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Czy dobrze
chronisz dane?

W nowym raporcie czasopisma 0S0Z Polska ttumaczymy,
jak zabezpieczy¢ dane w placdwkach ochrony zdrowia,
zaréwno te przechowywane w formie papierowe;j,
jakielektroniczne;.

Podmioty medyczne przetwarzajq niezwykle
wrazliwe dane — dane o zdrowiu. Dlatego me-
nedzerowie oraz wszyscy pracownicy ochrony
zdrowia powinni by¢ $wiadomi, Ze kwestie bez-
pieczenstwa informacji beda miaty coraz wiek-
szy wplyw na ich codzienne obowiazki. Stad
wazne jest, aby monitorowac trendy wynikajace
z dynamicznie zmieniajacego sie otoczenia cy-
bernetycznego.

KAROLINA SZUSCIK
Inspektor

Ochrony Danych Liczba cyberatakdw na podmioty ochrony zdro-

KAMSOFT S.A. wia gwattownie rosnie. Cyberprzestepcy stosu-
ja coraz bardziej wyrafinowane metody i tech-
>4 redakcja@osoz.pl niki. A kazda luka w systemach bezpieczenistwa

moze nie tylko doprowadzi¢ do wycieku danych,

ale takze zagraza zdrowiu i zyciu pacjentéw. Nie
wspominajac o ogromnym stresie personelu administracyjnego oraz
medycznego.

Digitalizacja oferuje ogromne korzysci dla ochrony zdrowia i poma-
ga chroni¢ dokumentacje medyczna. Dobrze zabezpieczone syste-
my IT, odpowiednie procedury pracy, regularne wykonywanie ko-
pii zapasowych, systematyczne podnoszenie kompetencji cyfrowych
personelu pozwola spokojnie korzysta¢ z wszystkich zalet dokumen-
tow elektronicznych, jednoczes$nie zapewniajac wysoki poziom bez-
pieczenstwa informacji i ochrony danych osobowych.

Placowki medyczne majq do dyspozycji caty szereg instrumentéw
skutecznie podnoszacych poziom ochrony danych. Podstawowym
jest spelnienie wymagan wynikajacych z RODO oraz prawidlowe
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zabezpieczenia na poziomie systeméw informatycznych do groma-
dzenia i przetwarzania dokumentacji medycznej. Wsréd nich warto
rozwazy¢ nowe rozwiazania, przykladowo pozwalajace na automa-
tyczne wykonywanie kopii zapasowych w chmurze danych.

Niniejszy raport jest zbiorem artykutéw publikowanych w ostatnim
roku w czasopi$mie o digitalizacji ochrony zdrowia — OSOZ Polska.
Aktualne wskazéwki znajdziecie Panstwo w nowych wydaniach ma-
gazynu oraz na blog.osoz.pl.

Wiedza, ktéra zyskasz po przeczytaniu raportu:

* Stosowanie przepiséw RODO w praktyce

+ Analiza zagrozen cyberbezpieczenstwa i ich niwelowanie

* Metody ustawicznego podwyzszania kompetencji cyfrowych
* Kluczowe zasady zabezpieczenia danych

* Wazne wnioski z kar i upomnien natozonych przez UODO

* Wplyw pandemii COVID-19 na cyberprzestepczosc. ®

CYBER.BEZ-PIECZENSTWO | RODO
W PLACOWKACH OCHRONY ZDROWIA

Zobacz nasze szkolenie on-line dotyczace
bezpieczenstwa danych w placéwkach ochrony zdrowia

Wejdz na strone https://bit.ly/3CgyUwf
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BEZPIECZENSTWO DANYCH

Zasady prawidtowego
zabezpieczenia danych
w placowkach

ochrony zdrowia

Konsekwencje wycieku danych medycznych w podmiocie
ochrony zdrowia sq zawsze dotkliwe. Oprocz kar finanso-
wych trzebaliczy¢ sig z szantazem cyberprzestepcow,
zablokowaniem systemu IT, paralizem pracy, kryzysem
wizerunkowym, naktadamifinansowymina usuwanie skut-
kdw naruszenia prywatnosci. Ttumaczymy, jak w prosty
sposob wykonac pierwsze kroki do prawidtowego zabez-
pieczenia danych.
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Zagwarantowanie bezpieczenstwa informacji w placéwkach ochro-
ny zdrowia to nielatwe wyzwanie. Maja z tym problem nawet do-
$wiadczeni administratorzy szpitalnych systeméw IT. W gaszczu
przepis6w i wymagan trudno tez odnalez¢ sie lekarzom prowa-
dzacym indywidualne praktyki lekarskie, ktérym brakuje czasu na
czynnosci administracyjne.

Wejscie w zycie ogdlnego rozporzadzenia o ochronie danych
(RODO) narzucito nowe wymagania, ktére nadal dla wielu pod-
miotéw pozostaja wyzwaniem. Jakby bylo tego mato, rosnaca ska-
la cyberatakéw powoduje, Ze zabezpieczenia trzeba systematycz-
nie aktualizowac¢ i wzmacnia¢. Sprébujmy uporzadkowac¢ wiedze
w tym zakresie.

Istnieja trzy bazowe dokumenty, ktére placéwki medyczne powinny

pozna¢ w pierwszej kolejnosci:

— Kodeks postepowania dla sektora ochrony zdrowia,

— Kodeks postepowania RODO dla matych placéwek medycz-
nych,

— Przewodnik po RODO w shuzbie zdrowia.

Wspomniane dokumenty zawieraja cenne wskazowki i spis dobrych

praktyk w zakresie zapewnienia zgodnosci z wymogami RODO oraz

ciaglego podnoszenia poziomu bezpieczenstwa informacji w pla-

céwkach ochrony zdrowia. Co wazne, obydwa kodeksy uzyskaty po-

zytywna opinie Prezesa Urzedu Ochrony Danych Osobowych.

Podsumujmy najwazniejsze zasady, ktére stanowia absolutne mini-
mum w kazdym podmiocie przetwarzajacym dane medyczne.

1. Analiza ryzyka, identyfikacja zagrozen oraz adekwatnych $rod-
kéw technicznych, fizycznych i organizacyjnych oraz podnosze-
nie $wiadomosci w organizacji;

2. Dokonywanie regularnych pen-testéw, ciagle doskonalenie stoso-
wanych zabezpieczen dla zagrozen zwiazanych z cyberprzestep-
czoscia;

3. Wykonywanie regularnych kopii danych i szyfrowanie danych.

Zapewnienie rozliczalnosci

Zapewnienie rozliczalnosci przestrzegania obowiazujacych prze-

piséw realizowane jest m.in. poprzez prowadzenie dokumenta-

cji ochrony danych osobowych zawierajacej procedury, instrukcje,

wytyczne oraz inne uregulowania zwiazane z bezpieczenstwem in-

formacji.

Na dokumentacje ochrony danych osobowych w placéwce medycz-

nej powinny sie sktada¢ przynajmniej nastepujace elementy:

— szacowanie ryzyka — z niego powinno wynika¢, jakie zabezpie-
czenia nalezy wdrozy¢, aby zapewni¢ odpowiedni poziom bezpie-
czenstwa przetwarzanych danych;
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— rejestr czynnosci przetwarzania;

— ewidencja naruszen ochrony danych osobowych;

— spos6b postepowania z naruszeniami ochrony danych osobo-
wych;

— procedura rozpatrywania wnioskéw osob, ktérych dane dotycza
np. w sprawie dostepu do danych, zZadania usuniecia danych, ko-
pii danych;

— procedura udostepniania dokumentacji lub informacji medycz-
nych;

— zasady pracy w systemach informatycznych.

Umowy powierzenia

Jednym z obowigzkéw naktadanych przez RODO jest zawieranie
umo6w powierzenia przetwarzania danych w trybie udostepniania
danych podmiotom zewnetrznym bedacych Podmiotami Przetwa-
rzajacymi.

W takich umowach mamy dwie strony: Administratora Danych Oso-
bowych okre$lajacego cele i sposoby wykorzystania danych oso-
bowych oraz Podmiot Przetwarzajqcy realizujacy zlecenie Admi-
nistratora i przetwarzajacy dane wylacznie w celach wskazanych
przez Administratora.

Obowiazek informacyjny

Klauzule zawierajace informacje o przetwarzaniu danych, ktére po-
winny by¢ udostepnione w taki sposéb, aby pacjenci mieli mozli-
wo$¢€ sie z nimi zapozna¢. W praktyce wystarczy wywiesi¢ obowia-
zek informacyjny w widocznym miejscu placéwki medycznej oraz
na stronie www (jezeli istnieje).

Poszanowanie intymnosci i godnosci pacjentow

O poszanowaniu intymnosci i godnosci pacjentéw nalezy pamieta¢
juz na etapie rejestracji oraz kiedy pacjent oczekuje na wizyte w po-
czekalni. Obstuga pacjentéw powinna odbywac sie w sposéb, ktéry
gwarantuje, ze osoby postronne nie bedg w stanie wej$¢ w posiada-
nie informacji, ktére nie sa dla nich przeznaczone. Przyktadowo, inni
pacjenci nie moga dowiedziec sie, ze pacjent A — wywotlany z imie-
nia i nazwiska — leczy sie u lekarza danej specjalnosci. Oto kilka pro-
stych sposobdw, jak to zrobié:

— umieszczenie przy rejestracji informacji ,,Przy stanowisku reje-
stracji moze przebywac tylko jedna osoba”;

— umieszczenie na podiodze przed rejestracja linii okreslajacej strefe,
poza ktéra czekaja na swoja kolej inni pacjenci;

— stworzenie bezpiecznego sposobu wyczytywania pacjentéw, np.
poprzez system numerow.

Wiecej zalecen zwigzanych z poszanowaniem prywatnosci pacjen-

tow znajda Panstwo m.in. w dokumencie Przewodnik po RODO

w stuzbie zdrowia.
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Zabezpieczenie danych przechowywanych

w formie elektronicznej

Tego typu zabezpieczenia powinny gwarantowac, ze osoby nieupo-
waznione nie beda mogly uzyska¢ dostepu do systemu gromadza-
cego dokumentacje medyczng. Czes¢ Srodkéw bezpieczenistwa jest
uzalezniona od konkretnego systemu informatycznego i zastosowa-
nych technologii. Istnieja jednak ogdlne zalecenia, ktére powinny
by¢ zawsze przestrzegane:

— Odpowiednia polityka haset — skomplikowane, dtugie hasta do-
stepu sktadajace sie z matych i duzych liter, cyfr i znakéw specjal-
nych);

— Odpowiednia polityka czystego pulpitu oraz blokowanie stacji po
okreslonym czasie bezczynnosci,

— Wykonywanie i zabezpieczanie kopii zapasowych zbioréw da-
nych;

— Stosowanie kryptograficznych srodkéw ochrony przetwarzanych
danych osobowych przez osoby uzytkujace komputer przeno$ny
zawierajacy dane osobowe podczas transportu;

— Zabezpieczenia fizyczne kluczowej infrastruktury;

— Wykorzystanie agregatow pradotworczych, urzadzen UPS;

— Zabezpieczanie elektronicznych no$nikéw informacji;

— Wykorzystywanie systeméw antywirusowych;

— Uzywanie aktualnych wersji oprogramowania aplikacyjnego;

— Szkolenia pracownikéw w zakresie zapobiegania atakom socjotech-
nicznym;

— Przeprowadzanie testéw bezpieczenistwa systemu w tym testow
penetracyjnych.

Nalezy pamietac, ze wszystkie zabezpieczenia powinny wynika¢
z przeprowadzonego szacowania ryzyka.

Zabezpieczenie papierowej dokumentacji medycznej

Nie istnieje jedno, uniwersalne rozwigzanie — zabezpieczenia za-
wsze powinny wynikac¢ z przeprowadzonego szacowania ryzyka
oraz mozliwosci lokalowych podmiotu. Jednak przeprowadzajac
analize nalezy wzia¢ pod uwage zagrozenia zwigzane z:

— kradzieza dokumentacji papierowej. Mozna ja minimalizowac¢
wprowadzajac rolety, kraty, systemy antywlamaniowe i alarmo-
we;

— nieuprawnionym dostepem z wewnatrz 0sdb spoza personelu me-
dycznego. W4réd najprostszych sposobéw mozna wymieni¢ prze-
chowywanie kartotek w szafach zamykanych na klucz, a takze za-
rzadzanie kluczami do pomieszczen;

— brakiem dostepu do gromadzonej dokumentacji. Aby zapobiec
zniszczeniu dokumentéw, warto zapewni¢ optymalne warunki
srodowiskowe, takie jak optymalna temperatura, wilgotnosé, wen-
tylacja, systemy alarmujace zagrozenia jak zalanie albo pozar.
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Szkolenia i aktualizacja wiedzy

Zastosowanie wylacznie srodkéw technicznych i organizacyjnych
to dopiero pierwszy krok. Drugim jest dostarczenie personelowi in-
formacji o tym, jak pracowac z danymi osobowymi, z jakimi za-
grozeniami mogg sie spotka¢, jak na nie reagowac. Personel musi
by¢ szkolony z obowigzujacych w placéwce zasad bezpieczenstwa
i ochrony danych osobowych. Powinien wiedzie¢, jakimi metoda-
mi postuguja sie cyberprzestepcy prébujacy wykras¢ dane lub zain-
fekowa¢ komputer. Generalna zasada brzmi: system zabezpieczen
danych osobowych w placdwce medycznej jak tak mocny, jak jego
najstabsze ogniwo.

Upowaznienia osdb zatrudnionych

Kazda osoba zatrudniona w placéwce medycznej powinna mie¢ $ci-
$le okre$lony dostep do danych osobowych. Zakres upowaznien po-
winien uwzglednia¢ obowiazki osoby zatrudnionej. Warto pamietac,
aby nie nadawac personelowi uprawnien ,,na zapas”, w sposéb nad-
miarowy. Istotne jest takze prawidlowe ewidencjonowanie 0s6b upo-
waznionych do przetwarzania danych osobowych.

»Kodeks postepowania dla
sektora ochrony zdrowia
zawiera gotowe szablony
dokumentdw, np. wzdr zgody
na przetwarzanie danych
osobowych, metodyka
analizy ryzyka, wykaz zabez-
pieczen systemow IT.€<
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Czynnosci szacowania ryzyka
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- Lista zagrozen i podatnosci

- Zidentyfikowane scenariusze
incydentow
- Charakter podatnoscina
zagrozenia
¥- Biezace kontrole

;'_/;'_/
v

Y

Krok 1.
Identyfikacja aktywow
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Krok 2.
Identyfikacja zagrozenia

+

Krok 3.
Identyfikacja istniejacych
zabezpieczen

+

- Stopien wrazliwosci danych

isystemu

- Lista aktywow
- Stopien krytycznosci danych

isystemu

Zidentyfikowane zagrozenia
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zabezpieczen

Okreslenie prawdopodobienstwa

+
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N Krok 5. Scenariusze incydentow
Identyfikacja nastepstw zich nastepstwami
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- Analiza wptywu na dziatalno$¢
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Okreslenie skutkow
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- Utrata integralnosci
- Utrata dostepnosci
- Utrata poufnodci

p
OCENA RYZYKA

Ocena skutkow

+ Prawdopodobienstwo
wykorzystania zagrozen

- Skala wptywu

+ Adekwatnosé planowanych
lub biezacych kontroli

Krok 8.
Ocena ryzyka

I

POSTEPOWANIE
Z RYZYKIEM

Ryzyka i powigzane
poziomy ryzyka

Krok 9.
Postgpowanie z ryzykiem

v

Krok 10.
Monitorowanie i przeglad ryzyka

o{

Plany postepowania z ryzykiem
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Cyberataki na placowki
zdrowia s atakami na
zdrowie i zycie pacjentow

Raport ,lgranie zyciem: Cyberatakina stuzbe zdrowia to atakina
ludzi" (Playing with Lives: Cyberattacks on Healthcare are Attacks
on People) uswiadamia skale problemu atakéw hakerskich, naru-
szen danychioperacji dezinformacyjnych w stuzbie zdrowia oraz
pokazuje, jak ogromne zagrozenie stanowig one dla zdrowia i zycia
ludzi. Dokument zawiera ponadto liste rekomendacji, jak przeciw-
dziata¢ cyberprzestepczosci.

Globalna pandemia COVID-10 obnazyta istniejace stabosci syste-
mu ochrony zdrowia w zakresie cyberprzestepczosci. Niestety, sy-
stemy ochrony zdrowia w niewystarczajacym stopniu reaguja na za-
grozenie bezpieczenstwa danych, czego przyktadem sa m.in. naj-
bardziej niszczycielskie w ostatnich latach cyrberataki WannaCry
i NotPetya.

W 2017 roku, WannaCry zaatakowat ponad 600 podmiotéw medycz-
nych brytyjskiej shuzby zdrowia, zaktécajac dostep do krytycznych
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informacji oraz powodujac konieczno$¢ ograniczenia liczby wizyt.
Niemniej jednak, 4 lata po tych wydarzeniach nie wida¢ wyraznej
poprawy w kwestii ochrony infrastruktury IT ochrony zdrowia. Jed-
nocze$nie skala zagrozen nieustannie rosnie, a ,,infodemia” zwiaza-
na z pandemia COVID-19 jedynie dodatkowo je poteguje.

Opieka zdrowotna potrzebuje cyber-pokoju. Musi by¢ wolna od
wszelkich zagrozen, tak aby placéwki medyczne mogly dziata¢
bez zaklécen, czyli bez przerw w dostepie do danych kluczowych
w opiece nad pacjentem.

Ataki na stuzbe zdrowia powoduja bezposrednie szkody dla ludzi

i stanowia zagrozenie dla zdrowia w skali globalnej

Kiedy atakowane sa podmioty $wiadczace ustugi opieki zdrowotnej,
ofiarami nie jest tylko infrastruktura IT, ale przede wszystkim ludzie
— pracownicy stuzby zdrowia i pacjenci. Zakl6cenia pracy systeméw
informatycznych wplywaja na proces opieki, wiaza sie z duzymi
kosztami dla budzetéw szpitali, a takie skutki uboczne jak psycho-
logiczne szkody wywotane kradzieza prywatnych informacji przez
przestepcéw mogg by¢ ogromne.

Utrata dostepu do dokumentacji medycznej i urzadzen medycznych
ratujacych zycie stanowi powazne zakldcenie dla ptynnosci dziata-
nia szpitali. Cyberataki podkopuja takze zaufanie spoteczne do pro-
cesu digitalizacji, ktore oferuje szereg korzysci. Wielu menedzeréw
podmiotéw ochrony zdrowia, w obawie o wyciek danych, hamuje in-
westycje w cyfryzacje, co w perspektywie dlugofalowej jest szkod-
liwa strategia.

Naruszenia bezpieczeristwa informacji zdrowotnych w USA (2016-2020)
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Ataki nasilaja sie i ewoluuja. Hakerzy wykorzystuja stabe punkty
delikatnej infrastruktury cyfrowej sektora opieki zdrowotnej

oraz stabosci systemu bezpieczenstwa cybernetycznego

Arsenat broni wykorzystywanej do atakéw na stuzbe zdrowia jest
coraz szerszy. Pandemia COVID-19 data poczatek nowym incy-
dentom. Os$rodki badan nad szczepionkami staly sie ofiarami cy-
ber-szpiegostwa; hakerzy zadaja od szpitali okupu za przywrdcenie
stanu system6w IT sprzed ataku. Te majac na szali zycie ludzkie,
czesto decyduja sie uisci¢ oplate; pracownicy stuzby zdrowia i mie-
dzynarodowe organizacje zdrowotne sg celem kampanii dezinforma-
cjii cyberatakéw majacych na celu podwazenie ich wiarygodnosci.
Jak pokazuja krajowe statystyki, liczba przypadkéw naruszenia da-
nych w stuzbie zdrowia w 2020 r. znacznie wzrosta.

Hakerzy wykorzystuja podatne na ataki, nieraz przestarzate srodo-
wiska cyfrowe w stuzbie zdrowia, w tym urzadzenia medyczne i in-
frastrukture IT. Wiedza oni, ze placéwki medyczne maja ograniczo-
ne budzety na szczelne zabezpieczenie danych i znalezienie luk bez-
pieczenstwa jest o wiele tatwiejsze niz w przypadku przyktadowo

instytucji finansowych.

Mechanizm atakdéw ransomware i podwdjnego wymuszenia

Ransomware

Cyberprzestepca Ofiara

Wirada sie do sieci
poprzez phishingowa

Zwykle Kliknigcie na wiadomos¢
lub punkt podatnosci na ataki

Skutki 0dzyskiwanie

Oprogramowanie ransomware Atak zostat ztagodzony.
sayfruje pliki, uniemozliwiajac Dzigki kopiom zapasowym,

wiadomosé e-mail lub
kompromitacje zdalnego
pulpitu (RDP).

opieki zdrowotnej

medycznej 20stat
i oprogramowania. Hakerzy skladaja | przywrécone.
2adanie okupu, obiecujac W zamian
Klucz deszyfrujacy.

@

Zaptata okupu

Okup zostaje zaptacony.

Nie ma gwarancii, ze ofiara
otrzyma klucz deszyfrujacy
lub z nie zostanie ponownie
zaatakowana.

Podwdjne wymuszenie

Ekosystem przestepozy Ofiara
Operatorzy oprogramowania
ransomware i podmioty powia-
zane zmawiaja sig W ramach
modelu biznesowego Raas. ransomware.

Uzywajac taktyki podwéjnego
wymuszenia, dane sa eksfiltrowa-
ne zanim nastapi wiasciwy atak

Skutki 0dzyskiwanie danych
Oprogramowanie ransomware Dzigki kopiom zapasowym,
syfruje pliki, uniemozliwiajac dziatanie systemu moze zostac
dostep do dokumentacji medycznej - przywrécone, ale zagrozenie

i oprogramowania. Podmiot stano-  pozostaje.
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Bezpieczenstwo cybernetyczne w stuzbie zdrowia jest niedofinan-
sowane. Jedynie duze podmioty sektora opieki zdrowotnej wdrozy-
ty wysokiej jakosci systemy i procedury bezpieczenstwa cyberne-
tycznego. Niestety, wiekszos¢ cierpi z powodu chronicznego braku
srodkéw na zabezpieczenie infrastruktury, szkolenie personelu oraz
zatrudnianie i utrzymywanie pracownikéw zajmujacych sie bezpie-
czenstwem cybernetycznym.

Ataki na stuzbe zdrowia to przestepstwa o niskim ryzyku

i wysokim zysku, a hakerzy czesto pozostaja bezkarni

Ataki na opieke zdrowotna to lukratywny biznes. Sq zjawiskiem
miedzynarodowym, niezaleznie od tego, czy ich celem jest wymu-
szenie okupu od $wiadczeniodawcéw, kradziez dokumentacji me-
dycznej i wlasnosci intelektualnej, czy tez podwazenie zaufania
publicznego. Poniewaz organizacje opieki zdrowotnej sa ,,strazni-
kami” wysoce wrazliwych informacji, sektor zdrowia jest bardzo
dochodowym celem dla cyberprzestepcéw.

Ataki na stuzbe zdrowia sa rzadko rejestrowane i zglaszane do or-
gandw bezpieczenistwa. Wiele organizacji nie wie, jak postepowac,
gdyz nie maja odpowiednich kompetencji i procedur bezpieczen-
stwa cybernetycznego. Ponadto, obawa przed odpowiedzialnoscia
karna lub utratg reputacji utrudnia zglaszanie incydentéw bezpie-
czenstwa, podobnie jak brak wiary w to, Ze przestepcy zostang zta-
pani i ukarani.

Placowki nie korzystaja w petni z instrumentéw prawnych

i istniejacych inicjatyw pomocowych

Wiele podmiotéw nie wie, z jakich Srodkéw pomocowych moga sko-
rzysta¢, zaréwno tych mogacych zapobiec atakom, jak i tych ofero-
wanych w przypadku wycieku danych. Pacjenci nie maja $wiadomo-
$ci, jakie prawa im przystuguja.

W przypadku cyberatakéw, placowki medyczne czesto panicznie
starajq sie ukry¢ tego typu fakt, zamiast szuka¢ wsparcia. Wynika
to czesto z przekonania, Ze konkretne osoby moga zosta¢ posadzone
o luki w procedurach bezpieczenstwa, ktére powinny by¢ wdrozo-

»W wyniku cyberatakow moze dojs¢ do
przerwania ptynnosci funkcjonowania
szpitala oraz obnizenia zaufania do
digitalizacji oferujacej niewatpliwe
korzysci w ochronie zdrowia.€¢
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ne i egzekwowane. Jednoczes$nie wiele podmiotéw nadal nie wdro-
zyto obowigzujacych wymagan nakladanych przepisami prawa ta-
kich jak RODO.

Co nalezy zrobi¢, aby wzmocni¢ odpornos¢ stuzby zdrowia

na cyberataki?

Cho¢ zagrozenia ze strony cyberprzestepcéw systematycznie rosna,
ochrona zdrowia nie jest wobec nich bezsilna. Po atakach WannaC-
ry z 2017 roku, w Wielkiej Brytanii postanowiono zainwestowac
150 mln funtéw w bezpieczenstwo systemu narodowej stuzby zdro-
wia (NHS). Cyberbezpieczenstwo powinno by¢ priorytetem wszyst-
kich inwestycji w cyfryzacje. Placéwki medyczne potrzebuja wspar-
cia finansowego na rozwdéj infrastruktury, podnoszenie kompetencji
swoich pracownikéw. Z kolei rzady poszczegélnych panstw powin-
ny konsekwentnie Sciga¢ cyberprzestepcow.

Raport ,Igranie zyciem: Cyberataki na stuzbe zdrowia to ataki na lu-
dzi” wskazuje takie rekomendacje jak:

1. Szczegbdtowe dokumentowanie atakéw i analiza ich wptywu na in-
dywidualne podmioty, w tym ogoélne skutki spoteczne;
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2. Poprawa gotowosci i odpornosci sektora opieki zdrowotnej na cy-
berataki poprzez:

— inwestycje w infrastrukture bezpieczenstwa cybernetycznego;

— inwestycje w rozw6j umiejetnosci cyfrowych pracownikéw
shuizby zdrowia;

— opracowywanie i wdrazanie procedur bezpieczenstwa oraz ich
systematyczny przeglad.

3. Poprawa gotowosci systemu opieki zdrowotnej na ataki poprzez:
— wdrozZenie instrumentéw technicznych i prawnych;

— opracowanie wytycznych bezpieczefistwa cybernetycznego dla
placéwek ochrony zdrowia;

— wyznaczenie budzetéw na zapewnienie ochrony danych;

— kampanie informacyjne;

— wsp6ipraca miedzynarodowa i wymiana do§wiadczen.

4. Sciganie cyberprzestepstw w ochronie zdrowia i pociaganie do od-
powiedzialno$ci hakerdw, co wymaga sprawnej wspotpracy orga-
néw wymiaru sprawiedliwosci w skali globalnej.

5. Stworzenie kodeksu dobrych praktyk projektowania systemow
IT dla ochrony zdrowia i administracyjnych z uwzglednieniem
zasad ,,bezpieczenistwa wkomponowanego w system” oraz ,,bez-
pieczefistwa domys$lnego” (and.: data protection by design and
by default). Systemy IT powinny m.in. egzekwowac koniecznos¢
autoryzacji dostepu do danych, wyznacza¢ poziomy uprawnien
dostepu do okreslonych danych, blokowa¢ czynnosci mogace na-
raza¢ dane na wyciek, wymuszac¢ systematyczna archiwizacje bez
danych. Oprogramowanie antywirusowe nalezy systematycznie
aktualizowaé, a pracownicy powinni by¢ informowani o mozli-
wych atakach i szkoleni z narzedzi stosowanych przez cyberprze-
stepcow. ®

C%bﬁra[lt%cks Igranie zyciem: Cyberataki na
0 ealtncare ochrone zdrowia to ataki na ludzi

Playing with Lives: Cyberattacks on
Healthcare are Attacks on People

Raport przygotowany przez CyberPeace Institute
(61stron, jezyk angielski)

Aby pobrad raport, wejdz na strone
https://bit.ly/3puéNvc

The CyberPerace Institute



https://bit.ly/3pu6NVc
https://bit.ly/3pu6NVc

KAMSOFT s.a.

Buduj

relacje z pacjentami
dzieki aplikacji

éii\f"hﬂ d
v/ Utatwiasz pacjentom rezerwacje wizyt

v’ Zmniejszasz kolejki i liczbe telefonéw do rejestracii
v~ Realizujesz porady on-line i zaméwienia na e-Recepty

v’ Redukujesz liczbe niezrealizowanych wizyt
v/ Dbasz o dyskrecje obstugi pacjenta

(%) pomoc@osozpl | tel. (+48) 32 209 07 05


https://bit.ly/3MuDY54

BEZPIECZENSTWO DANYCH

KOMPETENCJE CYF

|\

A2

Co zrobic, aby personel
placowki medycznej
swobodnie postugiwat sie
oprogramowaniem?

Inwestujac wsystemy IT kazda placowka oczekuje korzysci: wy-
sokiej jakosci ustug, usprawnienia procesow leczenia, szybkiego
dostepu do danych. Elektroniczna dokumentacja medyczna ma
utatwiac¢ prace, pozwalajac lekarzom wiecej czasu poswiecic pa-
cjentowi. Aby to 0siagnac, nalezy opracowac strategie ciggtego
podnoszenia kompetencji cyfrowych. Na czym ona polega”?
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Ochrona zdrowia nadrabia zalegto$ci cyfrowe w stosunku do innych
branz. Z punktu widzenia lekarza, pielegniarki czy personelu ad-
ministracyjnego oznacza to konieczno$¢ nauki wielu nowych funk-
cjonalnosci systeméw IT w krétkim czasie. Do tego trzeba doda¢
biezace zmiany w oprogramowaniu wynikajace z nowych przepi-
s6w administracyjnych, modyfikacji sposobu rozliczen z ptatnika-
mi, obowiazkéw sprawozdawczych.

Nie zapominajmy, Ze personel medyczny czesto pracuje w réznych
placéwkach medycznych, a wiec musi w ciagu jednego dnia ob-
stugiwac rézne programy. Na to wszystko naktada sie duza rotacja
kadr oraz zréznicowanie umiejetnosci wyjsciowych pomiedzy mio-
dymi medykami sprawnie postugujacymi sie komputerem, smartfo-
nem i tabletem, a starszym personelem przyzwyczajonym do doku-
mentéw papierowych.

Zmienia sie tez sama technologia — organizacje przechodza na roz-
wigzania chmurowe, komputery stacjonarne zastepowane sg urza-
dzeniami mobilnymi, dokumentacja coraz czesciej notowana jest
glosowo, systemy wspomagania decyzji klinicznych narzucaja nowe
procedury pracy.

Jak nad tym zapanowac, pamietajac, ze umiejetnosci cyfrowe wpty-
waja na jakos¢ EDM, precyzje rozliczen a przez to sytuacje finanso-
wa, bezpieczenstwo pacjenta i cyberbezpieczenstwo placowki?
Systematycznie aktualizowane systemy IT, unowocze$niany na bie-
zaco sprzet medyczny i komputerowy — to, czy pracownicy odnaj-
da sie w szybko zmieniajacych sie warunkach, zalezy od dobrze za-
planowanego programu stalego podnoszenia kompetencji. Sklada
sie on z sze$ciu filarow:

1. Zdefiniowanie mierzalnych element6w umiejetnosci;
2. Komunikacja celéw oraz harmonogramu digitalizacji;
3. Zaplanowanie szkolefi dopasowanych do r6znych grup;
4. Systematyczne podnoszenie kompetencji cyfrowych;
5. Ocena umiejetnosci cyfrowych;

6. ... oraz ich doskonalenie.

Jak mierzy¢ umiejetnosci?

Pierwszy punkt moze okazac sie kluczowy. Na tym etapie trzeba od-
dzieli¢ miekkie elementy, jak swoboda obstugi komputera, szybkos¢
wprowadzania danych do systemu czy zdolno$¢ utatwiania wlas-
nej pracy przez odpowiednie ustawienia opcji systeméw IT. Te ele-
menty powinny podlega¢ obserwacji i by¢ cze$cia systematyczne-
go podnoszenia kompetencji, ale nie sg pierwszoplanowe. Mierze-
nie szybkosci wprowadzania danych pacjenta do systemu bytoby
chyba najgorszym pomystem prowadzacym jedynie do szkodliwej
presji psychicznej.

Kontrolowa¢ nalezy przede wszystkim elementy decydujace o klu-
czowych wskaznikach: bezpieczenistwie pacjenta, sytuacji finanso-
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wej, jakosci ushug. Miernikami moze by¢ systematyczny przeglad
jakosci wprowadzanych danych i audyty.

Zarzadzanie zmiang cyfrowq

Strategicznym elementem jest komunikowanie personelowi, po co
wprowadza sie nowy system. A jeszcze lepiej — wlaczenie pracow-
nik6w w proces projektowania zmian, aby czuli sie ich czeScia, do-
strzegajac sens innowacji. Poprawa koordynacji leczenia czy sytua-
¢ji finansowej sq argumentami bardziej przekonujacymi niz ogélne
sformutowana ,,cyfryzacja.”

W ramach ,,onboardingu”, czyli oswajania nowych pracownikéw z IT,
punktem wyijscia jest ankieta pozwalajaca pozna¢ umiejetnosci ba-
zowe. Na tej podstawie mozna wyr6zni¢ rozne grupy i dopasowac
do nich odpowiedni cykl szkolen. Podnoszenie umiejetnosci cyfro-
wych, a tym samym innowacyjnosci, powinno stac sie czescia kultu-
Iy organizacyjne;j.

M?Niektdre umiejetnosci cyfrowe
decydujg o bezpieczenstwie
pacjenta oraz danych.<€

-




BEZPIECZENSTWO DANYCH

Szkolenia, indywidualne porady

Za wprowadzeniem kazdej nowej funkcjonalnosci systemu powin-
na i$¢ wiedza — szkolenie na danych testowych, dobrze przygoto-
wana dokumentacja. W systemie szkolen trzeba przewidzie¢ r6z-
ne programy, od ogdlnych warsztatéw grupowych prowadzonych
przez producenta oprogramowania, po spotkania indywidualne, we-
binary online do samodzielnej nauki w dowolnym czasie. W razie
pilnych pytan, aby nie doprowadzi¢ do blokady pracy, pracownik
musi mie¢ mozliwo$¢ szybkiego skontaktowania sie z ekspertem
poprzez czat z dziatem IT lub rozmowe z opiekunem wyznaczo-
nym ze strony producenta/firmy IT.

Seria szkolen z nowego systemu to dopiero poczatek. Kazda organi-
zacja potrzebuje strategii ciagltego podnoszenia kompetencji. W du-
zych organizacjach jak szpitale, najlepiej sprawdza sie wyznaczenie
lidera, ktory plynnie porusza sie w infrastrukturze IT i na podstawie
obserwacji pracy pracownikow zglasza kierownictwu sugestie do-
tyczace podnoszenia kompetencji. Tego rodzaju coach jest najblizej
pracownika i moze na biezgco odpowiada¢ na pilne pytania.

Umiejetnos$ci cyfrowe warto systematycznie mierzy¢. Nie po to, aby
kontrolowac czy kara¢ pracownikéw, ale by rozwija¢ ich kompeten-
cje ulatwiajac codzienne wykonywanie obowiazkéw. Kazdy zgodzi
sie z tym, Ze ptynna obstuga systemu IT wplywa pozytywnie na za-
dowolenie na stanowisku pracy. Z kolei brak umiejetnosci cyfro-
wych moze by¢ nie tylko frustrujacy, ale tez niebezpieczny prowa-
dzac do wypalenia zawodowego.

Do absolutnego minimum pomiaréw umiejetnosci naleza audyty
bezpieczenistwa cybernetycznego prowadzone przez dziat IT. Czy
pracownik otwiera podejrzane e-maile i klika na zawarte w nich lin-
ki? Czy wylogowywuje sie z systemu podczas przerwy?

Praca z IT, ktéra sprawia przyjemnos¢

W ostatnich latach obserwujemy duzy postep w ergonomii systeméw
IT. Producenci na biezaco dopasowuja je do oczekiwan uzytkowni-
ka, wprowadzaja nowe interfejsy, udostepniaja wersje systemow do
wygodnej obstugi na urzadzeniach mobilnych.

Jednak warto$¢ i korzysci z kazdego systemu IT zaleza w pierwszej li-
nii od wiedzy pracownikéw o tym, jak je obstugiwac¢. Warto zbudowac
spojng strategie podnoszenia umiejetnosci. Informacje na temat syste-
moéw IT, modutéw, nowych funkcji musza by¢ ustrukturyzowane, do-
stepne na zadanie w lokalnej sieci, w r6znym formacie — od drukowa-
nych podrecznikéw do filméw instruktazowych. Tak, aby kazdy mogt
uczy¢ sie we wlasnym tempie, w sposéb jaki preferuje.
Umiejetnosci cyfrowe nie zawsze tatwo zmierzy¢, ale mozna je do-
brze oceni¢ na podstawie obserwacji. Wyznaczony lider cyfryzacji
w komorce organizacyjnej moze zbiera¢ osobiste spostrzezenia doty-
czace dzialania systemu, zgtaszanych problemé6w. Niektére placow-
ki siegaja do ankiet doswiadczen obstugi oprogramowania.
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Niezbedne jest zapewnienie wsparcia w czasie rzeczywistym. Tutaj
tez dobrym pomystem jest zaangazowanie wspomnianego lidera cy-
fryzacji — coacha. Latwiej zapyta¢ kolege o wsparcie niz kazdorazo-
wo dzwoni¢ do dziatu IT czy udawad, ze nie ma problemu.

Odpowiedzialno$¢ za komfort pracy z systemem IT lezy pomiedzy
placéwka medyczna a dostawca oprogramowania. Dlatego zakup sy-
stemu IT to nie tylko transakcja, ale nawiazanie bliskiej wspétpracy
z dostawcg. Przykladowo, firma informatyczna skorzysta na zgta-
szanych przez pracownikéw na pierwszej linii propozycjach i be-
dzie mogla je uwzglednia¢ w kolejnych wersjach oprogramowania.
Z kolei placéwka zyskuje wplyw na ksztalt systemu.

I na koniec najwazniejszy element — ustawiczne uczenie sie. Nowy
tomograf albo komputer wymaga zazwyczaj jednorazowego szkole-
nia z obstugi. Z kolei do oprogramowania wprowadzane sq na biezga-
co nowe funkcje. Wiele z nich nie jest w ogéle wykorzystywanych,
a moglyby znacznie podnies$¢ jakos¢ pracy. To dotyczy tez szeregu
opcji dostepnych w systemach — ich odpowiednia konfiguracja moze
spowodowac zaoszczedzenie kilku sekund na rejestrowaniu danych,
co przelicza sie na kilkadziesiat minut dziennie.

Organizacja, ktéra dba o podnoszenie kwalifikacji cyfrowych, mak-
symalizuje tez korzys$ci ptynace z inwestycji w oprogramowanie
W tym najcenniejszy z zasob6w — pracownikéw.

»Pracownicy muszq wiedziec,
co robi¢ w przypadku nagtych
problemadw, np. ataku cyber-
netycznego. Muszga by¢ pewni,
ze nawet gdy klikng przez
przypadek w wiadomos¢ prze-
stang przez hakera, zgtaszajac
indydent nie beda pociagnieci
do odpowiedzialnosci.€€
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RODO W OCHRONIE ZDROWIA

Zgoda, czyli kiedy mozna
przetwarza¢ dane osobowe?

/goda osoby, ktérej dane dotycza, jest jedna z okreslonych w RODO
przestanek legalizujacych przetwarzanie danych osobowych. Nie-
stety czesto jest ona wykorzystywana jako przestankalegalizujaca
w procesach, w ktdrych nie ma to uzasadnienia.

W codziennej pracy Inspektora Danych Osobowych czesto spoty-
kam sie z bledng opinia, zZe jezeli zgoda na przetwarzanie danych
osobowych nie zostata wyrazona, administrator nie moze przetwa-
rza¢ danych, co sugerowatoby, Ze istnieje wylacznie jedna wiasciwa
przestanka legalizujaca. Rzecz ma sie jednak zgota inaczej, bowiem
zgoda moze by¢ podstawa do przetwarzania danych, wylacznie wte-
dy, gdy nie wystepuja inne przestanki legalizujace, ktére sq okreslo-
ne w art. 6 ust. 1 RODO. Przepis ten, oprocz zgody, okresla, ze dane
moga by¢ przetwarzane m.in. gdy jest to niezbedne do wykonania
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umowy, do wypelnienia obowigzku prawnego ciazacego na admini-
stratorze, do ochrony zywotnych intereséw osoby, ktérej dane doty-
cza, lub innej osoby fizycznej, a takze gdy administrator musi zrea-
lizowa¢ cel wynikajacy z prawnie uzasadnionych intereséw.

Zgoda zebrana w przypadku istnienia innych przestanek legalizuja-
cych moze prowadzi¢ do naruszenia zasady rzetelnosci i przejrzy-
stosci, o ktérych mowa w RODO, gdyz osoba udzielajaca zgody by-
taby przekonana, ze to na tej podstawie przetwarzane sg jej dane,
wiec gdy zglosi che¢ wycofania zgody — administrator zaprzestanie
dalszego przetwarzania. Administrator za$§ moze mie¢ wrecz obo-
wiazek przetwarzania danych, gdy maja zastosowanie inne wyzej
przedstawione przestanki, stad usuwajac dane na podstawie zadania
wycofania zgody moéglby np. naruszy¢ przepisy prawa zobowigzu-
jace go do gromadzenia danych, jezeli wtasciwa podstawa prawna
dla tego procesu byloby wypekienie obowiazku prawnego ciazace-
go na administratorze.

Wréémy zatem do najwazniejszego pytania — kiedy zgoda moze sta¢
sie przestanka legalizujaca? Administrator kazdorazowo jest zobo-
wiazany do analizy procesu przetwarzania danych i dopiero gdy nie
maja zastosowania wszystkie inne przestanki, to podstawa do prze-
twarzania danych osobowych moze by¢ zgoda. Gdy jednak zgoda
ma zastosowanie, musi ona spetniac¢ okreslone warunki, by rzeczy-
wiscie mogta by¢ podstawa przetwarzania.

Definicja zgody okreslona w art. 4 pkt 11 RODO wskazuje, ze jest to
,»dobrowolne, konkretne, §wiadome i jednoznaczne okazanie woli,
ktérym osoba, ktdrej dane dotycza, w formie oswiadczenia lub wy-
raznego dziatania potwierdzajacego, przyzwala na przetwarzanie do-
tyczacych jej danych osobowych”. Definicja wskazuje, ze zgoda nie
moze by¢ przez administratora wymuszona, powinna by¢ wyrazo-
na wprost i musi okre$la¢ osobe, ktéra zgody udziela. Osoby te mu-
sza wiedzie¢ takze, komu udzielaja zgody, jaki jest cel i zakres prze-
twarzania, a takze przez jaki okres ich dane osobowe te beda prze-
twarzane.

Administrator musi pamieta¢ o prawie do wycofania zgody w do-
wolnym momencie przez osobe, ktéra zgode wyrazila. Ponadto ad-
ministrator zostat zobowiazany do poinformowania osoby o tym pra-
wie, zanim wyrazi ona zgode.

Obowigzkiem Administratora jest takze wdrozenie mechanizméw,
ktére umozliwiaja wycofanie zgody w tak samo tatwy sposéb jak jej
wyrazenie. Przykladem moze by¢ sytuacja, w ktdérej osoba wyrazita
zgode poprzez mechanizm zaimplementowany na stronie interneto-
wej. W takim przypadku, na tejZe stronie powinien istnie¢ analogicz-
ny mechanizm do jej wycofania, a mechanizm taki powinien by¢ ta-
two dostepny i w zaden sposéb nie powinien by¢ ukryty.



BEZPIECZENSTWO DANYCH

Jak rozumie¢ i stosowac
podejscie oparte na ryzyku?

/godnie z RODO, kazdy podmiot musi samodzielnie oceniac
ryzyko,jakie przetwarzanie danych osobowych moze spowo-
dowac dla prawiwolnosci osoéb, ktorych te dane dotycza. To
wtasnie te wartosci nalezy przede wszystkim bra¢ pod uwage.

Prezes Urzedu Ochrony Danych Osobowych (dawniej GIODO),
przygotowat dwucze$ciowy poradnik.

W pierwszej czesci, zatytutowanej Jak rozumie¢ podejscie opar-
te na ryzyku wedtug RODO?, eksperci Urzedu Ochrony Danych
Osobowych wyjasniaja istote zasady podejscia opartego na ryzy-
ku oraz wskazuja, do czego zasada ta zobowiazuje podmioty stosu-
jace przepisy og6lnego rozporzadzenia o ochronie danych. Tluma-
cza tez, czym jest ryzyko naruszenia praw i wolnosci oséb, ktérych
dane dotycza. Podkres$laja przy tym, ze szacowanie ryzyka to pro-
ces ciagly, ktéry powinien by¢ przeprowadzany przy uzyciu kon-
kretnej metody, zapewniajacej jednoczesnie stosowanie jednolitych
definicji i poje¢.

W drugiej czesci, zatytutowanej Jak stosowac podejscie oparte na
ryzyku?, przedstawione zostaty kolejne mozliwe etapy dziatan po-
dejmowanych w celu przeprowadzania ogoélnej oceny ryzyka oraz
szczegotowej oceny ryzyka, czyli tzw. oceny skutkéw dla ochro-
ny danych.

Zrédto: UODO

—

Pobierz poradniki

Aby je pobrac,

Jak stosowaé kliknij na oktadke
podejicie oparte na ryzyku?

Jak rozumieé
podejicie oparte na ryzyku?

Creié 1 Cogté 2
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RODO a anonimizacja
I pseudonimizacja danych

Mimo, iz obowigzujace przepisy o ochronie danych osobowych stosu-
jemy od maja 2018 roku, pojecia anonimizacjii pseudonimizacji nadal
sprawiaja nie lada problem. Przyjrzyjmy sie doktadnie ich znaczeniu.

Anonimizacja

Definicji anonimizacji danych osobowych na prézno szukac
w RODO. Jednakze pojecie to mozemy znalez¢ w ustawie o $wiad-
czeniu ushug drogg elektroniczna. Oznacza ono nieodwracalne unie-
mozliwienie zidentyfikowania okreslonej osoby. Inaczej méwiac,
anonimizacja to trwale usuniecie informacji wskazujacych na oso-
be fizyczna, co skutkuje brakiem mozliwos$ci ustalenia persona-
libw osoby fizycznej, ktérej pierwotnie dotyczyta informacja. Istot-
nym jest to, iz anonimizacja powoduje nieodwracalne usuniecie da-
nych pozwalajacych na identyfikacje danej osoby. Z uwagi na ten
fakt, wobec zanonimizowanych danych nie stosuje sie przepiséw
RODO.



Techniki
depersonalizacji
danych

Zrédto: Otwarte dane -
standardy bezpieczenstwa,

Ministerstwo Cyfryzacji, 2018
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Anonimizacja jest to proces, w ktérym dane osobowe sg trwale i nieod-
wracalnie przeksztatcone. Technika ta uniemozliwia (w rozsadnym wy-
miarze czasowym i finansowym) przyporzadkowanie informacji o okre-
slonej lub mozliwej do zidentyfikowania osobie fizyczne;.

Pseudonimizacja jest to odwracalny proces, polegajacy na zastapieniu
danej rzeczywistej nazwa przybrang, czyli nadanie jej tak zwanego pseu-
donimu. Pseudonimizacja utrudnia identyfikacje, natomiast umozliwia
przypisanie roznych czynnosci tej samej osobie (bez znajomosci jej da-
nych osobowych) oraz taczenie roznych zbioréw danych migdzy soba.
Pseudonimizacja skutecznie podwyzsza bezpieczenstwo przetwarzania
danych, ale nie jest réwnoznaczna anonimizacji, w zwiazku z czym dane
poddane pseudonimizacji dalej podlegaja petnej ochronie.

Pseudonimizacja

Pseudonimizacja na gruncie RODO oznacza przetworzenie danych
osobowych w taki sposéb, by nie mozna ich bylo juz przypisa¢ kon-
kretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych infor-
macji. Réwnolegtym warunkiem jest to, by takie dodatkowe infor-
macje byty przechowywane osobno i zostaty objete Srodkami tech-
nicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycz-
nej. Innymi stowy, pseudonimizacja polega na zastepowaniu jedne-
go atrybutu w zapisie innym atrybutem np. zmianie numeru PESEL
na ciag znakow, ktére mozna rozszyfrowac¢ wylacznie na podsta-
wie przechowywanych oddzielnie informacji — klucza. Takie dzia-
anie zwieksza poziom bezpieczenstwa danych. W zwiazku z tym,
ze przy wykorzystaniu pseudonimizacji danych nadal istnieje praw-
dopodobienstwo posredniego zidentyfikowania osoby fizycznej, za-
stosowanie tej metody nie bedzie skutkowato anonimowym zbio-
rem danych.

W przeciwienstwie do anonimizacji, pseudonimizacja jest procesem
catkowicie odwracalnym i dlatego tez dane, ktére zostaty w taki spo-
s6b zabezpieczone, w dalszym ciggu musza by¢ chronione zgodnie
z wymogami RODO.

»Dane, ktdre przeszty proces pseudo-
nimizacji, mozna ponownie rozszy-
frowac na podstawie klucza.<<
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Grupa robocza art. 29 w opinii 05/2014 w sprawie technik anonimi-
zacji wskazata, iz do najczesciej stosowanych technik pseudonimi-
zacji nalezg m.in.:

— szyfrowanie z kluczem tajnym,

— funkcja skrétu, zwana takze funkcja hashujaca,

— tokenizacja.

Anonimizacja czy Pseudonimizacja?

Co powinien wybra¢ Administrator Danych Osobowych?

Na pozér omawiane pojecia sa podobne, jednakze w rzeczywistosci
réznia sie od siebie zasadniczo. Jedynym podobienistwem jest to, ze
obie techniki administratorzy danych moga wykorzystywa¢ w celu
zabezpieczenia danych. Jednakze wybrane metody zabezpieczen za-
leza od wielu czynnikéw, w tym od przeprowadzonej analizy ryzyka,
a takze od celuy, jaki administrator danych zamierza osiagnac.

Kazdorazowo administrator danych jest uprawniony i zobowiazany
do wyboru takiego srodka ochrony danych, ktéry bedzie zapewniat
im nalezyta ochrone. W rezultacie tego, anonimizacja zdaje sie by¢
dobrym rozwiazaniem wtedy, gdy administrator chce lub jest zobo-
wiazany do usuniecia danych osobowych. Pseudonimizacji moze
z kolei uzy¢ w celu minimalizacji ryzyka utraty poufnosci danych
— czyli jako mechanizm zabezpieczania danych przed okre$lonymi
zagrozeniami.

Podsumowujac, administrator nie moze stosowa¢ anonimizacji
i pseudonimizacji w charakterze technik zamiennych, gdyz stuza
one osigganiu odmiennych celéw.

Trzy kluczowe dokumenty
dla ochrony zdrowia

Aby je pobra¢, kliknij na oktadke

RODD
W SLUZBIE P
ZOROWIA 2

KODEKS POSTEPOWANIA

DOTYCZACY OCHRONY DANYCH KOOGS POSTEFOWANIA DUA SEXTORA OCHONT ZOROWIA
OSOBOWYCH PRZETWARZANYCH [ pp—

W MALYCH PLACOWKACH .
MEDYCZNYCH
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RODO W OCHRONIE ZDROWIA

5

Test rownowagi,

czyli okreslanie wagi
interesow

w przetwarzaniu danych

Administratorzy danych korzystajgcy z prawnie uzasadnionego
interesu jako przestanki legalizujgcej przetwarzanie danych 0so-
bowych sg zobligowani do przeprowadzenia testu rownowagi.

Wymaganie przeprowadzenia testu wynika z art. 6 ust 1 lit f RODO
o nastepujacym brzmieniu: ,, Przetwarzanie jest niezbedne do ce-
16w wynikajqcych z prawnie uzasadnionych intereséw realizowa-
nych przez administratora lub przez strone trzeciq, z wyjqtkiem sy-
tuacji, w ktérych nadrzedny charakter wobec tych intereséw majq
interesy lub podstawowe prawa i wolnosci osoby, ktérej dane doty-
czq, wymagajqce ochrony danych osobowych, w szczegélnosci gdy
osoba, ktorej dane dotyczq, jest dzieckiem.”

Prawodawca unijny przyklada szczegélng uwage do zapewnienia,
aby przetwarzanie danych osobowych bylo realizowane w sposéb
zapewniajacy ochrone praw podstawowych, wolnosci i zasad uzna-
nych w Karcie praw podstawowych Unii Europejskiej oraz do prze-
piséw Konstytucji.

Wobec powyzszego oczywistym jest, Ze postugiwanie sie przestan-
ka ,,prawnie uzasadnionego interesu” dla legalizacji przetwarzania
danych osobowych jest bardziej skomplikowane nizZ moze sie po-
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czatkowo wydawa¢, gdyz wymaga od administratora przeprowa-
dzenia analizy, ktéra pozwoli na uzyskanie odpowiedzi na pytanie,
czy skorzystanie z przestanki prawnie uzasadnionego interesu jest
mozliwe.

Na czym polega test rownowagi?

Test rtwnowagi polega na wywazeniu interesu administratora reali-
zowanego w zwiazku z konkretng czynnos$cia przetwarzania danych,
a interesami lub podstawowymi prawami i wolno$ciami oséb, kt6-
rych dane dotycza. Wynik analizy powinien wskaza¢ administrato-
rowi, ktéry z powyzszych intereséw ma charakter nadrzedny oraz
w jaki spos6b poprzez przetwarzanie danych w oparciu o te przestan-
ke moze naruszy¢ prawa i wolnosci podmiotéw danych. W przypad-
ku, gdy wazniejsze okaza sie interesy lub podstawowe prawa i wol-
nosci osob, ktérych dane dotycza, administrator nie moze skorzy-
stac z przestanki prawnie uzasadnionego interesu (art. 6 ust. 1 lit.
f RODO) do przetwarzania danych osobowych w ramach analizo-
wanej czynnosci.

Wskazowki jak przeprowadzi¢ test rownowagi?

Przeprowadzajac test rtownowagi, warto oprzec¢ sie o metodyke prze-
prowadzania testu tak, aby jego wyniki byly mierzalne i powtarzane,
szczegdlnie, jezeli w naszej organizacji identyfikujemy wiele proce-
sOw przetwarzania danych osobowych opartych o przestanke praw-
nie uzasadnionego interesu administratora.

Proponowane etapy przeprowadzenia testu rownowagi*:

1. W pierwszej kolejnosci nalezy zidentyfikowa¢ prawnie uzasad-
nione interesy administratora. Aby interes mégt by¢ byt uznany
za prawnie uzasadniony, musi facznie spelnia¢ nastepujace warun-
ki:

— by¢ zgodny z prawem (UE oraz krajowym);

— by¢ wystarczajaco jasno wyrazony, tak aby pozwoli¢ na prze-
prowadzenie testu r6wnowagi wzgledem intereséw oraz pod-
stawowych praw i wolnosci osoby, ktérej dane dotycza (musi
by¢ wystarczajaco konkretny);

— stanowic¢ rzeczywisty i obecny interes.

2. Nastepnie nalezy okresli¢ interesy lub podstawowe prawa i wol-
no$ci podmiotéw danych, ktére moga zosta¢ naruszone przetwa-
rzaniem danych w oparciu o przestanke prawnie uzasadnionych
interesow.

3.Kolejnym krokiem jest zbadanie czy przetwarzanie danych
w zwiazku z dang czynnoscia jest niezbedne do realizacji praw-
nie uzasadnionego interesu administratora. Jesli nie jest, wynik
testu rownowagi bedzie zawsze negatywny, gdyz interesy pod-
miotu danych beda w takiej sytuacji miaty charakter nadrzedny.
Zawsze nalezy rozwazy¢ czy nie istniejq inne, mniej inwazyjne
srodki do osiaggniecia okreslonego celu przetwarzania oraz stuza-
ce interesowi administratora danych.
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cjijest nadrzedny e wewgd’  NiONego interesu admini-

stratora

4. W przypadku pozytywnej odpowiedzi na powyzsze pytania, na-
lezy okresli¢, czyj interes w danej sytuacji ma charakter nadrzed-
ny. W tym celu nalezy zwré6ci¢ uwage na takie czynniki jak:

— charakter danych osobowych;

— status osoby (dziecko, pracownik) oraz administratora (na przy-
klad, czy to jest organizacja biznesowa posiadajaca dominujaca
pozycje na rynku);

— sposo6b, w jaki dane sa przetwarzane (duza skala, profilowa-
nie);

— kategorie podmiotéw danych, sposoby przetwarzania danych,
zastosowane $rodki bezpieczenstwa;

— nalezy zidentyfikowac takze podstawowe prawa i interesy oso-
by, ktérej dane dotycza, na ktére moze by¢ wywarty wplyw;

— nalezy rozwazy¢ racjonalne oczekiwania osoby, ktérej dane do-
tycza;

— w konicu nalezy oceni¢ wplyw na osobe, ktérej dane dotycza,
oraz poréwnac go z oczekiwanymi korzy$ciami z przetwarza-
nia dla administratora danych.

5. Powyzsza analiza powinna jasno okre$la¢, czyje interesy w da-
nej sytuacji majq charakter nadrzedny — osoby, ktérej dane do-
tycza, czy administratora.

6. Zaleca sie takze udokumentowanie przeprowadzenia testu oraz
jego wynikdw w celu zapewnienia rozliczalno$ci wymaganej
przez RODO.

Ustandaryzowanie powyzszego procesu jest o tyle istotne, Ze w przy-
padku jednolitej metodyki i procedury przeprowadzania testu row-
nowagi jego wyniki w podobnych sytuacjach beda por6wnywalne
i mierzalne. Rozbiezno$¢ wynikéw takiego testu, ktéra zalezataby
od czynnikéw ludzkich, stanowitaby niepozadana sytuacje, ktéra po-
przez brak konsekwencji w przeprowadzaniu testu mogtaby narazi¢
administratora danych na negatywny wynik kontroli UODO.

* Zrédto: Opinia 6/2014 w sprawie pojecia prawnie uzasadnionych intereséw admini-
stratora danych na mocy artykutu 7 dyrektywy 95/46/WE
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WSKAZOWKI UODO

EROD wspiera w poprawnym
reagowaniu ha naruszenia
ochrony danych

Natozone w ostatnim czasie pieniezne kary administracyjne dowodza,

iz niematym wyzwaniem dla administratorow danych osobowych
(AOD) jest prawidtowe podejscie do analizy i oceny naruszen, ktore
u nich wystapity.

Problemy wystepuja mimo tego, iz Grupa Robocza Art. 29 opraco-
wata reguty dotyczace zglaszania naruszen ochrony danych — wy-
tyczne WP250. Na ten problem zwrdcila takze uwage Europejska
Rada Ochrony Danych (EROD), ktdra jest niezaleznym organem eu-
ropejskim, dzialajacym na rzecz spdjnego stosowania zasad ochro-
ny danych w calej Unii Europejskiej.

Na poczatku 2021 roku organ ten wydat wytyczne ,,EROD 01/2021
w sprawie przyktadow dotyczacych zglaszania naruszen ochrony da-
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nych”. Dokument opisuje 18 naruszen ochrony danych pogrupowa-
nych w ramach sze$ciu rozdziatow:

— ataki typu ransomware,

— wycieki danych,

— bledy podczas wysylki danych osobowych,

— kradzieze lub zagubienia urzadzen oraz dokumentéw w formie pa-
pierowej,

— socjotechniki,

— zagrozenia pochodzace z wewnatrz organizacji.

W kazdej z powyzszych grup zostaly opisane szczegétowe przykla-
dy naruszen i wskazéwki, jak administratorzy danych powinni po-
stapi¢ w przypadku, gdy stwierdzg takie naruszenie w stosunku do
przetwarzanych danych osobowych.

Nie sg to rzeczywiste przyktady, jednakze opieraja sie one na do-
$wiadczeniu organéw nadzorczych w kwestiach powiadomien o wy-
ciekach danych. Zanim przejdziemy do oméwienia wybranych przy-
ktadéw, nalezy wyraznie wskaza¢, iz jednym z najwazniejszych obo-
wiazkéw AOD jest ocena zidentyfikowanych zagrozen wobec praw
i wolnosci osob, ktorych dane dotycza oraz wdrozenie odpowied-
nich srodkéw technicznych i organizacyjnych w celu przeciwdzia-
lania zaistniatym zagrozeniom. W zwiazku z tym RODO wymaga
aby administrator:

— udokumentowat wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci w jakich naruszenie wystapito, jego skutki
oraz podjete dziatania naprawcze;

— powiadomit organ nadzorczy o naruszeniu danych osobowych,
chyba ze jest mato prawdopodobne, aby naruszenie danych po-
wodowato zagrozenie dla praw i wolnosci osoby fizycznej;

— zawiadomit osoby, ktérych dane dotycza, o naruszeniu ochrony
danych osobowych, gdy istnieje prawdopodobienstwo, Ze naru-
szenie danych osobowych spowoduje wysokie ryzyko naruszenia
praw i wolnosci os6b fizycznych.

»Jak powinien zareagowac
administrator danych osobowych,
gdy w szpitalu miat miejsce
atak typu ransomware.€<



BEZPIECZENSTWO DANYCH

Pierwsza grupa zagrozen, na jaka zwrécito uwage EROD, sa spedza-
jace sen z powiek AOD ataki typu ransomware, polegajace na szy-
frowaniu danych w zbiorach administratora. Wytyczna zawiera opis
kilku przyktadowych naruszen oraz podpowiedzi, jak nalezy posta-
pi¢ w takich okoliczno$ciach.

Przyktad: Atak typu ransomware, administrator posiada odtwarzal-
na kopie zapasowa, nie mial miejsca wyciek danych.

Pierwszym przykladem jest naruszenie mogace mie¢ miejsce w ma-
lej firmie produkcyjnej, ktéra stata sie celem ataku typu ransomware.
Nalezy jednak zaznaczy¢, ze administrator gromadzit dane w postaci
zaszyfrowanej, a do ich zaszyfrowania zostaly zastosowane najnow-
sze techniki kryptograficzne. Klucz deszyfrujacy nie zostal naruszo-
ny podczas ataku, a takze atakujacy nie uzyskat do niego dostepu.
W zwiazku z tym, atakujacy posiadat dostep wyltacznie do danych
zaszyfrowanych, bez mozliwosci ich odszyfrowania. Atakujacy nie
byl w stanie réwniez uzyska¢ dostepu do innych zasobéw ani sy-
stem6w administratora. Po przeprowadzaniu profesjonalnej analizy
zdarzenia stwierdzono, ze sprawcy wilamania wylacznie zaszyfrowa-
li cze$¢ danych. Informacje w logach nie wykazaty wycieku danych.
Administrator posiadat kopie zapasowa zaszyfrowanych przez ata-
kujacych danych i dzieki temu dane zostaty przywrécone. Po kilku
godzinach procesy dziataly w sposéb niezaktocony.

Jak powinien postapi¢ administrator danych? Rekomenduje sie aby
naruszenie zostato udokumentowane w wewnetrznym rejestrze na-
ruszen.

Przyktad: Atak typu ransomware, ktéry miat miejsce w szpitalu, ad-
ministrator posiada odtwarzalng kopie zapasowa, nie mial miejsca
wyciek danych.

Tym razem atak ma miejsce w szpitalu, w ktérym znaczna cze$¢ da-
nych gromadzonych w systemach zostata zaszyfrowana przez ata-
kujacego. Szpital korzysta z wiedzy zewnetrznej firmy zajmujacej
sie cyberbezpieczenistwem, aby monitorowac swoja sie¢. Dostepne
sa dzienniki $§ledzace wszystkie przeplywy danych. Po przeanalizo-
waniu logéw ustalono, Ze sprawca jedynie zaszyfrowat dane i nie
doszto do wycieku. Dzienniki nie pokazuja Zadnego przeptywu da-
nych na zewnatrz w okresie ataku. Dane osobowe, ktérych dotyczy
naruszenie, dotycza pracownikéw i pacjentéw. Kopie zapasowe byty
dostepne w formie elektronicznej. Wiekszo$¢ danych zostata przy-
wrocona, ale operacja ta trwata 2 dni robocze i doprowadzita do po-
waznych op6Znien w leczeniu pacjentéw wraz z odwotaniem lub
przetozeniem operacji, tak wiec sytuacja doprowadzita do obnizenia
poziomu ustug z powodu niedostepnosci systemow.
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Jak powinien postapi¢ administrator danych? Z uwagi na wysokie
ryzyko naruszenia praw i wolnosci oséb fizycznych nalezy udoku-
mentowac naruszenie w wewnetrznym rejestrze, zglosi¢ narusze-
nie organowi nadzorczemu oraz zawiadomi¢ osoby, ktérych dane
dotycza.

Powyzsze przyklady przedstawiaja podobne sytuacje, lecz konse-
kwencje dla 0séb, ktérych dane dotycza, sa odmienne — dlatego tak
wazna jest wnikliwa analiza zdarzenia i jego skutkéw. EROD nie zo-
stawia jednak administratora danych bez wskazéwek, po jakie $rod-
ki zaradcze siegna¢, aby przeciwdziata¢ tego typu atakom. Przykta-
dami zaproponowanymi przez EROD sa:

— regularne aktualizacje oprogramowania;

— istnienie aktualnej, bezpiecznej i przetestowanej procedury two-
rzenia kopii zapasowych;

— posiadanie aktualnego oraz kompleksowego oprogramowania an-
tywirusowego;

— posiadanie aktualnego, odpowiednio skonfigurowanego oraz efek-
tywnego firewall’a oraz systeméw wykrywania wtaman;

— cykliczne szkolenia pracownikéw w zakresie metod rozpoznawa-
nia i zapobiegania atakom informatycznym;

— silne metody szyfrowania i uwierzytelniania, w szczegélnosci
w przypadku dostepu administracyjnego w tym dwustopniowe
uwierzytelnianie;

— regularnie przeprowadzane audyty podatno$ci oraz testy penetra-
cyjne;

— posiadanie zespoléw reagowania na incydenty bezpieczenstwa;

— oceniajac zabezpieczenia nalezy zawsze dokona¢ analizy ryzy-
ka.

Nalezy réwniez pamieta¢, iz kazda czynnos¢ przetwarzania jest inna,
dlatego administratorzy powinni podja¢ decyzje, ktére srodki najle-
piej pasuja do danej sytuacji.

Przedstawione powyzej przyktady to jedynie dwa z 18 zdarzen. Po
wiecej odsytamy do dokumentu EROD 01/2021 w sprawie przykta-
déw dotyczacych zglaszania naruszen ochrony danych, dostepnego
w jezyku angielskim na stronie www.uodo.gov.pl.


http://www.uodo.gov.pl/
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WSKAZOWKI UODO

Whioski ptynace z rocznego
sprawozdania z dziatalnosci
Prezesa UODO

Do konca sierpnia kazdego roku Prezes Urzedu Ochrony Danych 0so-
bowych zobowigzany jest do przygotowania sprawozdania ze swojej
rocznej dziatalnosci. Sprawozdanie nie tylko dostarcza nam informacji
statystycznych dotyczacych biezacych dziatan Urzedu, ale takze wy-
brane stanowiska UODO w zakresie stosowania obowigzujacych przepi-
sdw o ochronie danych osobowych inajczesciej zgtaszane naruszenia.

Niniejszy artykut ma na celu zapoznanie czytelnika z najistotniejszy-
mi informacjami zamieszczonymi w sprawozdaniu, a takze wnioska-
mi, jakie niesie dla Administrator6w Danych Osobowych opubliko-
wany przez UODO raport.

Na poczatek gars$¢ liczb, ktére jednoznacznie wskazuja, ze or-
gan nie tylko wywiazuje sie z obowigzkéw nakladanych na niego
przez RODO, ale takze systematycznie zwieksza swojg aktywnos¢.
W 2020 roku UODO zanotowat 7507 naruszen, czyli ponad trzy-
krotnie wiecej niz w 2018 roku. Zanotowano 6442 skarg oséb, kto6-
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rych dane dotycza (wzrost 0 15%). W tym czasie UODO wydat 1866
decyzji administracyjnych, znacznie wiecej niz w poprzednich la-
tach. Cho¢ na poczatku dziatalnos$ci, w 2018 roku, UODO nie nato-
zyt zadnej kary pienieznej, to w 2019 roku byto ich juz 8, a w 2020
roku — 11.

Dziwi¢ moze znacznie mniejsza liczba przeprowadzonych kontroli.
Powodem tego moga by¢ zmiany w strukturze organizacyjnej Urze-
du, ktére byty konsekwencja doswiadczen wynikajacych z funkcjo-
nowania w latach 2018 — 2019 zespotéw tematycznych. Ten kieru-
nek zostat utrzymany i w efekcie w Urzedzie Ochrony Danych Oso-
bowych podjeto decyzje o stworzeniu Departamentu Skarg. W jego
ramach utworzono cztery wydzialy tematyczne: Wydziat ds. Sekto-
ra Publicznego, Wydziat ds. Sektora Prywatnego, Wydziat ds. Sek-
tora Zdrowia, Zatrudnienia i Szkolnictwa, Wydziat ds. Sektora Fi-
nansowego, Ubezpieczen i Telekomunikacji.

Gléwnym zadaniem Departamentu Skarg i wchodzacych w jego
sktad Wydzialéw jest rozpatrywanie zglaszanych skarg na niepra-
widlowosci w procesie przetwarzania danych osobowych. Utworze-
nie wydziatu ds. Sektora Zdrowia, Zatrudniania i Szkolnictwa wska-
zuje, ze skarg, w tym sektorze jest coraz wiecej, co potwierdza dane
opublikowane w sprawozdaniu.

Liczba skarg, ktére w analizowanym okresie sprawozdawczym 2020

wplynely do UODO, z podzialem na sektory, przedstawia sie naste-

pujaco:

— 1303 skargi na podmioty sektora publicznego,

— 2519 skarg na podmioty sektora prywatnego,

— 926 skarg na podmioty sektora zdrowia, zatrudnienia i szkolni-
ctwa,

— 1694 skargi na podmioty sektora finansowego, ubezpieczen i te-
lekomunikacji.

Sprawozdanie z dziatalnosci UODO za latach 2018-2020

2018, 2019r. 2020r.
Skargi 0sob, ktorych dane dotycza 5565 9304 6442
/gtoszone naruszenia 2446 6039 7507
Liczby przeprowadzonych kontroli 72 98 12
Liczba pracownikow 235 246 277 (na dzier 3112.20201)
Wydane decyzje administracyjne 527 1369 1866
Kary pieniezne 0 8 "
Wydatki UODO 25681000 zt 31390000 zt 34898000 zt

Zrédto: UODO
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Naruszenia a COVID-19

Organ nadzorczy opublikowal w sprawozdaniu, ze w 2020 r. poja-

wialo sie wiele naruszen wynikajacych z dzialan podejmowanych

w zwigzku z zagrozeniem epidemicznym. Jak sygnalizuje UODO,

w duzej czesci byly to dziatania polegajace na stosowaniu nowych

$rodkéw, majacych na celu ochrone zdrowia o0séb, ktérych dane do-

tyczyly, a ktore wczedniej nie byly poddawane analizie pod katem
wystapienia mozliwych zagrozen i podatnosci. UODO wskazalo, ze

do naruszen dochodzito réwniez w podmiotach, ktére przed 2020 .

posiadaty szczeg6towo opracowane procedury dot. przetwarzania

danych osobowych, a ktére w czasie niemozliwej do przewidzenia
pandemii nie sprawdzily sie. Jako przyktady takich sytuacji UODO
wskazat:

— nieprawidlowosci w zakresie weryfikacji tozsamosci os6b, kto-
rym wydawana byta dokumentacja medyczna;

— ataki zlosliwym oprogramowaniem typu ransomware w zwigzku
ze wzrostem e-rozwigzan oferowanych przez podmioty medycz-
ne oraz prowadzeniem dokumentacji w formie elektronicznej;

— ujawnianie danych oséb objetych kwarantanng przez podmioty,
ktérych zadaniem bylo przeciwdzialanie rozszerzaniu sie epide-
mii.

Najczesciej zgtaszane oraz typowe naruszenia w 2020 .

Ponizej przedstawiona zostata lista naruszen, ktére byty najczesciej

zglaszane w 2020 r. do UODO. Kazdy Administrator Danych Oso-

bowych powinien przeanalizowac jq dok}adnie i podja¢ $rodki mini-
malizujace ryzyko ich wystapienia w swoich organizacjach:

» wysylanie korespondencji (zar6wno w formie tradycyjnej, jak
i elektronicznej) zawierajacej dane osobowe do niewlasciwego
odbiorcy;

 ujawnianie danych niewlasciwej osobie, np. poprzez wydanie do-
kumentéw osobie, dla ktorej nie byty przeznaczone;

* nieuprawnione uzyskanie dostepu do informacji, czego przyczy-
na byly m.in.:

— bledy programistyczne, ujawniajace sie po wprowadzeniu ak-
tualizacji oprogramowania;

— brak wewnetrznych testéw bezpieczenstwa, ktére mogly wyka-
za¢ podatno$¢ systemu;

— nieprawidtowo nadane uprawnienia w systemach informatycz-
nych, czego skutkiem bylo zapoznanie si¢ z danymi osobowy-
mi przez osoby do tego nieuprawnione;

« utrata korespondencji papierowej przez operatora pocztowego lub
otwarcie korespondencji przed zwr6ceniem do nadawcy;

+ zagubienie, kradziez dokumentacji papierowej (zawierajacej dane
osobowe) lub pozostawienie jej w niezabezpieczonym miejscu,
w szczegblnosci wynoszenie przez pracownikéw dokumentéw
poza zaklad pracy i pozostawianie jej w miejscach publicznych;
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* niezamierzona publikacja lub nieprawidlowa anonimizacja da-
nych w dokumencie — zdarzenia te polegaty na publikacji danych
osobowych na stronie internetowej administratora oraz udostep-
nieniu w trybie dostepu do informacji publicznej;

+ zgubienie lub kradziez no$nika danych/urzadzenia umozliwiajace-
go dostep do danych tego typu zdarzenia bedace najczesciej wyni-
kiem kradziezy komputera przeno$nego lub zgubienia niezaszy-
frowanego elektronicznego no$nika danych;

* zloSliwe oprogramowanie ingerujace w poufnosé, integralnosc¢ lub
dostepnos$¢ danych oraz nieuprawnione uzyskanie dostepu do in-
formacji poprzez ztamanie zabezpieczen. Do tego typu naruszen
najczesciej dochodzito w wyniku wykorzystania wyspecjalizowa-
nych umiejetnosci os6b prowadzacych takie ataki oraz wykorzy-
stania podatnosci atakowanych systeméw. Niejednokrotnie przy-
czyniali sie do tego sami administratorzy, wykorzystujac do prze-
twarzania danych nieaktualne oprogramowanie.

»W 2020 r.do UODO
wptyneto 926
skarg na podmioty
sektora zdrowia,
zatrudnienia
i szkolnictwa.€€
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WSKAZOWKI UODO

85 tysiecy zt za naruszenie
danych osobowych

Prezes UODO natozyt pierwszg kare na podmiot z sektora ochrony
zdrowia. Powodem byt brak poinformowania pacjentow o wycieku
danych osobowych.

Decyzja o natozeniu przez Prezesa UODO pierwszej w Polsce ad-
ministracyjnej kary pienieznej na podmiot medyczny nie odbila sie
szerokim echem. Prawdopodobna przyczyna byto to, ze w ostatecz-
nosci kara zostala natozona za brak wspotpracy z UODO, a nie za
sam wyciek.

Sprawa wyglada nastepujaco. Do Urzedu Ochrony Danych Osobo-
wych wplynelo zgloszenie naruszenia ochrony danych osobowych.
Z jego tresci wynikalo, iz doszto do nieuprawnionego skopiowania
danych osobowych stu pacjentéw z systemu podmiotu medycznego
przez bytego pracownika w celu ich wykorzystania do marketingu
wiasnych ustug. Jednocze$nie wskazane zostato, ze naruszenie doty-
czylo nastepujacych kategorii danych osobowych pacjentéw: nume-
ru PESEL, imion i nazwisk, imion rodzicéw, daty urodzenia, adresu
zamieszkania lub pobytu, numeru telefonu.

Podmiot medyczny nie powiadomit jednak oséb, ktorych dane doty-
cz3, o naruszeniu ochrony danych osobowych, i to pomimo, ze oce-
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nit ryzyko naruszenia praw i wolnosci oséb fizycznych jako wyso-
kie. W zwiazku z powyzszym, Prezes UODO wezwal podmiot do
niezwlocznego zawiadomienia os6b, ktérych dane dotycza, o naru-
szeniu ochrony ich danych osobowych oraz przekazania im zaleceni
odnos$nie zminimalizowania potencjalnych negatywnych skutkéw
zaistniatego naruszenia.

W kolejnych wyjasnieniach podmiotu zawarto informacje o braku
mozliwos$ci zidentyfikowania oséb, ktérych dotyczyto naruszenie.
Co wiecej — dowiadujemy sie takze, ze pracownikiem, ktéry skopio-
wat dane pacjentéw, byt lekarz zatrudniony wéwczas w podmiocie
medycznym. Pomimo dzialan realizowanych przez podmiot, ktérych
celem mialo by¢ prawidtowe zawiadomienie o zaistniatym narusze-
niu os6b, ktérych dane dotycza, Prezes UODO ocenil, iz nie przed-
stawit on wystarczajacych dowod6w na wykonanie obowigzku za-
wiadomienia, o ktérym mowa w art. 34 ust. 1i 2 RODO.

Jak czytamy dalej w decyzji Prezesa UODO, wiasciwe wywiazanie
sie z obowigzku zawiadomienia oséb poszkodowanych pozwolito-
by zrozumie¢ osobom, ktérych dane dotycza, na czym polegato na-
ruszenie ochrony ich danych osobowych, pozna¢ mozliwe konse-
kwencje takiego zdarzenia oraz podja¢ dziatania w celu zminimali-
zowania ewentualnych negatywnych skutkéw.

Podmiot medyczny mégt uniknaé natozonej kary. Wystarczyto wy-
wiazac sie z zalecen Prezesa UODO. Zwlaszcza, ze jak wynika z de-
cyzji, urzednik UODO przekazywat podmiotowi wskazéwki jak pra-
widlowo nalezy zawiadomi¢ osoby, ktérych dotyczyto naruszenie.
Co wiecej, jest to kolejny przyklad na to, Ze nie mozna lekcewazy¢
naruszen ochrony danych osobowych, ktérych w pewnych okolicz-
nosSciach, nie da sie unikna¢.

W kazdym przypadku warto wspétpracowac z organem nadzorczym,
przestrzega¢ otrzymanych wskazowek i zalecen, a przede wszystkim
podnosi¢ wiedze z zakresu ochrony danych osobowych oraz bez-
pieczenstwa informacji wsrdd personelu. Wysokos$¢ natozonej kary
(85588 ztotych) wskazuje, ze organ nadzorczy z cala pewnoscia za-
stosowat proporcjonalng, skuteczng i odstraszajaca kare — zgodnie
z art. 83 RODO, wiasnie takimi cechami powinna sie charakteryzo-
wac sie natozona administracyjna kara pieniezna.

To kolejna kara Prezesa UODO za brak wspétpracy. Przypomnij-
my, nie tak dawno, bo czerwcu br., opublikowana zostata decy-
zja nakltadajaca kare w wysokos$ci 22 tys. za brak wspoélpracy
z organem nadzorczym. W tym przypadku podmiot, w stosun-
ku do ktérego wplynela skarga za nieprawidtowosci w proce-
sie przetwarzania danych, nie udzielit zadnej odpowiedzi na pis-
ma UODO.
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ANEKS

Etapy wdrazania Systemu Zarzadzania
Bezpieczenstwem Informac;ji (SZBI)

w podmiocie przetwarzajacym
dokumentacje medyczna

Stworzenie planu postepowania z ryzykiem

Jezeli zagrozenia zostaly zidentyfikowane na podstawie analizy ryzy-
ka, to ryzyko powinno by¢ zbadane i albo zaakceptowane przez kie-
rownictwo wyzszego szczebla lub zredukowane, jezeli ryzyko to jest
uwazane za niedopuszczalne. Plan redukcji ryzyka precyzuje dziala-
nia, ktére musza by¢ przeprowadzone, aby zmniejszy¢ poziom niedo-
puszczalnego ryzyka. Obejmuje on plan wdrazania kontroli bezpie-
czenstwa wybranych zagrozen, majacych na celu ich redukcje lub ak-
ceptacje. SZBI jest odpowiedzialny za zapewnienie, Ze plan ten jest
przeprowadzany. Najlepiej, plan redukcji ryzyka beda obejmowac har-
monogramy, priorytety i szczeg6lowe plany pracy, a takze przydzie-
lenie odpowiedzialno$ci za prowadzenia kontroli bezpieczeristwa.
W opiece zdrowotnej, zatwierdzanie takich planéw jest kluczowym
etapem zwigzanym z postepowaniem z ryzykiem.

Przydzielanie zasobow

Istotna rola zarzadzania jest zapewnienie niezbednych zasobéw
(ludzkich, systemowych i finansowych) w celu zapewnienia bez-
pieczenstwa zasobdw informacyjnych dot. obszaru zdrowia.

Wybor i realizacja sposobu kontroli bezpieczenstwa

Ocena kazdego z obszaréw kontroli zabezpieczen wynika bezpo-
$rednio z normy ISO/IEC 27002 gdzie zawarte sa porady i wska-
z6wki dotyczace kontroli bezpieczenstwa w srodowisku opieki zdro-
wotnej.

Ksztatcenie i wychowanie

Bardzo waznym jest, aby opracowano i realizowano wymagania do-
tyczace szkolen i edukacji dla wszystkich pracownikéw, wykonaw-
cow, stuzby zdrowia i innych, ktérzy maja dostep do systemoéw in-
formatycznych przetwarzajacych dokumentacje medyczna i osobi-
ste Informacje na temat zdrowia.

Zarzadzanie SZBI

Wiasciwa eksploatacja SZBI jest niezbedna, jesli poufnos¢, integral-
nosc i dostepnos¢ systeméw informatycznych i informacyjnych sy-
steméw zdrowia ma by¢ utrzymana.
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Zarzadzanie zasobami

Efektywna ochrona informacji moze by¢ kosztowna, a kompetentne
zasoby ludzkie ograniczone. Skuteczne okreslenie priorytetow przez
najwyzszy szczebel kierownictwa oraz zaangazowanie niezbednych
zasob6w ludzkich ma na celu zapewnienie biezacej dziatalnosci.

Zarzadzanie incydentami bezpieczenstwa

W celu zminimalizowania skutkéw incydentu bezpieczenstwa, waz-
ne jest, ze incydent ma by¢ wykryty odpowiednio i ze nalezy podja¢
dziatania naprawcze. Procedury postepowania w przypadku wysta-
pienia incydentéw zwiazanych z naruszeniem bezpieczenstwa infor-
macji musza by¢ poddawane regularnym przegladom. Szczegdlnie
wazne jest okre$lenie obowiazkéw i sposobu dziatania w poczatko-
wej fazie reakcji, jako Ze zdarzenia rozwijaja sie szybko i krytycz-
ny charakter systeméw informacji zdrowotnej pozostawia niewiele
czasu na reakcje. Przejrzyste procedury raportowania o zdarzeniach
bezpieczenstwa sa bardzo istotne, poniewaz reguluja sposoby infor-
mowania o zdarzeniach i ich skutkach.

Zrodto: Rekomendacje Centrum Systemow Informacyjnych Ochrony Zdrowia w zakresie
bezpieczenstwa oraz rozwiazan technologicznych stosowanych podczas przetwarzania
dokumentacji medycznej w postaci elektronicznej

»7identyfikowane
ryzyka bezpieczenstwa
informacyjnego nalezy
albo zaakceptowad,
albo przedsiewzig¢
odpowiednie dziatania
majace na celuich
minimalizacje lub
usuniecie. Do tego
celu stuzy tzw. plan
redukcji ryzyka.€<

46



BEZPIECZENSTWO DANYCH

WSKAZOWKI UODO

Niezabezpieczony pendrive
skutkuje kara UODO

W ramach cyklicznego informowania czytelnikow czasopisma 0S0Z
0 kolejnych decyzjach wydawanych przez Prezesa UODO, ninigjszy
artykut zostanie poswiecony analizie decyzji dotyczacej braku
zastosowania odpowiednich zabezpieczen nosnikéw stuzacych do
gromadzenia danych osobowych.

Do prezesa UODO wptyneto zgloszenie naruszenia ochrony danych
osobowych, ktérego nadawca byt prezes jednego z Sadéw Rejono-
wych. Zgloszenie zawieralo informacje o naruszeniu ochrony da-
nych osobowych czterystu oséb podlegajacych nadzorowi kurator-
skiemu i objetych wywiadem $rodowiskowym przez kuratora sa-
dowego.

Zakres danych podlegajacy naruszaniu to imiona i nazwiska, daty
urodzenia, adresy zamieszkania lub pobytu, numery PESEL, serie
i numery dowodéw osobistych, numery telefondw, dane dotyczace
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zarobkoéw lub posiadanego majatku, dane dotyczace zdrowia oraz
wyrokow skazujacych. Incydent stanowiacy przedmiot zglosze-
nia polegal na zagubieniu przez kuratora sadowego nieszyfrowanej,
przeno$nej pamieci zewnetrznej typu pendrive. Z uwagi na zakres
ujawnionych danych osobowych, naruszenie spowodowato wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dlatego tez
administrator, zgodnie z art. 34 RODO, opublikowal na stronie in-
ternetowej Sadu Rejonowego komunikat o naruszeniu.

W toku postepowania, administrator danych osobowych wykazat,
iz wdrozyt system ochrony danych w postaci zasad przetwarzania
danych osobowych. Dokumentacja ta byla na biezaco aktualizowa-
na i audytowana przez powotanego do tego celu inspektora ochro-
ny danych. Ponadto administrator zapewnil, ze podejmowat dzia-
tania w postaci szkolen z zakresu ochrony danych osobowych, jed-
nakze, zgodnie z obowiazujacymi u administratora dokumentami,
obowiazek zabezpieczenia no$nikéw spoczywat na uzytkownikach
nosnikow.

UODO uznato, iz takie podejscie jest niewtasciwe i skutkowato na-
ruszeniem zasad poufnosci i integralnosci danych osobowych po-
przez wydanie do uzytku shuzbowego kuratorom sagdowym niezabez-
pieczonej przeno$nej pamieci zewnetrznej. Co wiecej, zobowiazat
ich do wdrozenia zabezpieczen tego narzedzia we wiasnym zakre-
sie.

Whioski dla przedsiebiorcéw, w tym podmiotéw wykonujacych
dziatalno$c¢ lecznicza:

— Omoéwiona wyzej decyzja potwierdza, ze to administrator danych
osobowych, a nie uzytkownik odpowiada za wdrozenie srodkéw
technicznych i organizacyjnych zapewniajacych odpowiedni po-
ziom bezpieczenstwa przetwarzanych danych osobowych;

— Niewystarczajace jest polecenie zabezpieczenia no$nikéw pra-
cownikom i pozostawienie im dowolnosci w wyborze zabezpie-
czen odpowiednich do istniejacych ryzyk;

— Nie oznacza to, ze w kazdym przypadku Administrator sam powi-
nien zabezpiecza¢ nos$niki zgodnie z przeprowadzong analiz ryzyk,
natomiast powinien zleci¢ wykonanie okre$lonych czynnosci wy-
kwalifikowanemu pracownikowi lub zewnetrznemu podmiotowi;

— Dzialania Administratora powinny zosta¢ przez niego zaplanowa-
ne, kontrolowane i powinny wynikac¢ z obowiazujacej w organiza-
¢ji dokumentacji ochrony danych osobowych;

— UODO wskazuje, iz poza dokumentacjq i wdrozeniem odpowied-
nich zabezpieczen konieczne jest przeprowadzenie szkolen z za-
kresu ochrony danych osobowych. Nalezy jednak pamieta¢, ze
szkolenia sa wylacznie jednym z elementéw poprawnie dzialaja-
cego systemu ochrony danych osobowych i na pewno wptywaja
na poziom bezpieczenstwa, lecz nie zastepuja wdrozenia zabez-
pieczen, gdyz wektorem ataku nie zawsze jest nieSwiadomy pra-
cownik.
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ANEKS

Incydenty bezpieczenstwa

W ramach zarzadzania incydentami naruszenia bezpieczenstwa in-
formacji powinny zosta¢ sformalizowane zasady zarzadzania incy-
dentami naruszenia bezpieczenstwa srodowiska teleinformatyczne-
go, obejmujace ich identyfikacje, rejestrowanie, analize, priorytety-
zacje, wyszukiwanie powigzan, podejmowanie dziatan naprawczych
oraz usuwanie przyczyn. Powinny zosta¢ opracowane regulacje we-
whnetrzne opisujace zasady postepowania w przypadkach wystapien
incydentéw naruszenia bezpieczenistwa srodowiska teleinformatycz-
nego, czyli m.in. awarii i przeciazen systeméw informatycznych,
utraty urzadzen lub danych, btedéw ludzkich skutkujacych zagro-
zeniem dla bezpieczenistwa Srodowiska teleinformatycznego, na-
ruszen lub préb naruszen zabezpieczen, niekontrolowanych zmian
w systemach itp.

Zakres i poziom szczeg6towosci powyzszych regulacji powinny by¢
adekwatne do skali i specyfiki przetwarzania informacji oraz pozio-
mu zozonosci jego srodowiska teleinformatycznego. Zasady poste-
powania z incydentami naruszenia bezpieczenstwa srodowiska tele-
informatycznego powinny w szczeg6lnosci okreslac:

— metody i zakres zbierania informacji o incydentach,

— zakresy odpowiedzialnosci w obszarze zarzadzania incydentami,

— spos6b przeprowadzania analiz wptywu incydentéw na $rodowi-
sko teleinformatyczne, w tym jego bezpieczenstwo,

— zasady kategoryzacji i priorytetyzacji incydentéw, uwzgledniaja-
ce klasyfikacje informacji i systemdéw informatycznych zwiaza-
nych z danym incydentem,

— zasady wykrywania zalezno$ci pomiedzy incydentami (przykta-
dem tego rodzaju zaleznosci jest atak typu ,,Denial-of-Service”
uniemozliwiajacy szybka identyfikacje innego incydentu lub usu-
niecie jego przyczyn),

— zasady komunikacji, obejmujace zar6wno pracownikéw, jak i ze-
wnetrznych dostawcéw ustug oraz — w przypadku istotnego nara-
zenia na skutki danego incydentu — réwniez innych stron trzecich,
zapewniajace odpowiednio szybkie powiadamianie zainteresowa-
nych stron i podejmowanie dziatan, adekwatnie do poziomu istot-
nosci incydentu,

— zasady gromadzenia i zabezpieczania dowodéw zwigzanych z in-
cydentami, ktére beda mogly zosta¢ wykorzystane w ewentual-
nych postepowaniach sagdowych (w szczegélnosci minimalizuja-
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ce ryzyko utraty takich dowodéw lub ich odrzucenia ze wzgledu
na niewlasciwe zabezpieczenie danych),

— zasady dotyczace podejmowania dziatan naprawczych i zapobie-
gawczych, obejmujace w szczegolnosci przypisanie os6b odpo-
wiedzialnych za realizacje tych dziatai oraz monitorowanie sta-
nu ich realizacji.

W celu m.in. umozliwienia podejmowania dziatan zapobiegawczych
w odniesieniu do identyfikowanych probleméw, powinien by¢ pro-
wadzony rejestr incydentéw naruszenia bezpieczenstwa informacji,
w ktérym przechowywane powinny by¢ w szczegélnosci informa-
cje dotyczace:

— daty wystapienia i identyfikacji incydentu,

— przyczyn zajscia incydentu,

— przebiegu incydentu,

— skutkéw incydentu,

— podjetych dziatan naprawczych. ®

Zrédfo: Rekomendacje Centrum Systemow Informacyjnych Ochrony Zdrowia w zakresie
bezpieczenstwa oraz rozwiazan technologicznych stosowanych podczas przetwarzania
dokumentacji medycznej w postaci elektronicznej

»Jednym z elementdéw
zarzadzania incydentami
naruszenia bezpieczenstwa
informacji jest stworzenie
procedur komunikacji
wewnetrznej i zewnetrznej.
W przypadku cyberataku,
placdwka musi szybko
poinformowac wszystkie
strony, ktorych incydent
moze dotyczyc.€€
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PANDEMIA A CYBERBEZPIECZENSTWO

Wptyw pandemii COVID-19
na cyberbezpieczenstwo

Wybuch pandemii COVID-19
wigzatsie zwieloma wyzwa-
niami dla pracodawcow. Jed-
nym z nich byta organizacja
pracy zdalnej, co nie pozo-
stato bez wptywu na kwestie
bezpieczenstwa danych.

O sposobachiporadach
dotyczacych zapewniania
wysokiego poziomu bezpie-
czenstwa podczas

pracy zdalnej pisalismy

w numerze 6/2020.Dzis
podsumowujemy, jaki wptyw
nabezpieczenstwo miata
decyzja 0 zdalnej pracyiczy
pracodawcy ograniczyli
ryzyka z nig zwigzane.

Publikowany co roku przez IBM raport ,,Cost of A Data Breach”
nie pozostawia ztudzen, ze zaistniala sytuacja epidemiczna miata
ogromny wplyw na stan bezpieczenfistwa danych. Prawie 80% bada-
nych organizacji jest przekonana, ze pandemia wptynie na pogorsze-
nie stanu cyberbezpieczenstwa. Wsréd ponad 500 badanych organi-
zacji z kilkunastu krajow na $wiecie, ktére padty ofiarg cyberprze-
stepcow, Srednia wielko$¢ szkody wyrzadzona tymi atakami wynosi
prawie 3,9 mln dolaréw. Jednakze nalezy podkredli¢, ze raport pub-
likowany jest za okres tylko czeSciowo obejmujacy czas pandemii
COVID-19. Mimo to, autorzy raportu szacuja, ze sama praca zdal-
na spowodowata wzrost wysokosci Sredniej szkody o 137 tys. do-
larow.
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Dlaczego zmiana trybu pracy na zdalny ma tak znaczny wptyw na
stan bezpieczenstwa organizacji? Jak pokazuje raport Komisji Eu-
ropejskiej ,,Cyber security: What Europeans think” z poczatku 2020
roku, blisko potowa Europejczykéw nie jest Swiadoma istnienia cy-
berzagrozen.I cho¢ sytuacja ulegta poprawie w ostatnich latach, to
tempo tych zmian jest niewystarczajace biorac pod uwage dynamicz-
ny wzrost dziatan cyberprzestepcow.

Sredni catkowity koszt naruszenia bezpieczenstwa danych w min USD
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Niski poziom $wiadomo$ci istnienia zagrozen, w potaczeniu ze wzro-
stem czestotliwosci préb atakéw, w szczeg6lnosci atakdw typu phis-
hing i ransomware, sprawia, Ze wiele organizacji jest obecnie duzo
bardziej podatnych na atak niz przed pandemia. Takiemu stanowi
sprzyja takze korzystanie przez pracownikéw ze sprzetu prywatne-
go np. domowych routeréw wi-fi, bardzo czesto z fabrycznymi usta-
wieniami, wykonywanie na jednym komputerze zadan stuzbowych
i prywatnych ze wzgledu na brak dostepnosci sprzetu w organiza-
cjach oraz u dostawcdw, wysoka podatno$¢ na dziatania socjotech-
niczne spowodowane obawami o zdrowie swoje i najblizszych. Wy-
mienione czynniki sprzyjaja tym wszystkim, ktérzy zobaczyli szan-
se na zysk ptynacy z dziatalnosci cyberprzestepcze;j.

Warto takze podkresli¢, ze skutkiem pandemii dla wielu organizacji
byto zagrozenie dla stabilno$ci finansowej, a co za tym idzie brak
funduszy kierowanych na walke z nowo pojawiajacymi sie zagroze-
niami cyberbezpieczensywa. Niestety brakuje analizy, jaki wptyw na
dziatalno$¢ w zmienionych warunkach moga mie¢ nowe zagrozenia.
Nierzadko powodowaty one kolejne straty finansowe dla organiza-
¢ji, co potwierdzaja badania przywolywanego wyzej raportu — 40%
szkdéd wynikajacych z atakéw hackerskich stanowia utracone przy-
chody przedsiebiorstwa.

»Sredni koszt wycieku
danych w 2020 roku
wyniost 4,24 min USD.<€
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PANDEMIA A CYBERBEZPIECZENSTWO

Ochrona danych osobowych
podczas pracy zdalnej

W jaki sposob zagwarantowac bezpieczenstwo danych,
gdy dom zamienia sie w biuro?

W obliczu zaistnialej sytuacji epidemicznej wiele firm, gdy tylko
to mozliwe, decyduje sie na zmiane organizacji pracy i rekomendu-
je pracownikom prace zdalna. Pomimo wielu zalet tego podejscia,
pracodawcy zastanawiaja sie jak postepowac podczas pracy zdalnej,
aby nie naruszy¢ przepiséw o ochronie danych oraz jak zapewnic¢
bezpieczenistwo danych przetwarzanych przez pracownikéw. Pra-
ca zdalna to wiele szans, a jedna z nich jest ograniczenie rozprze-
strzeniania sie COVID-19. Jednakze to tez ryzyka, na ktére nie kaz-
dy pracodawca zdazy? sie przygotowac. Ponizej przedstawiam po-
rady dotyczace bezpieczenstwa danych osobowych podczas pracy
poza biurem.

»Pomimo wielu zalet pracy zdalnej, pracodawcy
zastanawiajq sie, jak postepowad, aby nie
naruszy¢ przepisow o ochronie danych.<<
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Wideokonferencja

Do zainstalowania aplikacji shuzacej do przeprowadzania wideo-
konferencji na komputerze uzyj oficjalnej strony dostawcy aplika-
¢ji, z ktorej chcesz korzysta¢. W przypadku urzadzen mobilnych,
wybierz oficjalny sklep.

Przed instalacja zapoznaj sie z og6lnymi warunkami uzytkowania
lub polityka prywatnosci programu, z ktérego chcesz skorzystac.
Zweryfikuj, do jakich celéw wykorzystywane beda Twoje dane
osobowe.

Sprawdz, o jakie uprawnienia do danych jeste$ proszony (np. lista
kontaktéw, lokalizacja) i ogranicz nadmiarowe uprawienia.
Przed udostepnieniem swojego ekranu podczas rozmowy zamknij
wszystkie okna, tak aby inni uczestnicy konferencji ich nie zoba-
czyli.

Korzystaj z opcji ,,poczekalnia” tak, aby$ mégt kontrolowaé oso-
by dotaczajace sie do telekonferencji, unikniesz przypadkowych
lub nadmiarowych oséb.

Logujac sie do telekonferencji, wylacz mikrofon i kamere (wta-
czysz je jak bedzie to potrzebne).

Po skorzystaniu z wideokonferencji wytacz mikrofon i kamere
i upewnij sie, ze zakonczyles spotkanie on-line i zamknate$ apli-
kacje. Program do telekonferencji moze wciaz dziata¢ w tle.

Poczta elektroniczna

Postepuj zgodnie z przyjetymi w organizacji zasadami dotyczacy-
mi korzystania ze stuzbowej poczty elektroniczne;j.

W celach stuzbowych uzywaj shuzbowych kont email. Jesli pracu-
jac przetwarzasz dane osobowe i musisz uzywac prywatnego e-ma-
ila, upewnij sie, Ze tre$¢ i zalaczniki sqa wlasciwie szyfrowane.
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Unikaj uzywania danych osobowych lub poufnych informacji
w temacie wiadomosci.

Przed wystaniem maila upewnij sie, ze wysytasz go do wiasciwe-
go adresata, zwlaszcza jesli wiadomo$¢ zawiera dane osobowe lub
dane wrazliwe.

Korzystaj z opcji UDW/BCC, adresaci dotaczeni do pola UDW/
BCC otrzymaja kopie wiadomosci, ale nie beda widoczni dla in-
nych adresatéw.

Zawsze doktadnie sprawdz nadawce maila. Nie otwieraj wiado-
mosci od nieznanych adresatéw, a zwlaszcza nie otwieraj zalgcz-
nikéw oraz nie klikaj w link zawarty w takiej wiadomosci. To
moze by¢ atak phishingowy.

Nie przesytaj mailem informacji zaszyfrowanej wraz z hastem.
Nawet w osobnej wiadomosci. Ten kto ma dostep do Twojej pocz-
ty bez problemu odszyfruje wiadomos$¢.

Urzadzenia

Nie instaluj dodatkowych aplikacji i oprogramowania niezgod-
nych z przyjetymi w organizacji zasadami.

Upewnij sie, ze wszystkie urzadzenia, z ktérych korzystasz, maja
niezbedne aktualizacje systemu operacyjnego, oprogramowania
oraz systemu antywirusowego.

Zanim rozpoczniesz prace, wydziel sobie odpowiednia przestrzen,
tak aby ewentualne osoby postronne nie miaty dostepu do danych
i dokument6w, nad ktérymi pracujesz. Odchodzac od stanowiska
pracy kazdorazowo blokuj urzadzenia, na ktérych pracujesz.
Zabezpieczaj sw6j komputer poprzez uzywanie silnych haset do-
stepu lub wielosktadnikowe uwierzytelnianie. Pozwoli to na ogra-
niczenie dostepu do urzadzenia, a jednoczes$nie na ograniczenie
ryzyka utraty danych w przypadku kradziezy lub zgubienia urza-
dzenia.

Podejmij szczegéblne $rodki, aby urzadzenia, z ktérych korzystasz
podczas pracy, szczegdlnie te wykorzystywane do przenoszenia
jak dyski zewnetrzne, pamieci przenosne, nie zostaty zgubione lub
zniszczone.
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Praca z dokumentami

Dokumenty zawierajace dane osobowe moga by¢ wynoszone poza
teren organizacji tylko na wyrazne zlecenie pracodawcy.

Nalezy zadba¢ o ewidencjonowanie wydanych pracownikom do-
kumentéw zawierajacych dane osobowe.

Udostepnione dokumenty musza by¢ przechowywane przez pra-
cownika przez okres niezbedny do wykonania okre$lonego zada-
nia podczas pracy zdalnej — zasada ograniczenia przechowywa-
nia.

Nalezy ograniczy¢ do niezbednego minimum, w stosunku do celu
przetwarzania danych osobowych przez pracownika w ramach
pracy zdalnej, liczbe wynoszonych dokumentéw.

Nalezy zabezpieczy¢ dane osobowe podczas wynoszenia doku-
mentacji — przenoszenie dokumentéw np. w taki sposob, aby byly
niewidocznie dla oséb trzecich.

Kazdy pracownik powinien dba¢ o zabezpieczenie danych w miej-
scu wykonywania pracy zdalnej (np. przechowywanie dokumen-
téw w zamykanych na klucz meblach, przestrzeganie zasady czy-
stego biurka, zabezpieczenie dokumentéw przed wgladem nie-
uprawnionych os6b trzecich takich jak czlonkowie rodziny,
wspotokatorzy).

Nie nalezy wyrzuca¢ dokumentéw zawierajacych dane osobowe
do kosza. W przypadku, gdy pracownik nie posiada w domu nisz-
czarki, dokumenty nalezy przechowa¢ w bezpieczny sposéb, a po
zakonczeniu pracy zdalnej zniszczy¢ je w siedzibie organizacji.
Nalezy zglasza¢ pracodawcy kazdy incydent bezpieczenstwa
zgodnie z procedura postepowania w sprawie naruszen ochrony
danych, tak aby administrator mo6g} sie wywiaza¢ z obowigzku na-
tozonego na mocy art. 33 ust. 1 RODO.
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