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Szanowni Panstwo,

W $lad za wczesniej przestanymi informacjami za pomoca bezposrednich kanatéw komunikacyjnych, dodatkowo poinformujemy
Panstwa o probie ataku phishingowego z nieuprawnionym wykorzystaniem nazwy KAMSOFT i celowo zmodyfikowanej domeny
internetowej. Atak najprawdopodobniej przeprowadzony jest w celu kradziezy danych i stanowi istotne zagrozenie dla
bezpieczenstwa Panstwa danych, w tym danych o Panstwa pacjentach!

Atakujgcy stworzyli fatszywa strone internetowa, udajgcg oficjalng strone KAMSOFT S.A., oraz przestali link do strony za
posrednictwem SMS. Fatszywa strona zacheca do pobrania ztosliwego oprogramowania (VIDAR), pod pozorem rzekomej aktualizacji
oprogramowania. Ta strona zostata skonstruowana w taki sposéb, aby wyglgdata autentycznie i wiarygodnie, co moze wprowadzi¢
wiele oséb w bfad.

Pobranie i uruchomienie wskazanego tam pliku, bedzie skutkowa¢ uruchomieniem ztosliwego oprogramowania a w konsekwencji
kradziezg danych — np. loginéw i haset zapisanych w przegladarce, ktére nastepnie mogg zostac uzyte do dalszej kradziezy danych,
w tym danych Panstwa pacjentéw.

Chcielibysmy podkresli¢, ze zadna z oficjalnych aktualizacji KAMSOFT nigdy nie byta i nie jest dystrybuowana za posrednictwem SMS,
ani zadajgca pobrania pliku z internetu. W celu aktualizacji oprogramowania zawsze zalecamy korzystanie wytacznie
z autoryzowanych serwisantéw Krajowej Sieci Serwisu KAMSOFT. W przypadku watpliwosci zawsze nalezy sprawdzi¢ autentycznosé
wiadomosci kontaktujac sie z serwisem lub bezposrednim opiekunem serwisowym.

Jezeli otrzymali Panstwo taka informacje, prosimy o nie otwieranie jej, nie klikanie w linka, nie pobieranie i nie otwieranie jej
zawartosci!

Jezeli kto$ z panstwa padt ofiarg ataku (otworzyt zawartos¢ umieszczong na fatszywej stronie) zalecamy natychmiastowe
wytaczenie komputera i kontakt z Paristwa dziatem IT lub Panstwa opiekunem serwisowym, celem przeprowadzenia weryfikacji
i zminimalizowania skutkow potencjalnego ataku. Zalecana jest rowniez zmiana wszystkich haset, z ktérych Panstwo korzystaja.

Aby chronic sie przed tego rodzaju atakami, réwniez w przysztosci, zalecamy podjecie nastepujacych krokdw:
Prosze nie klika¢ w podejrzane linki ani nie pobierac¢ zatgcznikdéw z wiadomosci e-mail, ktére wydajg sie podejrzane.

Prosze sprawdzac¢ zawsze autentycznos¢ strony internetowej, zanim wykonacie panstwo jakiekolwiek dziatania, zwtaszcza gdy jest to
zwigzane z pobieraniem plikéw lub udostepnianiem danych osobowych. Czasem adres strony moze do ztudzenia przypominac strone
oryginalng i réznic sie jednym lub kilkoma znakami.

Prosze regularnie aktualizowac oprogramowanie antywirusowe i firewall oraz korzystac z najnowszych wersji systemow operacyjnych
i aplikacji.

Informujemy réwniez, ze KAMSOFT S.A. nie ma wptywu na podejmowane tego rodzaju ataki, niemniej jednak doktadamy wszelkich
staran i podejmujemy dziatania, aby je w jak najwiekszym stopniu ograniczy¢ jak réwniez ograniczy¢ skutki ich dziatania.

Zweryfikowalismy, ze strona jest juz umieszczona na Liscie ostrzezen przed niebezpiecznymi stronami, prowadzong przez CERT
i w przypadku otworzenia jej na urzgdzeniu mobilnym otrzymajg panstwo ostrzezenie o zagrozeniu. Otwarcie strony na zwyktym
komputerze wymaga podjecia pewnych dziatann aby ostrzezenie byto skuteczne. Wiecej o liScie ostrzezen przed niebezpiecznymi
stronami mozna znalez¢ tutaj: Lista Ostrzezen przed niebezpiecznymi stronami | CERT Polska

Podjelismy rowniez kroki, aby wszystkimi mozliwymi kanatami poinformowac klientéow KAMSOFT S.A. o sytuacji zagrazajacej
bezpieczenstwu ich danych.

Prosimy o wzmozong czujnosc i nie otwieranie linkdw z wiadomosci z podejrzang trescia.

Jezeli otrzymali Panistwo taki fatszywy SMS, prosimy o przestanie zgtoszenia do CERT Polska (CSIRT NASK), ktory jest jednym z trzech
Zespotéw Reagowania na Incydenty Bezpieczernstwa Komputerowego na poziomie krajowym.

W jaki sposéb mozna przekazac zgtoszenie?
na stronie: https://incydent.cert.pl

e-mailem: cert@cert.pl

SMS-em: 799 448 084 (nalezy przekaza¢ cata wiadomos¢ w oryginalnej formie — nie nalezy wycinaé linku czy fragmentow tresci)
https://www.nask.pl/pl/aktualnosci/4183,Teraz-jeszcze-latwiej-zglosic-incydent-bezpieczenstwa-przez-SMS.html

Z powazaniem,

Zespot KAMSOFT S.A.



