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Bezpieczne dane
Poradnik dla placowek zdrowia

CYBERBEZPIECZENSTWO
Statystyki

Szokujace cyberataki i niepokojace statystyki. Ale dane medyczne mozna
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zdrowia

Nie tylko MyDr. Najwieksze cyberataki 2026 roku

NOWE METODY HAKEROW
Porady ekspertow

Jeremi Olechnowicz: ,Nie karzemy, nie wreczamy mandatow. Naszym zada-
niem jest pomoc placéwce zdrowia w obstudze incydentu.”

Adam Haertle: Przy tych zabezpieczeniach to cud, ze jest tak mato
cyberatakow

Norbert Przemyk, GCM: Szpital kontra hakerzy. Jak GCM chroni dane
pacjentow?

Grzegorz Mrodz: Cyberbezpieczenstwo danych. Jaka jest rola placowki
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W tym szpitalu cyberatak zabit pacjenta. Lekcje z kryzysu
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Zabezpiecz sie przed atakami

Ochrona danych w modelu sera szwajcarskiego
Za 80% poziomu bezpieczenstwa odpowiada 20% bazowych zabezpieczen

Jakiprogram antywirusowy? | czy Windows wystarczy, aby dobrze chroni¢
dane?
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Szokujace cyberataki

i niepokojace statystyki.
Ale dane medyczne mozna
skutecznie chronic

Po najwiekszym w historii Polski cyberataku przeprowadzonym
na MyDr i czarnej seriiinnych incydentow, wszyscy zadajg sobie
pytanie: Co zrobi¢, aby dane pacjentow byty bezpieczne?



Kazda placowka
musi szczerze
zadbac o bezpie-
czenstwo danych. Tej
odpowiedzialnosci
nie da sie zrzuci¢ na
dostawce IT.
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Zaden inny atak hakeréw — a tych bylo kilka w ostatnich
miesiacach — nie wywolal takiej burzy jak wyciek danych ok.
19 mln os6b w wyniku ataku na dostawce oprogramowania
gabinetowego MyDr. To jeden z najwiekszych cyberatakow
w historii Polski. Niezaleznie od wynikow §ledztwa w tej
sprawie, od dawna wiemy, ze ochrona danych medycznych
w placéwkach zdrowia jest niewystarczajaca. Cyberatak zbiegl
sie w czasie z corocznym raportem Centrum e-Zdrowia na
temat poziomu cyfryzacji i cyberbezpieczenstwa w placow-
kach zdrowia. Wynika z niego jasno: placéwkom zdrowia
brakuje kompetencji w zakresie cyberbezpieczenstwa.

Problem jest stary jak cyfryzacja ochrony zdrowia. I niestety
— jak podkreslaja eksperci — nie rozwiaza go zadne nowe ini-
cjatywy legislacyjne. Nawet ,Cyber Piatka”, cho¢ zawiera kilka
pomyslow idacych w dobrym kierunku, nie sprawi cudéw.

Z cyberatakami mierzy sie caly $wiat. Hakerzy kradna dane

i paralizuja dzialanie placéwek zdrowia, co w kilku przypad-
kach doprowadzilo do $mierci pacjentéw. Ale nie oznacza

to, ze placowki medyczne sa zupelnie bezbronne w walce

z hakerami. Dane sa kradzione przez hakeré6w-amatoréw,
ktorzy wykorzystuja znane od dawna luki. Przykladowo, za
zdecydowana wiekszo$¢ udanych cyberatakéw odpowiada
phishing — gdy pracownik kliknie w zainfekowany zalacz-

nik albo link. Najlepsza ochrona przed nimi jest wiedza

o metodach socjotechniki, po ktére siegaja hakerzy. Z kolei
wlamania do systeméw komputerowych, wymagajace celowa-
nego i skoordynowanego ataku doswiadczonej grupy hakeréw
albo dzialania osoby z wewnatrz organizacji (tzw. insidera), sa
rzadkoscia.

Czesto powtarza sie, ze czlowiek jest najslabszym ogniwem

w bezpieczenstwie danych. W naszym raporcie pokazujemy,
ze pracownik jest najmocniejszym ogniwem w ochronie
danych. Tlumaczymy, jak chroni¢ dane niskim kosztem, przy-
pominamy podstawowe zalecenia ekspertéw oraz prezentuje-
my nowe metody dzialania hakeréw i sposoby walki z nimi.

Cyberbezpieczenstwo nie jest sztuka wyzsza, czym§ zarezerwo-
wanym dla wybranych placéwek zatrudniajacych ekspertow



Cyberataki nie moga
byc argumentem
przeciwko inwesty-
cjom w cyfryzacje

i Al. Oznaczatoby to
rezygnacje z ogrom-
nych korzysci, jakie
technologie te moga
przyniesc pacjen-
tom.
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ds. ochrony danych i posiadajacych duze budzety na ten cel.
To nie jest jakies jedno wybrane dzialanie, oprogramowanie
albo szkolenie, ktore zapewni 100-proc. ochrone i spoko;.
Cyberochrona to procedury, ktore sg przestrzegane w praktyce,
systemy IT projektowane w filozofii ,ochrony na etapie
projektowania”, wyszkoleni ludzie i filozofia pracy z my$la

o ochronie danych — caly system zabezpieczen organiza-
cyjnych i technologicznych wkomponowany w codzienna
dzialalno3¢ placowki zdrowia.

Adam Haertle, ekspert ds. cyberbezpieczenstwa, poréwnuje
cyberbezpieczenstwo do zamku z tysiacem okien. Hakerowi
wystarczy tylko jedno Zle strzezone wejscie, aby dosta¢ sie do
srodka. Ale nawet je$li mu sie to uda, zlodziej musi jeszcze
przej$¢ przez korytarze, kolejne drzwi, posterunki strazy, aby
w konicu przelamacé kraty dzielace go od skarbu. Dopiero jesli
wszystkie te bariery zawioda, kradziez zakonczy sie sukcesem.
Dlatego szczelna ochrona danych polega na stworzeniu
mozliwie najwiekszej liczby pozioméw zabezpieczen. Nawet
jesli haker zlamie jeden z nich, polegnie na kolejnym. Im
wiecej tych zabezpieczen, szansa, ze cyberatak sie uda, maleje
proporcjonalnie. W momencie przygotowywania tego raportu
dowiedzieli$my sie o kolejnych dwoch powaznych incyden-
tach zwigzanych z bezpieczenstwem danych. Nie zmienia to
jednak faktu, ze przestrzeganie podstawowych zasad bezpie-
czenstwa nadal zapewnia wysoki poziom ochrony danych.
Dlatego kazda placowka ochrony zdrowia, niezaleznie od
wielkoSci, powinna uczciwie odpowiedzieé sobie na pytanie:
Czy nalezycie chronimy dane? A jesli nie — dlaczego tak sie
dzieje i co mozemy zrobi¢, aby to zmienic?

Nasz raport porzadkuje nowe metody ochrony i radzi, jak
zaktualizowaé strategie cyberochrony w czasach szybkiego
rozwoju sztucznej inteligencji. Na biezaco piszemy o tym na
blogu OSOZ — zachecamy do zaprenumerowania newslettera
blogu OSOZ, a informacje o cyfryzacji i e-zdrowiu trafig dwa
razy w miesigcu na Panstwa skrzynke mailowa.

Wiecej o e-zdrowiu?

Zapisz sie do newslettera OSOZ!



https://blog.osoz.pl/#newsletter
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Raport CSIRT CeZ:
60% wiecej incydentow
cyberbezpieczenstwa

W 2025 roku, kolejny rok z rzedu, rosta skala atakow hakeréw na pla-
cowkiochrony zdrowia. CSIRT Centrum e-Zdrowia obstuzyt 1441 incy-
dentdéw cyberbezpieczenstwa, o ponad 60 proc. wiecej niz rok wczes-
niej - wynika zraportu ,Krajobraz cyberbezpieczenstwa w sektorze
ochrony zdrowia”. Dobra wiadomosSc¢: coraz wiecej placowek zdrowia
wdraza systemy zarzadzania bezpieczenstwem informaciji.



Liczba incydentow w sektorze
ochrony zdrowia w latach
2023-2025 (zrodto: CSIRT CeZ)
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Phishing najwiekszym zagrozeniem. Hakerzy atakuija,
gdy spada czujnosé

W 2023 roku odnotowano 435 incydentéw bezpieczenstwa
danych w sektorze zdrowia, rok p6zniej juz 1028, a w 2025
roku liczba ta wzrosla do 1441.

Konsekwencje atakow hakeréw wykraczaja daleko poza utrate
danych, prowadzac do zaburzenia pracy oddzialoéw, utrud-
nionego dostepu do dokumentacji medycznej i zagrazajac
bezpieczenstwu pacjentow.

Najwieksza kategorie incydentéw w 2025 roku stanowily oszu-
stwa komputerowe (phishing). Odnotowano ich az 580. Druga
najczestsza grupa byly podatne uslugi (344). Lacznie te dwa
typy zagrozen odpowiadaly za niemal dwie trzecie wszystkich
incydentéw zgloszonych do CSIRT CeZ.

Cyberprzestepcy coraz rzadziej wysylaja prymitywne
wiadomosci z bledami jezykowymi. W zamian przygotowuja
profesjonalnie wygladajace kampanie, ktére wykorzystuja
zaufanie do znanych instytucji ochrony zdrowia.

W ubieglym roku przestepcy podszywali sie miedzy innymi
pod NFZ, RPWDL, gabinet.gov.pl, eZUS czy dostawcoéw IT.
Lekarze otrzymywali wiadomosci informujace o konieczno-
Sci aktualizacji certyfikatow lub grozbie utraty mozliwosci
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Klasyfikacja czestotliwosci wy-
stepowania incydentow wedtug
kategorii (zrodto: CSIRT CeZ)

Cyberprzestepcy
czesto podszy-

waja sie pod NFZ,
RPWODL, gabinet.gov.
pl, eZUS czy dostaw-
cow IT, aby uspic
czujnosc¢ ofiary.
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oszustwa komputerowe |GGG 580
podatne ustugi NN 344
wycieki poswiadczeri | 148
szkodliwe oprogramowanie [N 146
obrazliwe i nielegalne tresci [l 74
inne Ml 39
witamania [l 37
dostepnos¢ zasobow [l 28
gromadzenie informaciji [l 16
proby wiaman | 15
atak na bezpieczenstwo informacji il 14

ztoSliwadomena 0

wystawiania e-recept. Linki prowadzily do falszywych stron
logowania, ktdrych celem bylo przejecie hasel dostepu. Szcze-
gdlnie niebezpieczne byly kampanie wykorzystujace marke
NFZ. Cyberprzestepcy oferowali rzekome ,darmowe apteczki”
za symboliczna oplata, kierujac uzytkownikéw na spreparowa-
ne strony platnicze.

Na czwartym miejscu jest szkodliwe oprogramowanie, czyli
ransomware.

Choé najmniej incydentéw w skali miesiaca wystepuje w lipcu
i sierpniu, czujnos¢ trzeba zachowaé zawsze. Hakerzy wykorzy-
stuja obnizona czujnos¢, a do atakéw czesto dochodzi noca,
gdy dzialy IT konicza prace.

W wielu szpitalach nadal brakuje bazowych zabezpie-
czen, ale sytuacja sie poprawia

W 2025 roku CSIRT CeZ przeprowadzil testy bezpieczenstwa
infrastruktury w o§miu podmiotach medycznych. Wniosek:
najczesciej wykrywane problemy maja charakter organiza-
cyjny i dotycza podstawowego utrzymania infrastruktury

IT. Na liscie nieprawidlowosci znalazly sie brak aktualizacji
oprogramowania, wygasle certyfikaty SSL, korzystanie

z przestarzalych protokoléw komunikacyjnych oraz systeméw
operacyjnych, ktore od dawna nie sg juz wspierane przez
producentow.
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Nieaktualizowane
oprogramowanie albo
wygaste certyfikaty
SSL - placowki zdro-
wia czesto zaniedbujg
bazowe kwestie cyber-
bezpieczenstwa.
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Eksperci wykrywali rowniez publicznie dostepne panele ad-
ministracyjne oraz otwarte porty ustug takich jak SSH (Secure
Shell, usluga umozliwiajaca zdalne zarzadzanie serwerami

i urzadzeniami IT), RDP (Remote Desktop Protocol, protokot
pozwalajacy na zdalne polaczenie z komputerem i prace tak,
jakby uzytkownik siedzial przed nim), SMB (Server Message
Block, protokél wykorzystywany do udostepniania plikow,
folderéw i drukarek w sieci) czy Telnet (starszy protokdl do
zdalnego dostepu do urzadzen i systemow). Dla cyberprzestep-
cow stanowia one potencjalna furtke umozliwiajaca uzyskanie
dostepu do systeméw szpitalnych.

Autorzy raportu zwracaja uwage, ze cyberbezpieczenstwo
musi by¢ elementem strategii dzialania placoéwki zdrowia
i tematem, ktorym zajmuje sie takze kadra zarzadzajaca
placdéwkami ochrony zdrowia, a nie tylko informatycy.

Badanie CSIRT CeZ sugeruje, ze $wiadomos$¢ zagrozen rosnie.
Juz 76 proc. jednostek deklaruje wdrozenie systemu zarza-
dzania bezpieczenstwem informacji. W 2025 roku szkolenia
w tym zakresie ukonczylo 42 proc. dyrektoréw badanych
placéwek, a 70 proc. cyklicznie zapoznaje sie z przegladem
ryzyka w jednostce. 60 proc. placowek posiada dedykowane
stanowisko i osobe odpowiedzialna za cyberbezpieczenstwo.
Z roku na rok spada liczba podmiotéw, w ktérych nie wskaza-
no takiej osoby.

Raport pokazuje tez, ze wiele placéwek nadal nie posiada
podstawowych dokumentéw i procedur. Ponad 28 proc.
organizacji nie ma opublikowanej polityki bezpieczenstwa.

Jak podkreslaja autorzy raportu, ,polityka bezpieczenstwa
stanowi podstawowy dokument okreslajacy zasady ochrony
informacji oraz odpowiedzialno$ci w organizacji. Jej brak moze
prowadzi¢ do niespdjnych dzialan oraz zwiekszonego ryzyka
wystapienia incydentéw zwiazanych z cyberbezpieczenstwem.”

CSIRT CeZ przygotowuje sie na jeszcze trudniejsze lata

Flagowym projektem majacym zwiekszy¢ poziom cyberochro-
ny w kluczowych podmiotach zdrowia jest wdrozenie zapisow
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nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa
(KSC) adaptujacej dyrektywe NIS2. Nowe przepisy poszerzaja
liczbe podmiotéw zobowigzanych do wdrazania Srodkéw
bezpieczenstwa, zarzadzania ryzykiem oraz raportowania
incydentow.

Dla organizacji bedacych podmiotami kluczowymi wedlug
NIS2, oznacza to konieczno$¢ stworzenia nowych procedur,
przeprowadzenia analiz ryzyka, przeszkolenia pracownikow,
realizacji regularnych audytéw oraz wdrozenia mechanizmoéw
monitorowania zagrozen.

CSIRT CeZ jest swiadomy, ze incydentdéw bedzie nadal przy-
bywaé, a nowe metody atakow z wykorzystaniem Al zwieksza
skale zagrozen. Dlatego planuje m.in. wdrozenie ciaglego
modelu pracy 24 godziny na dobe przez siedem dni w tygodniu.
Dzieki temu mozliwe bedzie szybsze reagowanie na incydenty
oraz skuteczniejsze wsparcie placowek medycznych.

Centrum e-Zdrowia bedzie nadal szkoli¢ w zakresie cyberbez-
pieczenstwa. CSIRT CeZ zapowiada tez ,Cyberkaretke”, ktorej
zadaniem bedzie wsparcie organizacji w sytuacjach kryzyso-
wych zwiazanych z cyberatakami.

W badaniu poziomu cyberbezpieczenstwa uczestniczylo 696
podmiotéw. Ankieta byla skierowana do szpitali podlegaja-
cych bezposrednio Ministerstwu Zdrowia, czyli okolo 1600
podmiotéw. W badaniu wzielo wiec udzial 43% potencjalnych
respondentow.

) Kliknij tutaj, aby pobraé raport CSIRT CeZ

Raport 2025
Krajobraz



https://api.kamsoft.pl/app-params/promos/000000/CSIRT_CeZ_RaportRoczny_2025.pdf

CYBERBEZPIECZENSTWO |13
AKTUALNE DANE

Whetrze CSIRT CeZ (zdjecie: Centrum e-Zdrowia)

Rekordowa liczba
cyberatakow w 2026 roku

Tylko do konca wrzesnia 2026 roku do CSIRT CeZ zgtoszono 1379 in-

cydentow bezpieczenstwa danych. W czerwcu br. byto ich 249 (0 94%

wiecejnizw czerwcu 2025 roku), w lipcu - 168 (+95%), a w sierp-

niu - 163 (+140%) - poinformowali przedstawiciele Ministerstwa Zdro-
wia i Centrum e-Zdrowia. To oznacza rekordowy Sredniwzrost 0 110%

W miesigcach czerwiec-sierpien.
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Od czerwca 2026 roku obserwujemy wyjatkowa
aktywnosc hakerow

W ciagu ostatnich 3 lat liczba incydentdéw w ochronie zdrowia
wzrosla 6-krotnie. W calym 2025 roku bylo ich 1441, a naj-
czesciej rejestrowano oszustwa komputerowe, w tym phishing
(580 przypadkow), podatne uslugi (344), wycieki poswiad-
czen (148), oraz szkodliwe oprogramowanie (146). Oszustwa

i podatne uslugi stanowily razem okolo 64% zdarzen.

Suma incydentow bezpieczenstwa danych w placéwkach zdrowia w okresie styczen-sierpien
dlalat 202512026. W drugim potroczu wida¢ wyrazny wzrost (zrodto: Centrum e-Zdrowia)
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styczen luty marzec kwiecien maj czerwiec lipiec sierpiefn

Przyczyny incydentow bezpieczenstwa danych w placéwkach zdrowia w 2026. Dominuja
oszustwa sieciowe (zrodto: Centrum e-Zdrowia)

ztosliwadomena 0
gromadzenie informacji I 5
proby wiaman [l 24
obrazliwe i nielegalne tresci [ 29
poufnosciintegralnosc | 48
wiamania sieciowe [N 58
dostepnosc zasobow [N 60?7
ztosliwe oprogramowanie |GG 79
wycieki poswiadczerr |GG 180
inne I 228
podatnosc I 269
oszustwa sieciowe I 389
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Aspekty formalne
Swiadomos¢ i zgodnosé . : .
zagrozen Technologia z otoczeniem !—“dﬂe : Monitorowanie
prawnym i kompetencje i reagowanie

- Odpowiedzialnos¢ za bezpieczenstwo w sieci przypomina puzzle, ktore tworza spojny
obraz dziatan, zaczynajac od zwiekszania Swiadomosci o zagrozeniach, przez wykorzy-
stanie technologii i w koficu kompetencje ludzkie - méwi Jeremi Olechnowicz, dyrektor
Pionu Eksploatacji Systemow Teleinformatycznych w Centrum e-Zdrowia.

Szczegolnie w drugiej polowie 2026 roku mocno wzrosla
liczba incydentéw bezpieczenistwa danych — od czerwca do
sierpnia o §rednio 110%. Pod wzgledem rodzaju zagrozen,
2026 rok jest bardzo podobny do poprzednich lat. Dominuja
oszustwa komputerowe — do sierpnia br. zarejestrowano ich
389.

CSIRT CeZ dys-
ponuje cyberka-
retka. To specja-

a - . N X ’
- d . v listyczny pojazd,
" ‘. o y wyposazony
| A w autonomiczne
zrodta zasilania,
zaawansowane

] systemy taczno-
" Sci satelitarnej
entrum e_Zdrow'\a i 5G oraz mobil-
na infrastrukture
teleinformatycz-
na. Jej zadaniem
jest pomoc, gdy
dojdzie do ataku
hakerow (zrodto:
Centrum e-Zdro-
wia)

o




W ostatnich tygo-
dniach ofiarg atakow
hakerow padty MyDr,
Medyc, Felg Dent
oraz Enel-Med.

Cotojest CSIRT CeZ?
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Z kolei badania przeprowadzone na przelomie 202512026
roku przez CSIRT CeZ wskazuja, ze 76% jednostek deklarowalo
wdrozenie systemu zarzadzania bezpieczenstwem infor-
macji, ale ponad 28% nie posiadalo opublikowanej polityki
bezpieczenstwa, a okolo 29% dyrektoréw nie dokonywalo
regularnych przegladéw oceny ryzyka.

— Wiecej uslug dostepnych online to wygoda dla pacjenta,

ale tez wspdlna odpowiedzialno$¢ instytucji panstwowych,
kierownikéw placowek i dostawcow oprogramowania — mowil
wiceminister zdrowia Tomasz Maciejewski prezentujac nowe

statystyki.

Jeremi Olechnowicz, dyrektor Pionu Eksploatacji Systemow
Teleinformatycznych w Centrum e-Zdrowia, podkreslal,

ze odpowiedzialnos¢ za cyberbezpieczenstwo obejmuje
$wiadomos¢ zagrozen, stosowanie odpowiednich technologii
oraz kompetencje pracownikéw. To proces ciagly, dlatego or-
ganizacje musza stale inwestowa¢ w ochrone swoich systeméw
i danych. Wazne jest takze §ledzenie wykrytych podatnosci

i kampanii phishingowych oraz stosowanie odpowiednich
procedur i dobrych praktyk.

CSIRT CeZ (CSIRT — skrot z angielskiego Computer Security Incident Response Team,

po polsku Zespét Reagowania na Incydenty Bezpieczenistwa Komputerowego) powstal

w grudniu 2023 r. jako drugi sektorowy CSIRT w Polsce. Jest jedynym CSIRT-em

sektorowym w obszarze zdrowia Polsce, a do jego ustawowych zadan naleza:

o przyjmowanie zgloszen o incydentach powaznych oraz wsparcie w obsludze tych

incydentéw;

« wspieranie podmiotdw kluczowych i waznych (w rozumieniu KSC) poprzez:

— uzyczenie sprzetu,

— wiedze merytoryczna,

— koordynacje dzialan, majacych na celu usuniecie skutkéw incydentu;

« analizowanie incydentéw powaznych, wyszukiwanie powigzan pomiedzy incyden-

tami oraz opracowywanie wnioskéw z obslugi incydentu;

o wspoélpraca z wlasciwym CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie koor-
dynowania obslugi incydentéw powaznych.
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Stan cyberbezpieczenstwa 2026.
Alarmujace dane o potrzebach
placowek zdrowia

Poziom cyberbezpieczenstwa placowek zdrowia z roku na rok sie

poprawia, ale zalegtoSci sg nadal ogromne - wynika z raportu Centrum
e-Zdrowia.

W najnowszej, 9. edycji Badania stopnia informatyzacji
podmiotéw wykonujacych dzialalnosé lecznicza, Centrum
e-Zdrowia zapytalo o poziom cyberbezpieczenistwa i potrzeby
z tym zwigzane.
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Potrzeby podmiotu/praktyki w zakresie cyberbezpieczenstwa (zrodto: Centrum e-Zdrowia)

| iz -
Potrzeby w zakresie cyberbezpieczenstwa Szpitalne nn'e niz ASZ
szpitalne

Zwiekszenie odpornosci na cyberataki 87,0% 68,3% 46,0%
Zwiekszenie ochrony danych osobowych 69,6% 55,8% 42,8%
P t. ied zeniach inf t h wsréd

oprawa.s‘anu YVIe zy.o zag.rozenlac. informatycznych wsro 78.7% 64.0% 39.6%
pracownikow/kierownictwa jednostki
.Uéwiadomienie ryzyka zwigzanego ze stosowaniem systemoéw 70.5% 56.8% 32,0%
informatycznych
Poprawa ciagtosci dziatania systemow informatycznych 72,5% 50,8% 31,2%
Zwiekszenie ochrony poczty elektronicznej 60,2% 41,3% 311%
Zwiekszenie ochrony stacji koncowych lub serweréw 64,0% 45,5% 23,3%
Poprawa bezpieczer’?stw.a przetwgrzania informacji w systemach 41,6% 28.8% 221%
medycznych, np. aplikacjach gabinetowych
Poprawa zarzadzania ryzykiem w jednostce 60,3% 42,4% 19,9%
Poprawa procesu bezpiecznego zarzadzania uprawnieniami 52,0% 33,4% 14,9%
Zadne z powyzszych 2,7% 8,8% 26,5%

W kazdym rodzaju PWDL zaznaczono po 3 najczesciej wskazywane potrzeby w zakresie cyberbezpieczenstwa

Jakie dziatania podmiot/praktyka prowadzi w zakresie zapewnienia cyberbezpieczenstwa? (zrodto: Centrum
e-Zdrowia)

| iz ~
Dziatania prowadzone w zakresie cyberbezpieczenstwa Szpitalne nn_e niz ASZ
szpitalne

Monitorowanie bezpieczefstwa teleinformatycznego podmiotu 81,0% 65,9% 44,.8%
Szkolenia lub i dziatania edukacyjne dl ikow dot:

b4 olenla u |nn.e zia an!.ale u acyme; a p,racowm ow dotyczace 63.2% 49,0% 334%
bezpieczenstwa informacijii cyberbezpieczefistwa
Opracowanie procedury zgtaszania incydentow 51,0% 357% 21,8%
Przeprowadzenie audytu bezpieczenstwa informacji 55,7% 36,2% 17,8%
Opracowf':lmiei przyjecie kompleksowej Polityki Bezpieczenstwa 59.5% 37.8% 16,4%
Informacji (BIP)
Zidentyfikowanie kluczlowych z.alktywéyv inforrT?acyjnyc.rl (zbiory 51,2% 31.7% 16.2%
danych/systemy/ustugi) podmiotu, ktoére nalezy chroni¢
Coro§zne ?zkolenie kierownika podmiotu/praktyki z zakresu cyber- 27.5% 17,0% 12,0%
bezpieczenstwa
Wdrozenie systemu zarzadzania bezpieczenstwem informacji (SZBI) 54.2% 301% 11,2%

w procesach wptywajacych na Swiadczenie ustug

W kazdym rodzaju PWDL zaznaczono po 3 najczesciej wskazywane potrzeby w zakresie cyberbezpieczenstwa
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Zespol ds. cyberbezpieczenstwa posiada 40,6 proc. badanych
szpitali, 31,4 proc. podmiotéw innych niz szpitalne oraz

25,5 proc. ASZ. W przypadku tych ostatnich az 74,5 proc.
respondentéw wskazalo, ze takiego zespolu nie ma. Tam, gdzie
zespoly funkcjonuja, s one zazwyczaj bardzo male — w ponad
90 proc. liczag maksymalnie 5 osob.

Wiasny zesp6l informatyczny posiada 43,4 proc. szpitali.

W podmiotach innych niz szpitalne najczesciej wykorzysty-
wana jest obsluga zewnetrzna (34,7 proc.); w ASZ outsourcing
wskazalo 43,2 proc. placowek.

W poréwnaniu z wynikami badania z 2024 roku praktycznie
nie zmienil sie odsetek placowek posiadajacych zespoly ds.
cyberbezpieczentwa.

Polowa szpitali nie ma systemu zarzadzania bezpieczeifi-
stwem informacji

Najwiekszym wyzwaniem wskazywanym przez szpitale jest
zwiekszenie odpornosci na cyberataki — potrzebe taka dekla-
ruje 87 proc. placowek. Na kolejnych miejscach znalazly sie
poprawa wiedzy pracownikéw i kierownictwa o zagrozeniach
informatycznych (78,7 proc.), poprawa ciaglosci dzialania sy-
steméw (72,5 proc.), zwiekszenie ochrony danych osobowych
(69,6 proc.), ochrona stacji koncowych i serweréw (64 proc.)
oraz poczty elektronicznej (60,2 proc.).

W podmiotach innych niz szpitalne, potrzeby w zakresie
zwiekszenia odpornosci na cyberataki deklaruje 68,3 proc. an-
kietowanych. 64 proc. dostrzega konieczno$¢ poprawy wiedzy
pracownikéw, a 55,8 proc. — zwiekszenia ochrony danych
osobowych. W przypadku ASZ, 42,8 proc. placowek wskazuje
na koniecznoé¢ zwiekszenia ochrony danych osobowych,

a 46 proc. na potrzebe zwiekszenia odpornosci na cyberataki.

Az 87 proc. szpitali Co robig podmioty medyczne, aby chronié swoje dane?

widzi potrzebe zwiek- W przypadku szpitali najczeSciej wymienia sie monitorowanie

) . bezpieczenstwa teleinformatycznego (81 proc.) oraz szkolenia
szenia odpornosci na

. pracownikéw dotyczace bezpieczenistwa informacji i cyber-
cyberataki. bezpieczefistwa (63,2 proc.). 59,5 proc. szpitali deklaruje



95,9 proc. szpitali
wskazuje cyberbez-
pieczenstwo i ochrone
danych pacjentow
jako obszar, w ktorym
pracownicy chca sie
szkolic.
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opracowanie i przyjecie kompleksowej Polityki Bezpieczen-
stwa Informacji, 55,7 proc. przeprowadzenie audytu bezpie-
czenstwa informacji, a 51 proc. — opracowanie procedury
zglaszania incydentow. System zarzadzania bezpieczenstwem
informacji w procesach wplywajacych na swiadczenie uslug
wdrozylo 54,2 proc. szpitali.

Liczba jednostek, w ktorych dyrektor nie opublikowal polityki
bezpieczenstwa, spadla z 554 w 2022 r. do 352 w 2023 r.,, 200
w2024 r.1198 w 2025 r. Oznacza to spadek o 356 jednostek,
czyli 0 64 proc. w ciagu czterech lat.

Brak znajomosci norm, niskie kompetencje pracowni-
kow

Zaskakuje tez niska znajomos¢ systemu zarzadzania
bezpieczenstwem informacji. Placéwki nie wiedza, jakie
normy stosuja w tym obszarze. Norme PN-EN ISO/IEC 27001
wskazuje 42,3 proc. szpitali, 24 proc. podmiotéw innych niz
szpitalne i 10,2 proc. ASZ. Jednoczesnie 28 proc. szpitali,

42,5 proc. podmiotow innych niz szpitalne i az 65 proc. ASZ
odpowiada, ze nie wie, jakie normy sa uwzgledniane w ich
systemie zarzadzania bezpieczenstwem informacji.

Bezpieczenstwo pozostaje jednym z hamulcéw dalszej cyfryza-
cji. 17,3 proc. wszystkich badanych PWDL wskazuje problemy
lub obawy zwigzane z bezpieczenstwem IT i ochrona danych.
Wiekszg barierg sg jednak brak pieniedzy na inwestycje IT
(63,3 proc.) i niewystarczajace kompetencje cyfrowe pracow-
nikéw (36,5 proc.).

Potrzebe poprawy kompetencji w zakresie bezpieczenstwa
danych deklaruje 95,9 proc. pracownikéw szpitali, 89,2 proc.
podmiotéw innych niz szpitalne i 83,5 proc. ASZ. Cho¢

w poprzednich edycjach pytanie lekko sie réznilo, to w oczy
rzuca sie rosnacy z roku na rok popyt na szkolenia z cyberbez-
pieczenstwa.
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Nie tylko MyDr.
Najwieksze cyberataki 2026 roku

Wyciek danych 19 min pacjentow w efekcie cyberataku na MyDr nie
jest wyjatkiem. Oto inne, duze ataki hakerow, ktore miaty miejsce

w ostatnich miesigcach.



Do atakow naj-
czesciej dochodzi
W nocy, gdy pra-
cownicy dziatow IT

Spia.
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Kasowanie danych u producenta sprzetu medycznego,
paraliz wodociggow

Jednym z najglodniejszych incydentéw byl atak na producenta
sprzetu medycznego Stryker. 11 marca br. firma nagle utracila
dostep do czesci globalnej infrastruktury Microsoftu, co zaklé-
cilo przetwarzanie zamoéwien, produkcje i wysylke produktow.

To nie bylo ani ransomware, ani malware. Nie pojawilo sie
nawet zadanie okupu. Celem byla destabilizacja dzialalnosci
firmy. Z dotychczasowych ustalen wynika, ze napastnicy wy-
korzystali zlosliwy plik do wykonywania polecen w Srodowisku
Microsoft Intune. W ten sposéb hakerom udalo sie wykasowaé
dane z komputeré6w w wewnetrznej sieci. Stryker zostal zmu-
szony do recznej obslugi czedci zamoéwien i ogromnych zmian
organizacyjnych, w tym uruchomienia dodatkowych zmian,
aby dostarczy¢ zamoéwiony sprzet na czas.

W maju 2026 r. ofiara cyberataku padla platforma edukacyjna
Canvas. Grupa hakeréw ukrywajaca sie pod pseudonimem
ShinyHunters poinformowala, ze uzyskala dostep do okolo
3,65 TB danych i wykradla dane nawet 275 mln uzytkow-
nikéw. Z Canvas korzysta tysiace szkdl, uczelni i instytucji
edukacyjnych na calym $wiecie. Napastnicy zazadali okupu,
grozac publikacja skradzionych informacji.

W lutym doszlo do ataku na Substack — amerykanska platfor-
me internetowa do publikowania tresci dostepnych w ramach
platnego abonamentu: newsletteréw, artykuléw, podcastow

i materialéw wideo. Cyberprzestepcy uzyskali dostep do
danych uzytkownikow platformy, w tym adreséw e-mail

i numero6w telefonow. Wedlug dostepnych ekspertyz, cyber-
przestepcy wykorzystali slabosé w systemach i niewystarcza-
jace mechanizmy kontroli dostepu. Ostatecznie opublikowali
wykradzione dane — czyli 697 tys. rekordéw — w internecie.

Pod koniec lipca 2026 r. doszlo do serii atakéw na co najmniej
30 miejskich systeméw wodociagowych w USA. Hakerzy
zaatakowali podpiete do internetu sterowniki PLC firmy
Rockwell Automation, czyli urzadzenia sterujace fizycznymi
procesami w infrastrukturze wodociagowej.
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FBI poinformowalo, ze incydenty dotknely przedsiebiorstwa
wodociggowe w co najmniej 7 stanach. W czesci przypadkow
ataki doprowadzily do zaklécenia dzialania systemow uzdat-
niania i dystrybucji wody.

Odwolane operacje i przerwy w leczeniu na catym
Swiecie

Az 3 miesiace trwal atak na najwiekszy publiczny system
ochrony zdrowia w Stanach Zjednoczonych, czyli NYC Health
+ Hospitals. Lupem padly dane co najmniej 1,8 mln oséb. Po
tym, jak hakerzy uzyskali dostep do sieci wewnetrznej, krok
po kroku — aby nie wykryly tego systemy cyberbezpieczenistwa
— kopiowali pliki zawierajace dane osobowe, dokumentacje
medyczna, informacje finansowe oraz dane biometryczne,

w tym skany odciskéw palcow i dloni.

W kwietniu, z pomoca ransomware, hakerzy zaatakowali Chip-
Soft, dostawce systeméw informatycznych dla holenderskich
szpitali. Co najmniej 11 szpitali musialo czasowo ograniczy¢
korzystanie z oprogramowania i przej$¢ na dokumentacje
papierowa.

Kolejny cyberatak wymierzony zostal w 1500 lekarzy
korzystajacych z systeméw francuskiego dostawcy oprogra-
mowania medycznego Cegedim Santé. Wyciekly dane nawet
15 mln os6b. W Australii cyberprzestepcy uzyskali dostep do
danych z co najmniej 21 klinik sieci Partnered Health. Wsrod
przejetych informacji znalazly sie nazwiska, daty urodzenia,
adresy, numery ubezpieczenia Medicare oraz dane medyczne,
w tym notatki z konsultacji, skierowania i wyniki badan. Za
odblokowanie systemoéw napastnicy zazadali okupu.

W Belgii cyberatak na szpital AZ Monica w Antwerpii dopro-
wadzil do odwolania 70 planowanych operacji i koniecznosci
przekierowania 7 ciezko chorych pacjentéw do innych pla-
cowek. Oddzial ratunkowy dzialal w ograniczonym zakresie,
a dzialalnos¢ zespolow ratownictwa zostala czasowo zawie-
szona. Nastepnego dnia szpital informowal, ze jest w stanie
realizowa¢ zaledwie okolo 30 proc. planowych $§wiadczen.
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4 duze ataki na polskie placowki w 1 miesiac
i dane 19 min os6b z systemu MyDr

W nocy z 7 na 8 marca z pomoca ransomware hakerzy zaata-
kowali Samodzielny Publiczny Wojewdédzki Szpital Zespolony
w Szczecinie. Napastnicy zaszyfrowali cze§¢ danych i zablo-
kowali dostep do systeméw, zadajac kilku milionéw dolaréw
okupu. Szpital musial przej$¢ na papierowy tryb pracy, sprawa
zajela sie prokuratura.

Kilka dni p6zniej podobny atak odnotowano na Bonifrater-
skie Centrum Medyczne. Ransomware zaszyfrowal dane na
serwerach placowki, cyberprzestepcy mogli réwniez uzyskaé
dostep do danych osobowych pacjentow.

26 marca 2026 r. cyberatak zarejestrowano tez w Centrum
Medycznym ,Eskulap” w Raciborzu. Cyberprzestepcy zaszyfro-
wali dane, w efekcie czego placéwka utracila czasowo dostep
do m.in. dokumentacji medycznej.

Serie marcowych incydentéw zamyka cyberatak z 31 marca
2026 r. na Swietokrzyskie Centrum Rehabilitacji w Czar-
nieckiej Gorze. Zlo§liwe oprogramowanie zaszyfrowalo dane
przetwarzane przez placoéwke i doprowadzilo do blokady
dzialania systeméw informatycznych.

28 maja 2026 r. Wielkopolskie Centrum Medyczne REME-
DIUM wykrylo nieuprawniony dostep do danych przechowy-
wanych w systemach informatycznych placéwki. Naruszenie
objelo dane zawierajace imiona i nazwiska, numery PESEL,
numery dowodéw osobistych oraz informacje o stanie
zdrowia. Placéwka natychmiast odizolowala zaatakowane
systemy od sieci, zabezpieczyla logi i dowody, a 0 incydencie
poinformowala organy $cigania oraz Prezesa UODO. W lipcu,
takze z pomoca ransomware, doszlo do incydentu w PaKK-
MED, sieci czterech placéwek podstawowej opieki zdrowotnej
w wojewodztwie zachodniopomorskim. Po wykryciu ataku
systemy zostaly wylaczone, a placowki przeszly na dokumen-
tacje papierowa. W komunikacie wskazano, ze przestepcy
przejeli dane osobowe.
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Atak na MyDr z 10 sierpnia 2026 r. to najwiekszy ujawniony
do tej pory wyciek danych w polskiej ochronie zdrowia. Oko-
licznosci zdarzenia nadal wyjasnia Policja i Centralne Biuro
Walki z Cyberprzestepczoscia. Osoby podajace sie za sprawcow
poinformowaly, ze uzyskaly dostep do prawie 19 mln unikato-
wych numeréw PESEL powiazanych z informacjami o lekach

i wizytach. O tej sprawie piszemy szczegélowo na blogu

OSOZ. W drugiej polowie wrze$nia 2026 roku na jaw wyszly
kolejne dwa cyberataki — na oprogramowanie Medyc oraz sie¢
medyczna Enel-Med.

Wedlug danych CSIRT Centrum e-Zdrowia, w 2025 roku od-
notowano 1441 incydentéw bezpieczenistwa danych w sektorze
zdrowia. W 2024 roku bylo ich 1028, a w 2023 roku — 435.

Wedtug raportu Comparitech, w pierwszych szesciu
miesigcach 2026 r. liczba atakdow na placowki
zdrowia na catym Swiecie wzrosta o0 14%.
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Badz na biezaco z e-zdrowiem.
Dotacz do grona subskrybentéw
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KONFERENCIJA, KTORA POMAGA OBRAC
WLASCIWY KURS W DYNAMICZNIE
ZMIENIAJACYM SIE SWIECIE E-ZDROWIA.

Dowiedz sie, jak skutecznie wykorzysta¢ mozliwosci
e-Zdrowia w codziennej pracy. Przygotuj sie na
nadchodzace zmiany i dziataj z wyprzedzeniem.

W programie Xl edycji konferencji m.in. :

* Cyberbezpieczenstwo

* Centralna e-Rejestracja
» Koordynacja opieki nad pacjentem
» e-Orzeczenia w Medycynie Pracy

Wydarzenie online

14-16

pazdziernika

Dotacz do nas!
www.osoz.pl/nawigator

Al GENERATED

KAMSOFT | Doswiadczenie. Zastosowane.


https://www.osoz.pl/nawigator
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»,Nie karzemy, nie wreczamy
mandatow. Naszym zadaniem
jest pomoc placowce zdrowia
w obstudze incydentu”

- Odpowiednia infrastruktura teleinformatycznaibudzet na jej zakup to tylko jeden
z kilku filarow skutecznej obrony przed cyberatakami. Ta wymaga spojrzenia ho-
ryzontalnego - moéwi Jeremi Olechnowicz, dyrektor Pionu Eksploatacji Systemow
Teleinformatycznych w Centrum e-Zdrowia.
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Atak na MyDr to najwiekszy w historii Polski wyciek danych
medycznych. Co Pana zdaniem trzeba zrobic, aby podobny
incydent nie powtorzylt sie w przysztosci?

Ataki i wlamania zdarzaja sie nieustannie na $wiecie, takze
w Polsce, i nie wyeliminujemy ich calkowicie. To, co musi sie
zmienié, to cyberodpornos¢ firm i placéwek.

Choé¢ RODO funkcjonuje od wielu lat, wszystko wskazuje na to,
ze niektére firmy nie w pelni wdrazaja jego wymogi. By¢ moze
konieczne bedzie skuteczniejsze egzekwowanie odpowied-
niego poziomu bezpieczefistwa danych za pomoca regulacji
prawnych. Zmiany powinny dotyczy¢ wdrazania standardéw

i dobrych praktyk, o ktérych pisalismy choéby w naszych
niedawnych zaleceniach dla dostawcow.

Mozna jednak odnieS¢ wrazenie, ze niezaleznie od zabezpie-
czen hakerzy i tak sa o krok do przodu.

Zapewnienie cyberbezpieczenstwa to zadanie bardzo trudne,
obejmujace wiele aspektéw. To takze nieustajacy wyscig.
Hakerzy stale dostosowuja sie do zmieniajacych sie realiow

i niestety czesto maja przewage, poniewaz sami wybieraja
dogodne dla siebie czas i miejsce ataku. Tymczasem dostawcy
czy placowki musza by¢ gotowi 24/7.

Niezmiennie, bardzo czesto najslabszym ogniwem wcigz
pozostaje czlowiek. Wiele oséb nie przekonalo sie jeszcze do
uwierzytelniania dwuskladnikowego, do szyfrowania swoich
danych czy dbania o poufnoé¢ swoich hasel, a nawet do

Spotykamy sie uzywania réznych hasel do réznych systemoéw.
czesto z przypad-
kami powtarzaja- W 2025 roku CSIRT CeZ obstuzyt 0 60% wigcejincydentow

bezpieczenstwa danych niz rok wczesniej. Jak wygladaja

cych sie btedow
statystyki za ten rok?

konfiguracyjnych,
np. publicznie W dalszym ciagu odnotowujemy systematyczny wzrost liczby
dostepnych paneli incydentéw — w okresie styczen—sierpieni o prawie 30%
logowania. w ujeciu do tego samego okresu w poprzednim roku.
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Jednocze$nie poprawia sie skuteczno$é wykrywania. W 2022
roku odnotowano 251 incydentéw, podczas gdy w 2025 roku
bylo ich juz 1441. Oznacza to niemal sze$ciokrotny wzrost

w ciggu trzech lat. Trend ten utrzymuje sie réwniez w 2026
roku. Do konca wrzesnia CSIRT CeZ wykryl i obsluzyl 1379
incydentéw, co wskazuje, ze biezacy rok moze zakonczy¢ sie
kolejnym rekordowym wynikiem.

Najczesciej rejestrowanymi zagrozeniami w 2025 roku byly
oszustwa komputerowe, w tym phishing (580 przypadkéw),
podatne uslugi (344), wycieki poswiadczen (148), szkodliwe
oprogramowanie (146).

Oszustwa komputerowe i podatne uslugi odpowiadaly lacznie
za okolo 64 proc. wszystkich obsluzonych zdarzen. Dane te
pokazuja, ze skuteczna ochrona organizacji zalezy nie tylko
od technologii, lecz takze od swiadomosci uzytkownikéw,
wdrozonych procedur bezpieczenstwa oraz regularnej oceny

ryzyka.

Jakie zmiany w metodach dziatania hakerow rzucaja sie
woczy?

Po pierwsze, ma miejsce automatyzacja atakow, czyli wyko-
rzystywanie sztucznej inteligencji do ich przeprowadzenia.
Skrécenie czasu od ataku do przelamania barier to tez efekt
automatyzacji. Mozna wiec powiedzie¢, ze ataki sg bardziej
zmasowane, szybsze i lepiej zorganizowane. Cyberprzestepcy
wykorzystuja sztuczna inteligencje do podrabiania glosu

i wizerunku rzeczywistych os6b. Metody manipulacji sa coraz
bardziej wyrafinowane i trudniejsze do zdemaskowania.

Wezmy taki przyktad: doszto do cyberataku i podmiot zdaje
sobie sprawe, ze przez lata zaniedbywat ochrone danych. Jak
przekonatby Pan mimo to do zgtoszenia incydentu do CSIRT
CeZ?

Przede wszystkim nalezy podkresli¢ faktyczna role CSIRT CeZ.
Nie jesteSmy organem, ktorego celem jest karanie podmiotow.
Nie jesteSmy organem, ktory wrecza mandaty. Naszym zada-
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niem jest przede wszystkim wspieranie podmiotéw w procesie
obslugi incydentéw. Mamy w swoim katalogu uslug szereg
rozwigzan, ktore jeste$my w stanie zaoferowaé zaatakowanym
podmiotom zupelnie bezplatnie, np. usluge cyberkaretki.

W tej sytuacji uwazam, ze jak najszybsze zgloszenie incydentu,
oprocz tego, ze wynika z obowiazujacego prawa, lezy w intere-
sie kazdego zaatakowanego podmiotu.

Phishing, czyli oszustwa komputerowe, pozostaje najczest-
szg metoda ataku. Hakerzy podszywaja sie pod NFZ, MZ,
dostawcow IT. Na co zwracac uwage, aby nie dac sie nabrac?

Atakujacy bardzo czesto probuja wywieraé presje celem
podjecia szybkich, nieprzemys$lanych dzialan. Uzywaja do

tego wielu metod, np. buduja poczucie, ze konieczne jest
dzialanie w po$piechu, blyskawiczne podejmowanie decyzji
czy tez probuja podszywac sie pod przelozonych. Podstawa jest
wyrobienie nawyku sprawdzania adresu, z ktérego przychodzi
wiadomo$¢, oraz zwracanie uwagi na wykorzystywany kanal
komunikacji.

Ponadto atakujacy zawsze bedzie probowal zmusié¢ nas do
pewnej aktywnosci, udostepnienia danych, pobrania pliku
ijego instalacji czy tez klikniecia w przeslany link. Nigdy

nie nalezy wykonywa¢ takich dzialan. Jezeli komunikuje sie

z nami osoba podajaca sie za pracownika placéwki medycznej,
z ktorej uslug korzystamy, zawsze przed wykonaniem jakiej-
kolwiek czynnosci warto wykorzysta¢ dotychczas sprawdzony
kanal komunikacji i potwierdzié, ze wczesniejszy kontakt
faktycznie byl ze strony pracownika placowki.

Z badania poziomu cyfryzacji przeprowadzonego przez CeZ
wynika, ze placowki majg ogromne niezaspokojone potrzeby
m.in. w zakresie szkolen z cyberbezpieczenstwa. Zgtasza je
prawie 80% placowek. Czy Centrum e-Zdrowia oferuje w tej
kwestii jakies wsparcie?

Tak, Akademia CeZ regularnie organizuje szkolenia, podczas
ktorych specjalisci z CSIRT CeZ dziela sie swoja wiedza.
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Informacje o kolejnych terminach publikujemy na naszych
stronach internetowych.

CSIRT CeZ opracowal tez zalecenia bezpieczenistwa dla
dostawcow rozwiazan IT dla ochrony zdrowia. Obejmuja
one m.in. obszary zarzadzania bezpieczenstwem, ochrony
danych, architektury systemoéw, zarzadzania dostepami oraz
monitorowania i reagowania na incydenty. Material zostal
rozpowszechniony za posrednictwem organizacji zrzeszaja-
cych dostawcow i producentdw oprogramowania.

Od poczatku 2026 roku eksperci CSIRT CeZ przeszkolili
blisko 2 tys. 0s6b, wyslali 117 ostrzezen dotyczacych podatno-
Sci, zalecen i kampanii phishingowych, opisali 285 podatnosci
wraz z rekomendacjami dzialan, a takze wykryli 70 podatnosci

Centrum Operacji Bezpieczenstwa w ramach Centrum e-Zdrowia




Nie odpisuj prze-
stepcom, nie ptac
okupu oraz nie
probj samodzielnie
niczego naprawiacC
ani usuwac.

NOWE METODY HAKEROW | 32

w infrastrukturze podmiotéw sektora zdrowia i wsparli ich
usuwanie.

Przejdzmy do tego, co robi¢, gdy dojdzie do skutecznego
ataku hakerow. Pierwszym odruchem, gdy na ekranie
pojawia sie wiadomos¢ od hakerow, jest wytaczenie kom-
putera albo odciecie dostepu do internetu. To prawidtowa
reakcja?

Tak, to wlasciwa reakcja. Najwazniejsze jest szybkie odlaczenie
zainfekowanej stacji od sieci, tak aby atak nie rozprzestrzenil
sie na inne urzadzenia. Jesli to mozliwe, lepiej odlaczy¢ sam
kabel sieciowy lub Wi-Fi, nie wylaczajac przy tym komputera.
Dzieki tej praktyce latwiej ustali¢ przebieg ataku, poniewaz
cze$¢ danych potrzebnych do analizy po wylaczeniu urzadze-
nia zostaje bezpowrotnie utracona.

Czego nie nalezy robic?

Nie odpisywa¢ przestepcom, nie placi¢ okupu oraz nie
probowac samodzielnie niczego naprawiaé ani usuwaé. Nalezy
zawiadomic¢ wladciwe osoby w placéwce. Zalecam tez kontakt
z CSIRT CeZ, ktory pomaga podmiotom ochrony zdrowia

w takich sytuacjach.

Jesli istnieje podejrzenie naruszenia ochrony danych osobo-
wych, incydent trzeba zglosi¢ takze do UODO w ciagu 72h.

CSIRT CeZ podkresla, ze wazne jest zabezpieczenie
dowodow cyberataku. Po coi jak to zrobic?

Zabezpieczenie dowodéw cyberataku jest kluczowe nie tylko
po to, aby ustali¢ sprawce, ale przede wszystkim, zeby zrozu-
mie¢, jak doszlo do incydentu, jakie dane zostaly naruszone

oraz jak zapobiec podobnym zdarzeniom w przyszlosci.

Sposéb zabezpieczenia dowoddw powinien wynikaé z wczes-
niej przyjetych procedur wewnetrznych w ramach organizacji.
Niemniej kluczowym jest, by zachowa¢ integralnos¢, czyli
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nie modyfikowa¢ dowodéw, poniewaz kazda zmiana moze
zacierac $lady pozostawione przez cyberprzestepcow.

Drugi element to odpowiednie dokumentowanie dzialan wraz
ze wskazaniem dat, 0sob oraz opisu poszczegblnych czynnosci.
Czesto w trakcie prowadzonych dzialan i pod presja czasu nie
jest to zadaniem latwym, niemniej jednak warto dokumen-
towac wszystkie czynnoéci nawet w sposob skrotowy, ktory
umozliwi odtworzenie calego procesu na pdzniejszym etapie,
kiedy sytuacja bedzie na to pozwalaé.

Musimy réwniez pamietaé o obowiazkach regulacyjnych

i prawnych nalozonych chociazby na podmioty kluczowe

i wazne — zgodnie z ustawa o Krajowym Systemie Cyberbezpie-
czenstwa.

Na co menedzerowie placowek zdrowia powinni szczegolnie
zwroci¢ uwage w kwestii ochrony danych? Czy CeZ zauwaza
powtarzajace sie nagminne zaniedbania?

Menedzerowie placowek medycznych powinni przede
wszystkim spojrzeé na problem zapewnienia odpowiedniego
poziomu cyberbezpieczenstwa w sposéb horyzontalny. Bardzo
czesto spotykamy sie z postrzeganiem cyberbezpieczenstwa
przez pryzmat zapewnienia odpowiedniej infrastruktury
teleinformatycznej, a co za tym idzie, odpowiednich zasobow
finansowych na jej zakup oraz utrzymanie. Jest to wazny,

ale jedynie jeden z kilku filaré6w skutecznej obrony przed
cyberatakami.

Tak samo wazne jest wypracowanie rozwiazan organiza-
Sposob zabezpie- cyjnych, skutecznych procedur reagowania na wypadek
czenia dowodow incydentu, przygotowanie i respektowanie zasad tworzenia

cyberataku kopii zapasowych oraz ich regularne sprawdzanie, tworzenie

powinien wynikac
zZ wczesniej przy-

polityki bezpiecznych hasel, cykliczne szkolenia z obszaru
cyberbezpieczenstwa, monitorowanie podatnosci i ich syste-
matyczne latanie. W pracy CSIRT CeZ czesto spotykamy sie
jetych procedur z przypadkami powtarzajacych sie bledéw konfiguracyjnych,
wewnetrznych. np. publicznie dostepnych paneli logowania. Z pozoru wydaje
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sie to blahym problemem, niemniej nawet to moze nies¢ dla
podmiotu bardzo przykre konsekwencje.

Wiemy, ze roSnie liczba atakow. A czy mamy jakies statystyki
pokazujace, ze rosnie tez skutecznos¢ ochrony?

Do prowadzenia biezacych statystyk podjetych prob atakow
niezbedne byloby posiadanie tzw. Centralnego SOCa (red.:
Security Operations Center, czyli Centrum Operacji Zabez-
pieczen), w ramach ktdrego bylyby zbierane dane z calego
sektora. Jest to rozwiazanie pozadane, niemniej z uwagi na
skale niezbednych do uruchomienia takiej uslugi zasobow,
zaréwno finansowych, jak rowniez organizacyjnych, sprzeto-
wych i kadrowych, raczej trudne do osiagniecia w najblizszej
przyszlosci.

Czy sa jakies nowe metody lub narzedzia, ktore poprawiaja
poziom cyberbezpieczenstwa?

Jestich bardzo duzo, niemniej podstawowsa zasada jest
potraktowanie w kazdej organizacji cyberbezpieczenistwa jako
procesu wymagajacego ustawicznego dzialania.

Dotyczy to wszystkich pracownikéw organizacji, jak rowniez
lancucha dostaw. Zdajemy sobie sprawe, ze placéwki borykaja
sie z problemami finansowymi, a zakup infrastruktury infor-
matycznej bywa bardzo obciazajacy dla budzetu, niemniej
jednak mozna wdrozy¢ szereg rozwiazan open-source oraz
podnosi¢ $wiadomo$¢ kadr w obszarze cyberbezpieczenstwa,
np. organizujac cykliczne szkolenia z obszaru security-aware-
ness.

Nalezy pamieta¢ — co ponowie podkreslam — ze przy

atakach najczesciej tym najslabszym ogniwem jest czlowiek.
W zwigzku z tym, podnoszenie wiedzy na temat cyberbezpie-
czenstwa moze stanowi¢ kluczowy element w budowaniu sku-
tecznej obrony, przynajmniej przed podstawowymi rodzajami
cyberatakow, takimi jak phishing.



Przy tych zabezpieczeniach
to cud, ze jest tak mato
cyberatakow

- Ochronadanych jest jak zamek z tysigcem okien. Hakerowi wystarczy jedno nieza-
bezpieczone, aby dostac sie do sSrodka - mowi Adam Haertle, zatozyciel serwisu Za-
ufanaTrzeciaStrona.pliekspert ds. cyberbezpieczefstwa. Rozmawiamy o kulisach
ataku na MyDr, metodach dziatania grup cyberprzestepcow, ptaceniu okupuitym,
czy moznasie jeszcze obroni¢ przed coraz bardziej wyrafinowanymi cyberatakami.
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Dlaczego po wykradzeniu danych 19 min os6b z MyDr
hakerzy skontaktowali sie z Zaufang Trzecig Strong, aby
nagtosnic sprawe?

Sprawcy, wedlug mojej najlepszej wiedzy, probowali skontak-
towac sie z zaatakowana firma trzy dni weze$niej. Wysylali
e-maile i SMS-y na numery telefonéw kierownictwa, ale przez
co najmniej trzy doby nie otrzymali zadnej odpowiedzi. Pomy-
Sleli wiec, ze przez dziennikarza bedzie szybciej i odezwali sie
do mnie.

| osiagneli cel, bo sprawa szybko zostata nagtosniona. Na
razie caly czas toczy sie Sledztwo i nie wiemy, co doktadnie
sie stato. Po co jednak hakerzy kradna tak ogromne bazy
danych, skoro raczej juz z doswiadczenia wiedza, ze prawdo-
podobienstwo, ze poszkodowany zaptaci okup, jest mate?

Nasza ocena prawdopodobienistwa otrzymania okupu jest
mocno zaburzona przez prosty fakt: kiedy hakerzy otrzymuja
okup, nie dowiadujemy sie o tym.

Slyszymy przede wszystkim o przypadkach, w ktérych plat-
no$¢ nie dochodzi do skutku, dochodzi do konfliktu pomiedzy
wlamywaczami a zaatakowana firma, nie osiagaja porozumie-
nia i informacja trafia do mediéw.

Zgaduje — czesciowo tez w oparciu o swoja wiedze — ale moge
powiedzie¢, ze wielokrotnie platno$é¢ okupu jednak nastepuje.

W przypadku MyDr, przestepcy w specyficzny sposob
komunikowali sie z ofiara i mediami. Najpierw twierdzili, ze
nie chca okupu. A w kolejnym zdaniu napisali, ze chca oplaty
za niezamowione testy bezpieczenstwa, ktore przeprowadzili,
i przy okazji wykradli baze danych. De facto byly to wiec
zadania finansowe.

Nie wiem, jakie one byly i czy zostaly zrealizowane. Na koniec
sprawcy podkreslili jednak dobra wspdlprace z zaatakowana
firma, a dane do tej pory nie wyciekly.



Gdyby ktos

chciat te dane
skomercjalizowac,
nie informowatby
o tym mediow.
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To, ze nie wyciekly, nie znaczy, ze nie wyciekna. Mogly by¢
przeciez sprzedane stuzbom panstw nieprzyjaznych Polsce.

Z do$wiadczenia stawialbym na to, ze raczej tak sie nie stalo.
Gdyby ktos chcial te dane skomercjalizowaé, nie informowalby
o tym mediéw. W momencie, gdy wiadomo, jakie dane wy-
ciekly, ich warto$é spada. Fakt posiadania danych bez wiedzy
wla$ciciela zwigksza ich warto$¢.

Fakt, ze media zostaly o tym poinformowane i teraz wszyscy

o tym wiemy, mozna z jednej strony potraktowac jako reklame
takiej oferty, bo potencjalnie zwieksza rynek. Ale gdyby kto$
faktycznie chcial tymi danymi handlowaé, to w zasadzie

w kazdym znanym mi przypadku taki handel odbywa sie bez
upubliczniania faktu ich wykradzenia.

Sa liczne kanaly prywatne, z ktorych wlamywacze korzystaja,
przedstawiajac oferte sprzedazy potencjalnym zaintereso-
wanym. Czesto takie transakcje odbywaja sie bez $wiatla
publicznego.

Czy hakerzy maja w ogdle jakikolwiek kregostup etyczny?
Jezeli zadaja okupu i ktos go zaptaci, czy dane sg wtedy
faktycznie odblokowywane i nie sa dalej sprzedawane?

Trudno podejrzewaé przestepcow o szczegolny kregoslup
etyczny, zwlaszcza jezeli atakuja firmy ochrony zdrowia.
Kieruja sie przede wszystkim interesem komercyjnym, ktory
jednak naklada konieczno$¢ posiadania pewnej ,wiarygodno-
§ci” na rynku.

Jezeli moéwimy o organizacjach przestepczych szyfrujacych
dane i zadajacych okupu za ich odzyskanie oraz nieopubli-
kowanie, albo jedno i drugie, to sa one dosy¢ duzym ewene-
mentem. Z reguly grupy przestepcze staraja sie regularnie
zmienia¢ swoja tozsamos¢, zeby w razie identyfikacji nie
przypisywac im wiecej czynéw niz to konieczne.

Tymczasem grupy szyfrujace dane dzialaja pod okreslonymi
markami, ktore same promuja. Prowadza nawet serwisy online
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z informacjami o swoich klientach, poradnikami, jak kupowaé
kryptowaluty i jak zachowywac sie w momencie ataku.

Licza na to, ze jezeli beda zachowywacé sie rzetelnie i po
otrzymaniu platnosci udostepnia narzedzia do odszyfrowania
danych, kolejne osoby tez zaplaca. Jezeli jednak wcze$niejsze
ofiary skarza sie w internecie, ze po uiszczeniu zaplaty w kryp-
towalucie kontakt sie urwal i nie otrzymaly kluczy deszyfruja-
cych, rodnie szansa, ze kolejne ofiary tez nie zaplaca.

Mozna wiec moéwi¢ o czym$ w rodzaju rankingu takich grup
pod wzgledem rzetelnosci i wiarygodnosci. Oczywiscie nie
znaczy to, ze kazda platnos¢ oznacza udana transakcje i otrzy-
manie tego, za co sie zaplacilo.

W przypadku grup szyfrujacych dane, w wielu przypadkach
faktycznie staraja sie dostarczy¢ narzedzia pozwalajace na
odszyfrowanie danych. Nie zawsze sa one dobrej jako3ci, ale
pod wzgledem technicznym staraja sie zapewni¢ mozliwos¢
odszyfrowania.

Czy za takimi cyberatakami stoi wylacznie interes finansowy,
czy czasami sg one takze motywowane, na przyktad, checia
destabilizacji sytuacji politycznej?

To zalezy od kraju pochodzenia napastnikéw. Napastnicy

z Bialorusi, Rosji czy bylych republik radzieckich czesto
dzialaja pod pewnego rodzaju opieka stuzb danego kraju, cho¢
niekoniecznie bezposrednio pod ich kierownictwem.

Wiemy z licznych wyciekow, ze posiadaja jaki$ kanal komuni-
kacji z kim$ po stronie lokalnego wywiadu czy kontrwywiadu,
cywilnego albo wojskowego. Jezeli wykradna ciekawe dane
albo zdobeda interesujace informacje, moze sie zdarzy¢, ze
kto$ ,na gorze” bedzie nimi zainteresowany i takie informacje
zostang przekazane w ramach wspélpracy. Nie mam na to
bezposrednich dowoddw, ale prawdopodobienstwo, ze glowne
grupy cyberprzestepcze dzialajace na terenie bylego Zwigzku
Radzieckiego oddaja jakas czes¢ dochodu komus, kto sie nimi
opiekuje i dba o to, zeby nie trafily do wiezienia, oceniam
raczej wysoko.



Hakerzy z Biatorusi,
Ros;ji czy bytych
republik radzieckich
czesto dziataja pod
pewnego rodzaju
opieka stuzb dane-
go kraju.
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Moze sie tez zdarzy¢, ze takie grupy dostaja zadania w okreslo-
nym kierunku. Albo nawet nie dostaja ich wprost, ale domy-
Slaja sie, co ich opiekunom by sie podobalo. Rosyjskie grupy
cyberprzestepcze maja tez — podobnie jak zwykli przestep-

cy — potrzebe znalezienia jakiego§ uzasadnienia moralnego
dla swoich dzialan. Jezeli kto$ pobije druga osobe, bo uzna, ze
tamta jest gorszym przestepca, moze sobie wmoéwié: ,Ja bede
teraz tym lepszym”.

Rosjanie zajmujacy sie wlamaniami faktycznie daza wiec do
tego, zeby pograzyc te ,zle” kraje Zachodu, ktére ich tak bardzo
nie lubia. Jest w tym co§ w rodzaju specyficznie rozumianego
patriotyzmu.

Natomiast znakomita wiekszo$¢ grup komercyjnych skupia
sie po prostu na osiaganiu dochodu. Niewykluczone jednak,

ze oprocz takich dzialan zaklocajacych i komercyjnych mamy
tez do czynienia z dzialaniami szpiegowskimi. To jest ta trzecia
grupa, w ktorej dane sa po prostu kradzione i nikt nigdy sie

o tym nie dowiaduje, a kradziez odbywa sie na zlecenie jakiej$
instytucji panstwowe;j.

O kradziezach czesto styszymy, ale rzadziej o tym, ze udato
sie ztapac cyberprzestepcow. Jaka jest skutecznos¢ Scigania
hakerow?

Nie dysponujemy rzetelnymi statystykami, ktore odpowia-
dalyby na to pytanie. Po stronie polskich organéw Scigania
mamy liczbe zgloszonych przestepstw w danej kategorii, ale ta
kategoria jest bardzo pojemna. To, ze co$ jest przestepstwem
komputerowym, wcale nie oznacza, ze bylo wlamaniem czy
kradzieza. Dzisiaj wiekszo$¢ przestepstw ma tez komponent
komputerowy, bo technologia jest juz obecna prawie wszedzie.

Natomiast wiemy, ze takie kradzieze, male czy duze, maja
wykrywalno$¢ raczej jednocyfrowa niz dwucyfrowa.

Z wielu réznych powodéw. Po pierwsze, sa to sprawy skom-
plikowane technicznie, a przy niskim poziomie strat — sa
prowadzone przez lokalnych policjantéw, ktorzy czesto nie



NOWE METODY HAKEROW | 40

maja odpowiednich narzedzi, szkolef ani kompetencji, zeby
Scigac sprawcow.

W przypadku wiekszych spraw, kompetencje i narzedzia

sa, ale z drugiej strony §ledztwa sa bardzo trudne, bo $lady
cyfrowe latwo jest sfalszowaé. Trudno jest zostawi¢ na miejscu
przestepstwa cudze DNA, ale jest to mozliwe. Natomiast ukry¢
sie za cudzym adresem IP w internecie jest trywialnie prosto.
To sa trzy klikniecia, nie trzeba do tego doktoratu.

Do tego dochodzi transgraniczno$é tych przestepstw. Wielu
sprawcow dziala poza terytorium Polski i nie ma polskiego
obywatelstwa. Wiec nawet jezeli uda sie ich zidentyfikowac,
zatrzymania poza granicami Polski sa rzadkoscia.

W przypadku MyDr mamy do czynienia z wyciekiem danych
z chmury. Wczesniej zawsze krazyta opinia, ze chmura jest
bezpieczniejsza niz baza lokalna. Czy to przekonanie jest
btedne?

Mysle, ze chmura jest tak samo bezpieczna jak lokalna baza
danych. Wszystko zalezy od tego, kto ja skonfigurowal i w jaki
sposob.

Ta baza mogla réwnie dobrze znajdowac¢ sie na komputerze
lokalnego programisty i zosta¢ stamtad pobrana. Nie ma
znaczenia, czy link do niej jest serwowany z chmury czy

z lokalnego komputera. Gléwny problem polegal na tym, ze
byla to jakas kopia danych sprzed paru lat — i ze byla dostepna
dla kogo$, komu udalo sie uzyska¢ dostep do systemow.

Waznym elementem bezpieczenistwa chmury jest to, ze
przekazujemy troske o zabezpieczenie infrastruktury w rece
zawodowcdw pracujacych u dostawey chmury. Jezeli postawi-
my wszystko na wlasnych serwerach, musimy mie¢ ekspertéw
od zabezpieczenia infrastruktury. Pamietajmy, ze oprocz
warstwy bazy danych, mamy kolejne warstwy IT, takie jak
aplikacje i interfejsy. Ich bezpieczenstwo zalezy juz od naszych
programistow, bazodanowcdéw i administratoréw. Mozemy
znowu wynajaé te uslugi od dostawcy chmury, ale aplikacje
nadal kto§ musi napisac.



Skala zagrozen jest
duza, bo narzedzia
popetniania
przestepstw sg
powszechnie do-
stepne, w zasiegu
kilku klikniec.
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Nie ma znaczenia, czy dany program dziala lokalnie, czy

w chmurze. To od jakosci kodu zalezy, czy beda w nim bledy,
jakie iile ich bedzie. Tego, ze nie bedzie ich wcale, raczej

nie mozemy oczekiwaé. Samo przechowywanie danych

w chmurze rzadko jest przeslanka ich bezpieczenistwa.

Czy mamy jakieS nowe metody, zeby chronic sie przed
cyberatakami? Phishing jest coraz skuteczniejszy, poniewaz
hakerzy korzystaja ze sztucznej inteligencji. Nie popetniaja
juz rzucajacych sie w oczy btedow jezykowych. W przypadku
ochrony zdrowia moga na przyktad podszywac sie pod strony
Ministerstwa Zdrowia czy dostawcow oprogramowania.

Niestety nie widze takiej symetrii miedzy metodami hakeréw
a metodami ochrony danych. Skala zagrozen jest duza, bo
narzedzia popelniania przestepstw sa powszechnie dostepne,
w zasiegu kilku kliknieé.

Kiedys, zeby zostac¢ przestepca, trzeba bylo by¢ bardziej zde-
terminowanym, mie¢ odwage wyjs¢ na ulice, wyrwac¢ komus
torebke, narazajac sie na poscig. Dzisiaj mozna to bardzo
prosto zrobi¢ przed ekranem komputera. Wielu, glownie
miodych, ale nie tylko, ludzi decyduje sie sprobowac. Jezeli
kilka razy im sie uda, zostaja przestepcami.

Drugi problem to transgraniczno$¢. Kiedys$, nie chodzac

po danych dzielnicach, szansa, ze dostaniemy w zeby, byla
relatywnie nizsza. Dzisiaj ten strzal w zeby mozemy dostaé
od kogokolwiek, skadkolwiek. To moze by¢ kto$ siedzacy kilka
tysiecy kilometréw dalej, kto natrafil na jakis serwer i przez
przypadek jest w stanie sie do niego dosta¢. To powoduje
réwniez masowo$s¢ tych atakow. Latwo3d¢ i masowosc¢ generuja
skale. Po drugiej stronie mamy ludzi, ktorzy probuja sie przed
tym zabezpieczy¢. I tutaj niestety obrona sie nie skaluje.

W branzy méwimy o problemie zamku z tysiacem okien. Zeby
skutecznie obroni¢ zamek, potrzebujemy tysiaca straznikow.
Przy tysiacu okien napastnik potrzebuje tylko tego, zeby jeden
straznik sie zdrzemnal. Oczywiscie wiemy o tym po stronie
obrony. Wiemy, ze oprocz straznika przy kazdym oknie trzeba
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jeszcze postawi¢ straznikow patrolujacych korytarze, zeby
sprawdzié, czy kto$ nie przesliznal sie przez okno. Budowanie
obrony polega wiec na tworzeniu wielu réznych warstw
zabezpieczen.

Mozemy stosowaé réwniez pulapki wewnatrz organizacji.
W analogii do zamku, nawet dotkniecie skrzyni ze skarbem
powinno aktywowa¢ alarm, bo wszyscy jego mieszkarncy
wiedza, ze dotykac jej nie wolno.

Budowanie systemu obrony naszego cyfrowego zamku,
opartego na wielu warstwach, zaklada, ze komus zawsze uda
sie wlama¢ i dostaé do srodka. Majac ograniczone zasoby,
musimy skupié sie na wykrywaniu wlaman, a nie tylko na ich
zapobieganiu.

Wiemy, ze stuprocentowe zabezpieczenie przed atakami
kosztowaloby nas bardzo duzo i niszczyloby wiekszo§¢ modeli
biznesowych. Inny problem ze skalowalnoscig obrony polega
na tym, ze napastnik nie ma zadnych ograniczen technicz-
nych. Moze przeprowadza¢ nieudane ataki, moze je wielo-
krotnie powtarzaé¢, moze atakowaé tysiac podmiotdéw naraz.
Obroncy nie moga sobie pozwolié na tyle bledéw, obrona musi
by¢ bardziej precyzyjna.

A czy Al pozwala lepiej chroni¢ dane?

Jezeli méwimy o zastosowaniu sztucznej inteligencji w ataku,
to jezeli napastnikowi co$ nie zadziala, problem dla niego

jest niewielki. Natomiast z punktu widzenia obrony, jezeli
zastosujemy systemy Al i damy im autonomie w obronie, nie
moga sie one pomylié. Jezeli tak sie stanie, moga nam wylaczy¢
nasze uslugi i serwisy.

Automatyzacja ataku jest duzo prostsza niz automatyzacja
obrony, bo napastnik po prostu nie przejmuje sie skutkami.
Najwyzej atak sie nie uda — wtedy haker probuje dalej gdzie
indziej. Z kolei obrofica musi przejmowac sie skutkami swojej
obrony; nie moze pozwoli¢, zeby obrona na przyklad pogorszy-
la sytuacje albo doprowadzila do przerw w ciaglosci dzialania.
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Automat bronigcy moze powiedzie¢: , Ten atak jest tak niebez-
pieczny, ze musimy wylaczy¢ usluge”. Moze sie okazaé, ze ta usluga
jest potrzebna, zeby na przyklad szpital mégl funkcjonowac.

Defensywa jest wiec duzo trudniejsza niz ofensywa, ale madra
obrona pozwala nam dzisiaj réwnowazy¢ sprawno$¢ napastni-
kow. Pamietajmy, ze po stronie napastnikow czesto spotykamy
sie z osobami mniej wykwalifikowanymi; jest ich duzo, ale ich
Sredni poziom umiejetnosci jest duzo nizszy niz po stronie
obroncow.

Placowki zdrowia najczesciej nie majg duzych budzetow na
inwestycje w cyberbezpieczenstwo. Czy s3 jakieS podstawo-
we zabezpieczenia, ktore mozna wdrozy¢ stosunkowo niskim
kosztem, a ktore zapewniatyby, powiedzmy, ponad 90-pro-
centowe bezpieczenstwo?

Rozmawiam czasem z ludzmi odpowiedzialnymi za bezpie-
czenstwo w szpitalach i jest mi smutno po tych rozmowach.
Pieniadze sa, czy to Srodki z programu ,Wsparcie cyberbez-
pieczenstwa w placéwkach medycznych™, czy z KPO. Problem
w tym, ze czesto nie mozna ich wydaé tam, gdzie najbardziej by
sie przydaly.

A najbardziej przydaloby sie zatrudnié albo lepiej wynagrodzi¢
ludzi, ktorzy wiedza, co w danej organizacji jest potrzebne.
Najbardziej brakuje kompetencji.

Dlugofalowo, zakup urzadzen czy oprogramowania nie podnosi
poziomu bezpieczenstwa. Bezpieczenstwo jest w stanie
podnie$é madry czlowiek, ktory bedzie wiedzial, co warto
zrobié, kiedy i w jaki sposob, a potem bedzie pilnowal, zeby to
faktycznie dzialalo.

Zakup jednego urzadzenia, ktérego dostawca obiecuje, ze
rozwiaze problemy, zadnych probleméw nie rozwiaze. To, ze
urzadzenie wykryje wlamanie, wcale nie oznacza, ze kto$ bedzie
wiedzial, co z takim alertem zrobié. Po pierwsze, nie oznacza

to, ze ktos$ ten alert przeczyta. Po drugie, jezeli go przeczyta, nie
oznacza to, ze go zrozumie. Po trzecie, jezeli zrozumie, to nie
znaczy, ze podejmie wlasciwe dzialania.



Hakerow jest duzo,
ale ich Sredni poziom
umiejetnosci jest
duzo nizszy niz po
stronie obroncow
danych.
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Dla mnie gléwnym problemem ochrony zdrowia sg wiec
kompetencje ludzi, ktorzy za bezpieczenstwo bardzo waznych
danych otrzymuja $miesznie niskie wynagrodzenia. Cudem
mozna nazwac to, ze tych atakéw jest tak niewiele przy skali
problemu, z jakim mamy do czynienia.

Nie ma uniwersalnego rozwiazania w rodzaju: kupimy

co$, postawimy i bedzie dzialalo. Dla mnie uniwersalnym
rozwigzaniem byloby: zatrudnimy czlowieka, ktory popatrzy,
co mamy a czego nie mamy, jak wygladaja najczestsze ataki

i jak za przykladowo 20 procent kosztow pokry¢ 80 procent
problemoéw.

Z informacji CSIRT Centrum Zdrowia wynika, Zze do sierpnia
2026 roku zgtoszono juz prawie 1400 incydentow bezpie-
czehnstwa danych w ochronie zdrowia. Wiemy, ze te liczby sa
niedoszacowane, bo nie wszystkie incydenty sg zgtaszane.
Czym ryzykuje placowka, gdy pada ofiarg hakera i nie zgltasza
tego?

Nie wiem, jakie w tej chwili sa przewidziane sankcje wynika-
jace ze wszystkich mozliwych regulacji, ale jest ich sporo. Na
pewno mamy sankcje z ustawy o ochronie danych osobowych
wdrozonego w Polsce. Po kontroli, Urzad Ochrony Danych
Osobowych moze wydaé rekomendacje albo nalozyé kary
finansowe.

W zaleznosci od klasyfikacji placowki z punktu widzenia
krajowego systemu cyberbezpieczefistwa, po wdrozeniu
NIS2 mamy réwniez kary dla zarzadéw za niezastosowanie
wladciwych procedur bezpieczenistwa.

Nie ma w Polsce czego$ takiego jak kara za to, ze kto$ padi
ofiara hakera. Jest kara za to, ze nie zrobil tego, czego wymagaly
przepisy. Na przyklad nie zareagowano na czas na zadanie
organu nadzorczego, nie powiadomiono ofiar wycieku, nie
podjeto wlasciwych dzialan naprawczych albo okaze sie, ze
wlamanie nastapilo przez luke wskazana w audycie z zeszlego
roku i nikt jej nie usunal. To sa najczestsze przyczyny, dla
ktorych instytucje sa karane.
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CSIRT CeZ podkresla, ze dane najczesciej wyciekaja

w wyniku ataku typu phishing. Kazdy z nas niemal codziennie
dostaje e-mail o tym, ze cos wygrat albo ze kurier nie mogt
dostarczyc przesyiki i trzeba cos klikna€. NauczyliSmy sie
rozpoznawac niektore metody hakerow. Ale czeS¢ osob
nadal daje sie nabrac, a metody atakow sa coraz bardziej
wyrafinowane. Czy sa jakies sposoby, zeby lepiej sie przed
nimi broni¢, oprécz oczywiscie szkolen?

Najprostsza metoda obrony przed phishingiem jest wdrozenie
uwierzytelniania dwuskladnikowego. To rozwiazanie, ktorego
w ochronie zdrowia bardzo czesto brakuje. Choé¢ wymaga wy-
konania dodatkowego kroku przy logowaniu, zapewnia o wiele
wieksze bezpieczenistwo niz tylko podanie loginu i hasla.
Biorac pod uwage masowo$¢ atakow phishingowych ilatwosé,
z jaka mozna je dzisiaj przeprowadzié, to jest koniecznosé.

Od strony technicznej uwierzytelnianie dwuskladnikowe
polega na tym, ze uzytkownik otrzymuje SMS, kod z aplikacji,
ktoéry dodatkowo trzeba wpisa¢ przy logowaniu. To moze

tez by¢ kluczyk sprzetowy przypominajacy pendrive, ktéry
podiacza sie do komputera.

Tych technik jest sporo. Niektore sa darmowe, niektore platne,
ale kazda jest dodatkowa przeszkoda dla wlamywacza. Nawet
jezeli haker wyludzi od nas login i haslo, polegnie na etapie
uwierzytelniania. Jasne, kod z SMS-a tez mozna uzyskac, ale
wiekszo$¢ atakujacych tego nie probuje. Z prostego powodu

— to skomplikowane, a nadal jest wystarczajaco duzo syste-
mow, ktore nie wymagaja dodatkowego zabezpieczenia.

Nie musimy wiec by¢ superzabezpieczeni. Wystarczy, ze
bedziemy zabezpieczeni lepiej niz przecietna instytucja.

Duzo mowi sie o nowych niebezpieczenstwach zwigzanych
z Al. Teoretycznie haker moze uzy¢ Al, aby podszyc sie pod
dyrektora szpitala, sklonowac jego gtos i zadzwoni¢ do
pracownika, proszac o podanie hasta. Czy powinnismy sie
bac takich zagrozen ze strony Al?
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Juz od 2019 roku wiemy, ze mozna podrabiaé cudzy glos

z pomoca Al Do tej pory nie znalazlem zadnego dowodu,

ze takie narzedzie zostalo uzyte w ataku polegajacym na
podszyciu sie pod kogo$ — a staram si¢ uwaznie monitorowaé
wszystkie zagrozenia w sieci.

W rzeczywisto$ci nie trzeba podrabia¢ glosu wnuczka, prezesa
czy kogokolwiek innego. Wystarczy, ze kto$ bedzie wektorem
wymuszenia i przekona nas do zrobienia czego$ glupiego.

W stresie, kiedy dzwoni do nas sam prezes albo dyrektor, albo
slyszymy, Zze nasz wnuczek mial wypadek, tracimy zdolnosé
logicznego myslenia. Zamiast tego dzialamy impulsywnie,
reagujac na zagrozenie. Staramy sie jak najszybciej rozwiazac
problem i nie zastanawiamy sie, czy to na pewno jest glos
osoby, ktéra do nas dzwoni.

Oczywiscie, ataki polegajace na podszywaniu sie sa popularne
i faktycznie widzimy ich sporo zaréwno w sektorze bizneso-
wym, jak i prywatnym. Przestepcy bardzo czesto podszywaja
sie pod bank, ktory rzekomo dzwoni, zeby ostrzec nas, ze kto§
kradnie nasze pieniadze, a potem proponuje, jak je odzyskac.

Ataki polegajace na podszywaniu sie pod kogo$, z pomoca czy
bez Al nie osiagaja skali zwyklego phishingu, ktéry wyglada
niemal identycznie od 20 lat i nadal dziala. Dlaczego? Miedzy
innymi dlatego, ze ponad 95 procent osé6b nie ma dwuskladni-
kowego uwierzytelnienia.

Co jeszcze moze stanowic€ zagrozenie dla danych medycz-
nych, a o czym czesto zapominamy?

Duzym problemem jest instalowanie urzadzen i systeméw

i zapominanie o nich. Firewall zaktualizowany w czerwcu
dziala $wietnie do wrze$nia. Potem kto$ odkrywa w nim blad,
ktory sprawia, ze zamiast by¢ straznikiem naszej sieci, staje sie
nego rozwigzania furtka do niej i wpuszcza wlamywaczy do §rodka.

w rodzaju: kupimy

Nie ma uniwersal-

) . A wystarczy §ledzi¢ informacje od producenta i zaktualizowaé
co$, postawimy oprogramowanie, kiedy pojawi sie aktualizacja. I to natych-
i bedzie dziatato. miast.
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Druga rzecz to wszelkie zdalne dostepy. Jezeli mozna zdalnie
zalogowac¢ sie do pulpitu, wejs¢ przez VPN i nie ma tam
dwuskladnikowego uwierzytelnienia, to jest to sposob, ktory
najczesciej stosuja wlamywacze zajmujacy sie szyfrowaniem
danych.

Po ataku na MyDr mozna odnieS¢ wrazenie, ze hakerzy sa
o krok do przodu, ze sg w stanie wiamac sie do kazdej bazy
danych. Czy mamy powody do optymizmu, jesli chodzi

o ochrone danych?

Mysle, ze tak. Co pare lat widzimy katastroficzne naglowki,
kiedy pojawia sie jakas nowa technologia, o ktorej niewiele
jeszcze wiemy i troche boimy sie tego, jakie beda jej skutki.

O tym, ze maszyny wszystko zhakuja, czytam od 20 lat i nadal
jakos funkcjonujemy. Jak sie okazuje, inwestujemy w ochrone
danych na tyle, ze nadal jako$ funkcjonujemy bez wiekszych
zaklocen.

Takie incydenty jak w przypadku MyDR na pewno beda

sie w przyszlosci powtarzaé. Mysle jednak, ze z czasem po
prostu sie do tego przyzwyczaimy, nauczymy sie z tym zy¢

i znajdziemy jakie$ rozwigzania. Na razie apokalipsy sie nie
spodziewam. ®

Rosnie nie tylko
liczba cyberatakow

IR Cyberatak sparalizowal system
e zdrowia, . 3
ale take skala kra. szpitala. Placowka przeszia na
dzionych danych dokumentacje papierowa

Seria cyberatakéw na sektor zdrowia. Wyciekly
dane milionéw oséb

Cyberatak na szpital w Szczecinie. Prokuratura
wszczeta Sledztwo

Trzy grozne wycieki danych medycznych Polakow
w kilka tygodni. Stuzby wchodza do akgji
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Szpital kontra hakerzy.
Jak GCM chroni dane pacjentow?

- Nie majednejszczelnej bariery chroniagcej przed atakiem hake-

row, a cyberbezpieczenstwo szpitala wymaga ciggtego doskona-

lenia - mowi Norbert Przemyk, Gtowny Specjalista ds. Technologii
Informacyjnych w Gérnoslaskim Centrum Medycznym im Prof. Leszka
Gieca Slaskiego Uniwersytetu Medycznego w Katowicach.
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Statystyki pokazuja, ze z roku na rok rosnie liczba atakéw na
placoéwki zdrowia. Czy zauwaza Pan to tez w swojej pracy?

Zdecydowanie tak. Obserwujemy wyrazny wzrost liczby préb
cyberatakéow wymierzonych w podmioty ochrony zdrowia.
Obejmuyja one zaréwno klasyczne metody, takie jak phishing
i proby wyludzenia danych uwierzytelniajacych, jak i bardziej
zaawansowane ataki ransomware, ktorych celem jest zablo-
kowanie dostepu do systeméw informatycznych, a nastepnie
wymuszenie okupu.

Coraz cze$ciej mamy réwniez do czynienia z atakami,

ktore nie sa przypadkowe, lecz stanowia element wczes$niej
przygotowanych i ukierunkowanych dzialan wymierzonych
w konkretna placéwke.

Sektor ochrony zdrowia jest szczegdlnie atrakcyjnym celem
dla cyberprzestepcow z kilku powodéw. Placéwki medyczne
przetwarzaja duze ilosci wrazliwych danych, w tym danych do-
tyczacych pacjentdw, a jednoczes$nie ich dzialalno$é wymaga
zachowania ciaglo$ci i dostepnosci systeméw. W przypadku
incydentu cyberbezpieczenstwa konsekwencje moga wiec do-
tyczy¢ nie tylko bezpieczenistwa danych, ale rowniez biezacego
funkcjonowania placéwki i zapewnienia ciaglosci udzielania
Swiadczen.

Jak najczesciej hakerzy probuja zkamac zabezpieczenia?

Najczesciej atak rozpoczyna sie od phishingu, czyli proby
naklonienia pracownika do okre$lonego dzialania za pomoca
odpowiednio przygotowanej, falszywej wiadomosci e-mail lub
SMS. Wspblczesne ataki coraz rzadziej polegaja na bezposred-
nim, silowym przelamywaniu zabezpieczen technicznych.
Cyberprzestepcy czesciej wykorzystuja czynnik ludzki,

w szczegdlnosci nieuwage lub brak ostroznosci uzytkownika.

Uzyskanie dostepu do systemu moze nastepnie umozliwié¢
kradziez danych albo uruchomienie ataku ransomware,
ktorego skutkiem jest zablokowanie dostepu do systemow
i utrudnienie biezacego funkcjonowania placowki.
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Dlatego bezpieczenistwo cyfrowe wymaga odpowiednich
rozwigzan technologicznych, ale réwniez odpowiedniej
$wiadomosci i czujnosci oséb korzystajacych z systemow
informatycznych.

Jak dziata komérka ds. cyberbezpieczenstwa w GCM?

Obecnie komorka ds. cyberbezpieczeristwa w GCM jest

w trakcie przebudowy. Bezposrednio podlega mi, a jej
dzialania koncentruja sie przede wszystkim na budowaniu
bezpieczenstwa biernego w obszarze cyberbezpieczenstwa.

Do najwazniejszych zadan nalezy opracowywanie i dosko-
nalenie procedur bezpieczenstwa, prowadzenie szkolen oraz
systematyczne budowanie §wiadomosci pracownikéw w zakre-
sie wystepujacych zagrozen cybernetycznych.

Celem tych dzialan jest stworzenie odpowiednich mechani-
zmoéw organizacyjnych i zwigkszanie odpornosci placowki na
potencjalne zagrozenia.

Ktore metody zabezpieczen danych sa dla Pana absolutnym
priorytetem?

Na pierwszym miejscu jest podejscie wielowarstwowe. Nie ma
obecnie jednego rozwiazania, ktére mogloby zagwarantowaé
pelne bezpieczenstwo danych. Kluczowe jest polaczenie kilku
wzajemnie uzupelniajacych sie elementéw, takich jak stale
monitorowanie infrastruktury IT, uwierzytelnianie wielo-
skladnikowe MFA, biezace aktualizowanie systeméw oraz

To whasnie ludzie, wykonywanie regularnych kopii zapasowych, ktére powinny
ktorzy potrafig rozpo- by¢ réowniez cyklicznie testowane.

Zhac zagrozenie Szczegblne znaczenie w ochronie zdrowia maja kopie zapa-

i odpowiednio zarea- sowe, poniewaz pozwalaja na szybkie przywrocenie dzialania
gowac, stanowig dzis systeméw nawet w sytuacji, gdy atak ransomware zakoficzy sie
najskuteczniejsza powodzeniem.

linie obrony przed Nie mozna rowniez pomija¢ czynnika ludzkiego. Nawet

cyberatakami. najbardziej zaawansowane zabezpieczenia techniczne nie
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beda w pelni skuteczne, jesli uzytkownik nie rozpozna proby
phishingu lub nie bedzie przestrzegal podstawowych zasad
bezpieczenstwa. Dlatego regularne szkolenia oraz syste-
matyczne budowanie §wiadomosci personelu traktuje jako
istotny element ochrony danych.

Krotko moéwiac, priorytetem jest nie tylko zapobieganie
atakom, ale réwniez zdolnoé¢ do ich szybkiego wykrycia,
ograniczenia skutkéw incydentu oraz sprawnego odtworzenia
danych i uslug.

Jak wyglada Pana dzief pracy?

Pracujac w tak duzej organizacji, trudno méwic o dwoch
identycznych dniach pracy. Znaczna cze$¢ moich obowiazkow
jest planowana z wyprzedzeniem i obejmuje koordynacje pro-
jektow informatycznych, rozwoéj systeméw, wdrazanie nowych
rozwiazan oraz nadzor nad przestrzeganiem przyjetych
standardéw bezpieczenstwa.

Jednoczesnie kazdego dnia pojawiaja sie sytuacje wymagajace
biezacej analizy, szybkiej reakcji i podejmowania decyzji
operacyjnych. W obszarze cyberbezpieczenistwa istotna jest
wiec zaréwno praca planowa, jak i gotowo3¢ do reagowania na
pojawiajace sie zdarzenia.

Moja rola nie polega na bezposrednim monitorowaniu
zagrozen cyberbezpieczenistwa. Sprawuje natomiast nadzor
nad procesem monitorowania, ktdry realizuja wyspecjalizo-
wani pracownicy i zespoly. Odpowiadam za zapewnienie, aby
odpowiednie mechanizmy kontroli funkcjonowaly skutecznie,
a wykryte incydenty byly wlasciwie analizowane i obslugiwa-
ne.

Czy cyberbezpieczenstwo placowki zdrowia kosztuje duzo?

Cyberbezpieczenstwo wymaga inwestycji, jednak zdecydowa-
nie bardziej kosztowny moze okaza¢ sie brak odpowiednich
zabezpieczen. Skutki skutecznego cyberataku to koszty
techniczne zwiazane z odtworzeniem systeméw, przestoje



NOWE METODY HAKEROW |52

w funkcjonowaniu placéwki, ryzyko utraty danych oraz
naruszenia bezpieczenstwa danych pacjentow.

Nie oznacza to jednak, ze skuteczna ochrona zawsze wymaga
bardzo duzych nakladéw finansowych. Wiele kluczowych
dzialan mozna wdrozy¢ przy stosunkowo niewielkich
kosztach. W pierwszej kolejnosci inwestowalbym w regularne
wykonywanie kopii zapasowych, zapewnienie biezacej aktua-
lizacji systemow i oprogramowania, podnoszenie kwalifikacji
zespolow IT, wdrozenie segmentacji sieci, przygotowanie pro-
cedur zwiekszajacych odpornos¢ organizacji i ograniczajacych
ryzyko oraz regularne szkolenia personelu. Sa to rozwigzania,
ktore moga zapewnié wysoki poziom ochrony w stosunku do
ponoszonych nakladéw.

Dopiero kolejnym etapem powinno by¢ wdrazanie bardziej
zaawansowanych systemdéw monitorowania bezpieczenstwa,
wykrywania zagrozen czy ochrony sieci. Najwazniejsze jest
jednak zbudowanie solidnych podstaw, poniewaz nawet naj-
bardziej zaawansowane i kosztowne technologie nie zastapia
wykwalifikowanego personelu oraz $wiadomych i odpowied-
nio przeszkolonych uzytkownikéw.

W ochronie zdrowia warto postrzegaé cyberbezpieczenistwo
jako inwestycje w ciaglos¢ dzialania placowki i bezpieczenstwo
pacjentow. Naklady przeznaczone na zapobieganie incy-
dentom moga by¢ wielokrotnie nizsze niz koszty usuwania
skutkow powaznego cyberataku.

Kazdy system IT czy urzadzenie medyczne podtaczone do
sieci, a tych moga by¢ dziesiatki, jest potencjalna furtka
dla hakerow. Jak zapanowac nad szczelnoScia tak zawitej
infrastruktury?

To jedno z najwiekszych wyzwan wspoélczesnej ochrony
zdrowia. Rzeczywiscie, kazda stacja robocza, serwer, urzadze-
nie medyczne czy aplikacja podlaczona do sieci moze sta¢ sie
potencjalnym punktem wejscia dla atakujacego. Nie da sie
jednak osiagnaé pelnego bezpieczenstwa poprzez zabezpie-
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czenie kazdego elementu osobno. Kluczowe jest systemowe
podejscie do zarzadzania bezpieczenstwem.

W praktyce podstawa jest dokladna inwentaryzacja wszyst-
kich zasobow, poniewaz nie mozna chroni¢ czegos, o czym
nie wiemy, ze istnieje. Nastepnie konieczne sa regularne
aktualizacje, segmentacja sieci, kontrola dostepu oraz ciagle
monitorowanie Srodowiska IT.

Coraz czesciej stosujemy rowniez zasade ,zero trust”, czyli
zalozenie, ze nie nalezy automatycznie ufa¢ zadnemu uzyt-
kownikowi ani urzadzeniu, nawet jesli znajduje sie wewnatrz
sieci placowki. Kazdy dostep powinien by¢ weryfikowany

i nadawany wylacznie w zakresie niezbednym do wykonywa-
nia obowigzkow.

Cyberbezpieczenstwo w tak rozbudowanym srodowisku nie
polega wiec na stworzeniu jednej szczelnej bariery, ale na
budowaniu wielu warstw ochrony. Jezeli jedna z nich zostanie
przelamana, kolejne powinny zatrzymadé lub ograniczy¢
skutki ataku. Dzigki temu nawet rozlegla infrastruktura moze
pozostac bezpieczna i odporna na zagrozenia.

GCM jako podmiot kluczowy tez wdraza NIS2. Na jakim
etapie przygotowan jest szpital?

Gornoslaskie Centrum Medyczne prowadzi intensywne
dzialania zwigzane z dostosowaniem organizacji do wymagan
dyrektywy NIS2 oraz przepiséw Krajowego Systemu Cyber-
bezpieczenstwa. Obecnie znajdujemy sie na konncowym etapie
wdrozenia, obejmujacym dopracowanie procedur, weryfikacje

Wdrozenie NIS2 jest szansg na uporzadkowanie
procesow, zwiekszenie odpornosci organizacji
na wspoiczesne zagrozenia oraz podniesienie
poziomu bezpieczenstwa danych i ustug.
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przyjetych rozwiazan organizacyjnych i technicznych oraz za-
pewnienie pelnej zgodnosci z obowigzujacymi wymaganiami.

NIS2 to — oprocz wdrozenia nowych narzedzi i dokumen-
tacji — przede wszystkim zmiana podejécia do zarzadzania
cyberbezpieczenstwem i budowania odpornosci organizacji
na incydenty. W praktyce oznacza to konieczno$¢ ciaglej
analizy ryzyka, rozwijania procedur reagowania, podnoszenia
kompetencji pracownikdw oraz monitorowania skutecznosci
wdrozonych mechanizméw ochronnych.

Najwiekszym wyzwaniem jest skala i zlozonos¢ srodowiska
szpitalnego. Placowka medyczna to systemy informatyczne,
rozbudowana infrastruktura medyczna, liczne urzadzenia
diagnostyczne, systemy administracyjne oraz szerokie grono
uzytkownikow. Wszystkie te elementy musza wspdlpracowaé
w sposdb bezpieczny, a jednoczesnie nie moga ograniczac
podstawowej misji szpitala, jaka jest zapewnienie ciaglosci
$wiadczen medycznych i bezpieczefistwa pacjentow.

Trudnym obszarem jest takze budowanie §wiadomosci
cyberbezpieczenstwa w calej organizacji. Nawet najlepsze
rozwiazania technologiczne nie zapewnia pelnej ochrony bez
zaangazowania pracownikow i przestrzegania przez nich przy-
jetych zasad. Dlatego tak duzy nacisk kladziemy na szkolenia,
rozwdj kompetencji oraz budowanie kultury bezpieczenstwa.

W mojej ocenie wdrozenie NIS2 jest szansa na uporzadkowa-
nie proceséw, zwiekszenie odpornosci organizacji na wspoi-
czesne zagrozenia oraz podniesienie poziomu bezpieczenstwa
danych i uslug, od ktérych zalezy funkcjonowanie szpitala

i bezpieczenstwo pacjentow.

Wdrozenie jakich elementow NIS2 zalecatby Pan placow-
kom, ktorych dyrektywa nie obejmuje?

Rekomendowalbym wprowadzenie przede wszystkim analizy
ryzyka, regularnych kopii zapasowych, uwierzytelniania
wieloskladnikowego w kluczowych systemach, procedur rea-
gowania na incydenty oraz szkolen pracownikéw. To elementy,
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ktore znaczaco zwiekszaja poziom bezpieczenistwa i odpornosé
na cyberataki. Najwazniejsza lekcja plynaca z NIS2 jest jednak
taka, ze cyberbezpieczenstwo powinno byé traktowane jako
staly proces zarzadzania ryzykiem, a nie wylacznie obowigzek
wynikajacy z przepisow.

Czesto mowi sig, ze najstabszym ogniwem ochrony danych
sa ludzie. Co zrobic, aby stali sie najmocniejszym elemen-
tem?

Kluczem jest ciagle podnoszenie §wiadomo$ci pracownikéow
oraz budowanie kultury bezpieczenstwa w calej organizacji.

W szpitalu prowadzimy regularne szkolenia i dzialania
edukacyjne, ktére pomagaja pracownikom rozpoznawaé
zagrozenia, takie jak phishing, préoby wyludzenia danych czy
inne formy socjotechniki. Staramy sie réwniez uswiadamiaé,
ze cyberbezpieczenstwo nie jest wylacznie zadaniem dzialu IT,
ale wspé6lna odpowiedzialnoscia wszystkich oséb korzystaja-
cych z systeméw i przetwarzajacych dane.

Bardzo duzy nacisk kladziemy takze na zglaszanie nawet
najmniejszych nieprawidlowosci. W obszarze cyberbezpie-
czenstwa nie ma blahych incydentéw. Podejrzana wiadomosé
e-mail, nietypowe zachowanie systemu czy proba uzyskania
nieautoryzowanego dostepu moga by¢ pierwszym sygnalem
powazniejszego zagrozenia. Dlatego zachecamy pracownikow
do szybkiej eskalacji wszelkich watpliwosci i potencjalnych
incydentow.

Naszym celem jest stworzenie $rodowiska, w ktérym pracow-
nik nie obawia sie zglasza¢ probleméw, lecz traktuje to jako na-
turalny element dbania o bezpieczenstwo organizacji. Dzieki
temu jesteSmy w stanie szybciej identyfikowac zagrozenia

i skuteczniej na nie reagowacé.

Ostatecznie nawet najlepsze technologie nie zastapia $wiado-
mego i zaangazowanego personelu. To wlasnie ludzie, ktoérzy
potrafig rozpoznac zagrozenie i odpowiednio zareagowaé,
stanowia dzi$ najskuteczniejsza linie obrony przed cyberata-
kami.
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Czego z pracy w GCM nauczyt sie Pan o cyberbezpieczen-
stwie, hakerach?

Praca w Gornoélaskim Centrum Medycznym nauczyla mnie
przede wszystkim, ze w obszarze cyberbezpieczefstwa nie
mozna opierac sie wylacznie na przekonaniu, ze obecne
zabezpieczenia sa wystarczajace.

Zagrozenia nieustannie ewoluuja, dlatego kluczowe jest
ciagle przygotowywanie sie na rézne scenariusze, regularne
wdrazanie nowych rozwigzan oraz testowanie skutecznosci
istniejacych mechanizméw ochrony.

Doéwiadczenie pokazuje rowniez, ze cyberbezpieczenstwo nie
jest wylacznie kwestia technologii. Réwnie wazni sa ludzie, ich
wiedza, doswiadczenie i umiejetno$¢ wspolpracy. Zarzadzajac
bezpieczenstwem tak zlozonej organizacji, nauczylem sie,

ze warto korzystac z wiedzy i kompetencji specjalistow oraz
budowa¢ kulture otwartej wymiany informacji. Zadna osoba
nie jest w stanie samodzielnie przewidzie¢ wszystkich zagro-
zen, dlatego skuteczne dzialania wymagaja pracy zespolowej

i zaufania do ekspertdéw w poszczegélnych obszarach.

Praca w ochronie zdrowia uswiadomila mi réwniez, ze
cyberprzestepey sa coraz bardziej zorganizowani, cierpliwi

i konsekwentni. Dlatego sukces w cyberbezpieczenstwie opiera
sie na budowaniu odpornosci organizacji, szybkim wykry-
waniu zagrozen i skutecznym reagowaniu na potencjalne incy-
denty. Nie da sie calkowicie wyeliminowaé ryzyka — dlatego
najwazniejszy jest proces ciaglego doskonalenia. Jednorazowo
wdrozone zabezpieczenia to za malo.

Cyberbezpieczenstwo trzeba traktowac
jako staty proces zarzadzania ryzykiem.
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Cyberbezpieczenstwo danych.
Jaka jest rola placowki zdrowia,
a co zapewhnia KAMSOFT?

Nowe przepisy o cyberbezpieczenstwie - dyrektywa
NIS2iustawa o Krajowym Systemie Cyberbezpie-
czenstwa - jasno pokazuja jedno: bezpieczenstwa
danych nie mozna po prostu ,kupic¢” razem z opro-
gramowaniem. To wspdlne zadanie, w ktorym
producent systemu ma swoja role, ale kluczowa
odpowiedzialnos¢é pozostaje po stronie organizacji,
ktora na co dzien Swiadczy ustugi medyczne, prowa-

dzi apteke i odpowiada za dane swoich pacjentow.

GRZEGORZ MROD?Z,
Prezes Zarzadu KAMSOFT S.A.



Dane w systemie IT
placowki zdrowia sg
tak bezpieczne, jak
dobrze zbudowany
jest caty system
ochrony.
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Kto odpowiada za bezpieczeiistwo danych?

Obowiazki wynikajace z nowych przepisoéw nie zaleza od

tego, jaki system zostal wybrany. Wynikaja przede wszystkim

z charakteru prowadzonej dzialalnosci — udzielania $wiadczen
zdrowotnych, prowadzenia apteki czy innej dzialalnosci
objetej ustawa.

To placoéwka $wiadczy usluge pacjentowi. System informatycz-
ny jest narzedziem, ktore pomaga ja realizowac.

Dlatego samo korzystanie z oprogramowania, nawet bardzo
dobrze zabezpieczonego, nie oznacza automatycznie spel-
nienia wszystkich wymagan. Tych obowiazkéw nie przejmie
dostawca systemu ani fakt, ze sam podlega podobnym regu-
lacjom. Odpowiedzialno$¢ za zgodnos¢ organizacji z prawem
pozostaje po stronie podmiotu prowadzacego dzialalnos¢.

Dobra wiadomo3¢ jest taka, ze nie trzeba robié¢ tego samemu.
Ponizej wyjasniamy, jakie obowiazki w zakresie bezpieczen-
stwa danych sa po stronie placéwki, a w ktdrych obszarach
moze pomdc dostawca IT, czyli KAMSOFT.

Jakie obowiagzki ma placowka zdrowia albo apteka?

Nadrzedne sa zawsze ustawy i przepisy dotyczace ochrony
danych i prowadzenia dzialalnosci leczniczej, a takze wytyczne
Ministerstwa Cyfryzacji czy CSIRT CeZ. Dlatego ich znajo-
mo$¢ jest kluczowa. Ze swojej strony zalecamy nastepujace
dzialania:

1. Sprawdz, jakie przepisy Cie dotycza.

Trzeba samodzielnie ustali¢, czy placéwka jest tzw. podmio-
tem kluczowym albo waznym. Sama dzialalno$¢ prowadzona
w sektorze ochrony zdrowia czy farmacji tego nie przesa-

dza — decyduja o tym konkretne kryteria okreslone w ustawie.
Tej oceny nikt nie wykona za placowke.

2. Zgtos placowke i aktualizuj dane.

Jezeli przepisy o Krajowym Systemie Cyberbezpieczenistwa
KSC (adaptujace dyrektywe NIS2) majg zastosowanie, trzeba
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dokonaé samodzielnego wpisu do Wykazu KSC i na biezaco
aktualizowa¢ zawarte w nim informacje.

3. Uporzadkuj bezpieczenstwo.

Ustawa oczekuje nie pojedynczych zabezpieczen, ale sp6jnego
systemu zarzadzania bezpieczenstwem informacji — zestawu
zasad, procedur i odpowiedzialno3ci, ktore dzialaja razem.

4. Oceniaj ryzyko i dobieraj zabezpieczenia.

Trzeba regularnie sprawdzaé, co moze pdjsé nie tak, i dobieraé
ochrone do rzeczywistych zagrozen oraz wielkoSci i charakte-
ru placéwki. Bezpieczenistwo powinno wynikaé z oceny ryzyka,
anie z kopiowania rozwiazan stosowanych gdzie indziej.

5. Zadbaj o ludzi i dostep do systemu.

Duza cze$¢ bezpieczenstwa ,ma miejsce” kazdego dnia: przy
nadawaniu i odbieraniu uprawnien, szkoleniu pracownikéw
czy reagowaniu na podejrzane wiadomosci i zalaczniki. Nawet
najlepsze zabezpieczenia techniczne nie zastapia czujnego
zespolu.

6. Wiacz i wilasciwie skonfiguruj dostepne zabezpieczenia.

Systemy KAMSOFT udostepniaja gotowe mechanizmy
ochrony, ktore opisujemy ponizej. Ich wykorzystanie i konfi-
guracja pozostaja jednak po stronie placowki. Jesli z ktoregos
zabezpieczenia $wiadomie sie rezygnuje, warto to udokumen-
towaé wraz z uzasadnieniem.

7. Reaguj naincydenty i zgtaszaj je na czas.

Powazne zdarzenia trzeba odpowiednio obsluzy¢ i — jesli
wymagaja tego przepisy — zglosi¢ wlasciwym organom w okre-
Slonych terminach. Dobrze jest wcze$niej wyznaczy¢ osobe
odpowiedzialna za koordynacje takich dzialan.

8. Instaluj aktualizacje i kontroluj dostawcow.

Aktualizacje producenta nalezy wdraza¢ zgodnie z jego zalece-
niami. Wazny jest takze dobor i ocena pozostalych dostawcow
rozwiazan informatycznych.
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9. Przygotuj sie na audyt, jesli jest wymagany.

Niektére podmioty maja obowiazek okresowego audytu
bezpieczenstwa swojego systemu informatycznego.

Dla placéwek, ktore spelnialy warunki w dniu wejscia w zycie
nowych przepisow, czyli 3 kwietnia 2026 r., orientacyjne
terminy to okolo p6l roku na wpis do wykazu, okolo roku

na wdrozenie uporzadkowanego systemu bezpieczenstwa,

aw przypadku podmiotéw kluczowych — do dwdch lat na
pierwszy audyt. Placowki, ktore spelnia warunki pézniej, licza
te terminy od swojej daty.

To wystarczajaco duzo czasu, zeby spokojnie sie przygotowac.
Nie jest go jednak na tyle duzo, zeby odklada¢ temat na
pozniej.

Czego KAMSOFT nie zatatwi za Panstwa?
Czeste nieporozumienia

W rozmowach z placéwkami regularnie wracaja te same
pytania. Odpowiadamy na nie wprost, zeby uniknaé kosztow-
nych nieporozumien.

»Skoro mamy system KAMSOFT, jesteSmy zgodni z przepi-
sami”. Nie. Oprogramowanie jest narzedziem, ktére pomaga
spelni¢ wymagania, ale samo ich nie spelnia.

»KAMSOFT podlega tym przepisom, wiec nas to nie
dotyczy”. To, ze KAMSOFT jest firma regulowana, odnosi sie
do dzialalnosci KAMSOFT. Nie znosi obowiazkéw wynikaja-
cych z dzialalnosci placowki.

»Czy system KAMSOFT jest certyfikowany jako zgodny
z NIS2?” Nie ma takiego certyfikatu. Zgodnos¢ ocenia sie
w odniesieniu do calej organizacji — jej ludzi, proceséow,
sprzetu i sposobu korzystania z systeméw — a nie samego
programu.

»Dostali§my komplet dokumentéw, wiec dokumentacje
mamy gotowa”. Udostepniane przez nas materialy stanowia
punkt wyjscia. Trzeba je przeanalizowa¢, dopasowaé do
konkretnej placoéwki i wlaczy¢ do wlasnej dokumentacji. Samo
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ich posiadanie, nawet po opatrzeniu pieczatka, nie oznacza
wykonania obowiazku.

W czym KAMSOFT moze pomoc?

Odpowiedzialno$é placoéwki jest kluczowa, ale nie oznacza, ze
zostaje ona z tym zadaniem sama. Jako producent i dostawca
wnosimy do wspolnego systemu bezpieczenstwa konkretne
rozwigzania.

Bezpieczenstwo od pierwszego etapu projektowania. Nasze
systemy projektujemy z mysla o bezpieczenstwie od poczatku.
Analizujemy spos6b logowania, zarzadzanie uprawnieniami

i potencjalne zagrozenia, zanim rozwiazanie trafi do placowki.

Gotowe mechanizmy ochrony. Systemy udostepniaja m.in.
logowanie dwuskladnikowe, zarzadzanie uprawnieniami,
rejestrowanie zdarzen, szyfrowanie przesylanych danych,
kopie zapasowe oraz ochrone przed nieuprawniona zmiana
danych. Placéwka decyduje, ktére mechanizmy wykorzystaé
ijak je skonfigurowaé. My dbamy o to, zeby byly dostepne,
aktualne i sprawdzone.

Aktualizacje i wsparcie. Regularnie wydajemy aktualizacje,
informujemy o wspieranych wersjach i — w zakresie zawartej
umowy — pomagamy w ich wdrozeniu. Zapewniamy réwniez
kanaly zgloszen, w tym system MRK.

Wiekszy zakres odpowiedzialno$ci po naszej stronie

w chmurze. Przy korzystaniu z oprogramowania jako uslugi
utrzymujemy infrastrukture, serwery, kopie zapasowe $rodo-
wiska i ich monitorowanie. Po stronie placdwki pozostaja m.in.
konta, uprawnienia, konfiguracja oraz obowiazki zwigzane

z usluga $wiadczona pacjentom.

Materialy ulatwiajace przygotowanie dokumentacji.
Udostepniamy wzorcowe opisy, przykladowe elementy oceny
ryzyka i wytyczne, ktore mozna wykorzystac jako punkt
wyjscia do wlasnej dokumentacji. Wymagaja one jednak
dopasowania do realiéw konkretnej organizacji.



To placowka zdrowia
decyduje, ktore
mechanizmy bezpie-
czenstwa dostawcy
IT wykorzystac i jak
je skonfigurowac.
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Bezpieczenstwo potwierdzone réwniez po naszej stronie.
Utrzymujemy certyfikowany system zarzadzania bezpieczen-
stwem informacji zgodny z norma ISO/IEC 27001. To jeden
z elementdw, ktére mozna uwzglednié przy ocenie dostawcy.

Jedno zastrzezenie jest wazne: wszystkie te rozwiazania wspie-
raja obowiazki placowki, ale ich nie zastepuja. Jesli potrzebne
sa zabezpieczenia wykraczajace poza standardowe mozliwosci
systemu, warto sie z nami skontaktowa¢. Pomozemy dobraé
odpowiednie rozwigzanie.

Bezpieczenstwo to wspolne dzieto

W cyberbezpieczenstwie od lat funkcjonuje zasada , szwaj-
carskiego sera”. Kazda pojedyncza warstwa ochrony ma swoje
slabosci. Im wiecej dobrze zaprojektowanych warstw, tym
mniejsze prawdopodobienstwo, ze hakerowi uda sie przebié
przez wszystkie.

Czes¢ tych warstw budujemy my — projektujac, rozwijajac

i zabezpieczajac system. Kolejne powstaja w placodwce: poprzez
wlasdciwa konfiguracje, szkolenie zespolu, zarzadzanie doste-
pami i codzienne przestrzeganie procedur. Dopiero wszystkie
te elementy razem tworzg skuteczna ochrone.

Zaden system nie daje stuprocentowej gwarancji. Ataki
dotykaja nawet dobrze chronionych instytucji. Nie oznacza
to jednak, ze ochrona zdrowia jest bezbronna. Kazdego dnia
wiele atakow jest skutecznie wykrywanych i odpieranych
dzieki technologii, procedurom i ludziom, ktérzy wiedza, jak
reagowac.

Bezpieczenstwo cyfrowej ochrony zdrowia nie jest zadaniem
jednego dostawcy ani jednej placowki. To wspdlna odpowie-
dzialnosé.

My odpowiadamy za swoja czes$é. Placowki za swoja. A najwaz-
niejszy cel pozostaje ten sam: zeby cyfrowa ochrona zdrowia
byla nie tylko sprawna i dostepna, ale takze bezpieczna dla
pacjentéw i ich danych.
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W tym szpitalu
cyberatak zabit pacjenta.
Lekcje z kryzysu

Londynskiszpital NHS King’s College od lat jest jednym z gtdbwnych
celdow cyberatakow. W 2025 roku, paraliz spowodowany atakiem
ransomware na wspotpracujace laboratorium doprowadzit do Smierci
pacjenta. W jaki sposob placowka walczy z hakerami i przygotowuje sie
na podobne sytuacje kryzysowe?



Przewieziony do
innego szpitala
pacjent zmart po
tym, jak w 2020 roku
w Klinice Uniwersyte-
ckiej w Dusseldorfie
doszto do ataku
ransomware.
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Pierwsza potwierdzona ofiara cyberataku.

Takich przypadkow jest wiecej

Joe Harper, dyrektor IT w NHS King’s College Hospital,

z doswiadczenia wie, ze kazdy powazny incydent cyberne-
tyczny w szpitalu moze w kilka minut sta¢ sie zagrozeniem
dla zdrowia i zycia pacjentow. I nawet jeéli atak nie dotyczy
bezposrednio placéwki, moze powaznie zaklocié jej dzialanie
— mowi ekspert ds. bezpieczenstwa, ktoérego spotkalismy
podczas konferencji HIMSS Europe 2026 w maju br.

Najbardziej pamietny dla Joe Harpera jest cyberatak z czerwca
2024 r., gdy ofiara ransomware padla firma Synnovis,
dostawca uslug laboratoryjnych wspdlpracujacy wlanie m.in.
z King’s College Hospital. Cyberatak sparalizowal systemy
diagnostyczne, doprowadzil do odwolania ponad 10 tys. wizyt
ambulatoryjnych i ponad 1,7 tys. zabiegéw planowych.

Konsekwencje okazaly sie dramatyczne. W 2025 r. King’s
College Hospital NHS Foundation Trust potwierdzil, ze §mieré¢
jednego z pacjentoéw byla czesciowo zwiazana z opdznieniem
otrzymania wyniku badania krwi spowodowanym cyberata-
kiem. Byl to pierwszy w Wielkiej Brytanii przypadek incyden-
tu ransomware oficjalnie powiazany ze $miercia pacjenta.

King’s College Hospital nalezy do najwiekszych organizacji
medycznych w Wielkiej Brytanii. To razem siedem szpitali,
dwa oddzialy ratunkowe oraz kilkadziesiat placowek ambu-
latoryjnych i spolecznosciowych w poludniowo-wschodnim
Londynie. Szpital korzysta z systemu Epic jako centralnego
elektronicznego rekordu pacjenta, ale jednocze$nie — po-
dobnie jak wiekszos¢ europejskich placéwek — zmaga sie

z ogromna liczba starych aplikacji i urzadzen medycznych,
ktorych nie mozna tak latwo wymienié, a ktore szybko moga
zosta¢ wykorzystane przez hakerdw, aby wlamadé sie do
systemu IT placowki i ukrasé¢ dane pacjentow.

Zasada nr 1: jeden system centralny zamiast dziesiat-
kow matych aplikacji

Joe Harper zwraca uwage, ze najwiekszym problemem
wielu szpitali sa wieloletnie zaniedbania infrastrukturalne
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— przestarzale aplikacje, niewspierane systemy operacyjne
i urzadzenia medyczne, ktére nadal dzialaja, mimo ze nie
spelniaja wymaganych standardéw bezpieczenstwa.

To efekt wieloletniej ewolucji systeméw IT w szpitalach. Po-
szczegblne oddzialy przez lata kupowaly pojedyncze rozwiaza-
nia cyfrowe, ktore pozniej probowano integrowacé z centralnym
systemem elektronicznej dokumentacji medycznej. W efekcie
w szpitalach nadal dzialaja pojedyncze aplikacje uzywane np.
tylko w kardiologii czy diagnostyce obrazowej, czesto oparte
na bardzo starych technologiach. Problem polega na tym, ze
tych systeméw nie da sie po prostu wylaczyé ani wymieni¢

z dnia na dzien.

Harper podkresla, ze kazdy taki system zwieksza ,powierzch-
nie ataku”, czyli liczbe wrazliwych punktéw, ktére moga
wykorzysta¢ hakerzy. I wowczas nie pomoga nawet nowoczes-
ne narzedzia cyberbezpieczenstwa. Cze$¢ komputerow lub
urzadzen medycznych pozostaje niezalatana i podatna na
ataki. Dotyczy to szczeg6lnie urzadzen medycznych, ktérych
producenci juz nie wspieraja, ale ktére nadal sa wykorzysty-
wane w praktyce klinicznej, poniewaz szpitali nie sta¢ na ich
wymiane. Najlepszym rozwiazaniem jest wdrozenie jednego
zintegrowanego systemu, ktéry wyeliminuje male aplikacje

i zapewni wieksza przejrzystod¢ infrastruktury IT, a tym
samym — wyzszy poziom cyberbezpieczenistwa. Latwiej nadzo-
rowac¢ jeden system niz kilka lub dziesiatki malych aplikacji.

Brytyjska sluzba zdrowia NHS traktuje cyberbezpieczenstwo
jako element zarzadzania ryzykiem klinicznym. Priorytetem
jest utrzymanie zdolno3ci szpitala do leczenia pacjentow
nawet podczas incydentu oraz wzmacnianie odpornosci
operacyjnej, czyli tego, aby placéwka mogla funkcjonowaé bez
systemow cyfrowych i szybko wrécié do normalnego trybu
pracy po ataku hakeréw.

Dane w chmurze? Tak, ale wazne jest w ktorej

Harper przypomina tez o kwestii, ktora bedzie coraz wazniej-
sza, czyli niezaleznosci cyfrowej i danych. Kazda placéwka
zdrowia musi zadac sobie pytanie, kto ma dostep do danych
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i w jaki sposob sa one wykorzystywane. Dotyczy to zwlaszcza
rozwigzan Al rozwijanych w §rodowiskach chmurowych
nalezacych do globalnych dostawcéow technologii, takich jak
AWS lub Microsoft Azure. Coraz czesciej pojawiaja sie obawy
m.in. o dostep do danych szpitali przez koncerny Al ktére
potrzebuja danych z EDM do trenowania modeli AL Harper
wskazuje, ze szpitale musza dokladnie wiedzie¢, gdzie trafiaja
dane pacjentow i jakie ryzyko wiaze sie z ich przetwarzaniem
poza organizacjg.

Wielka Brytania ma w tym obszarze negatywne do$wiad-
czenia. W 2017 r. Royal Free London NHS Foundation Trust
nawiazal wspolprace z nalezacym do Google DeepMind.

W efekcie DeepMind uzyskal dostep do danych ok. 1,6 mIn
pacjentéw. W 2025 r., po protestach lekarzy rodzinnych

i pytaniach o zgode pacjentéw, NHS England czasowo
wstrzymal projekt Foresight, ktory zakladal wykorzystanie
zanonimizowanych danych 57 mln pacjentéw do trenowania
modelu generatywnej Al. Duzy sprzeciw wywolal projekt
Federated Data Platform realizowany przez Palantir. Stalo sie
to po doniesieniach, ze pracownicy zewnetrznych firm mogli
uzyska¢ dostep do identyfikowalnych danych pacjentow NHS
przed ich pseudonimizacja.

Jak moéwi Joe Harper, NHS coraz wiekszy nacisk kladzie na
zaangazowanie osob ze szczebla kierownictwa w cyberbezpie-
czenstwo. Regularne rozmowy z zarzadem sa czesto trudne

i wymagaja tlumaczenia technicznych zagadnien osobom
nietechnicznym, ale wladnie to pozwala budowa¢ realne zrozu-
mienie ryzyka. Dzieki temu cyberbezpieczenistwo przestaje byé
wylacznie ,problemem IT”.

Waznym elementem jest rowniez jasne okreslenie poziomu
akceptowalnego ryzyka. Zarzad szpitala musi wiedzie¢, ktore
ryzyka zostaly ograniczone, ktére zaakceptowane, a ktore prze-
niesione na dostawcéw. Wedlug Harpera tylko wtedy zespoly
IT moga przestaé ,gasié pozary” i skupié sie na realnym
wzmacnianiu odpornosci organizacji.



Szpital wdrozyt
podejscie ,,com-
mand and control”
pozwalajace szybko
podejmowac decyzje
w sytuacjach kryzy-
sowych.
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Szpital musi dziatac po cyberataku - i to za wszelka
cene

Kazdy szpital musi mie¢ dobrze przygotowane procedury
funkcjonowania w warunkach ograniczonej dostepnosci
systemoéw cyfrowych. Jak zaznacza Harper, predzej czy pozniej
trzeba bedzie do nich siegna¢, bo cyberatak to kwestia czasu.
King’s College Hospital musial przej$é na procedury awaryjne
podczas wspomnianego wcze$niej ataku ransomware na
zewnetrznego dostawce uslug laboratoryjnych Synnovis. Cho¢
sama placowka nie zostala bezposrednio zhakowana, ko-
nieczna byla reorganizacja opieki, przeplywu pacjentéw oraz
diagnostyki. Szpitalowi udalo sie utrzymac ciaglos¢ swiadczen,
ale musial dziala¢ w zupelnie innym modelu operacyjnym.

Szpitale musza regularnie ¢wiczy¢ scenariusze kryzysowe

— podkresla Harper. W NHS funkcjonuja struktury command
and control wzorowane cze$ciowo na procedurach stosowanych
podczas pandemii COVID-19. Chodzi o scentralizowany model
zarzadzania kryzysowego, ktéry ma na celu szybkie podejmo-
wanie decyzji w trakcie kryzysu. W przypadku ataku hakerow
to np. automatyczne przejécie na prace z papierowa doku-
mentacja oraz uruchomienie alternatywnych $ciezek pracy
klinicznej. Wéwczas nie ma czasu na procedury stosowane
codziennie, trzeba dzialaé szybko na podstawie wcze$niej
przygotowanych planéw awaryjnych.

NHS kladzie tez duzy nacisk na szkolenia personelu. Podczas
jednego z ¢wiczen phishingowych, az 6 proc. pracownikow
kliknelo w falszywe wiadomosci i przekazalo hakerom hasla
dostepu. Jak podkresla Harper, czynnik ludzki jest i bedzie naj-
slabszym ogniwem. Dlatego jego celem jako szefa IT w szpitalu
King’s College nie jest wcale stworzenie idealnego systemu
odpornego na kazdy atak — to jest po prostu nierealne. Duzo
wazniejsze jest zbudowanie organizacji zdolnej do utrzyma-
nia ciaglosci leczenia pacjentéw nawet podczas powaznego
incydentu cyfrowego oraz szybkie przywrocenie normalnego
trybu dzialania.
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Ochrona danych

w modelu
sera szwajcarskiego

Nie ma jednego narzedzia lub procedury zapewniajacej 100% ochrony
przed cyberatakami. Ale im wiecej warstw zabezpieczen, tym wieksza
szczelnoS¢E systemu. Nawet, jesli hakerzy przedostang sie przezjedna
zapore techniczno-organizacyjna, zatrzymac ich moze kolejny poziom

ochrony.



W modelu sera
szwajcarskiego,
nigdy nie wiado-
mo, ktore dziury
w systemie znajda
i wykorzystaja
hakerzy.

PODSTAWY OCHRONY DANYCH

Ochrona danych opiera sie na systemie réoznych
zabezpieczen

Hakerzy wykorzystuja rozne metody, aby wykras¢ dane
medyczne — to moze by¢ zlosliwe oprogramowanie
ransomware, phishing majacy skloni¢ nieswiadome ofiary
do przekazania danych logowania albo atak cybernetyczny
polegajacy na znalezieniu slabego ogniwa w zabezpieczeniach
technicznych. Dlatego nie ma jednej, uniwersalnej metody
ochrony danych, ktérej implementacja gwarantuje, ze mozna
spaé spokojnie. Zamiast tego eksperci zalecaja stworzenie
wielowarstwowego systemu zabezpieczen skladajacego sie

z technicznych §rodkéw ochrony (oprogramowanie chronia-
ce przed cyberatakami) i organizacyjnych (procedury pracy).

Kazdy z elementdw takiego systemu ma swoje zalety, ale
tez swoje slabe punkty i ograniczenia. Nawet jesli podmiot
leczniczy stosuje oprogramowanie antywirusowe i filtry
antyspamowe, zlo$liwe oprogramowanie moze przedosta¢
sie do sieci placowki po tym, jak pracownik kliknie w link
znajdujacy sie w zainfekowanej wiadomosci e-mail. Jednak
w takim przypadku, przed duzymi stratami moze uchronié
kolejna warstwa systemu bezpieczenstwa, przykladowo
zgloszenie incydentu i zmiana hasel.

Koncepcja ochrony wielowarstwowej podobna jest do ,sera
szwajcarskiego”. Kazdy plaster (metoda zabezpieczenia
danych) posiada dziury (slabe punkty). Ale kiedy stworzymy
system stworzony z wielu plastrow, szczelnosc¢ calosci znacz-
nie wzrosnie. Taki ekosystem ochrony powinien byé mieszan-
ka technologii, procedur postepowania, zasobéw kadrowych
(osoby odpowiedzialne za cyberbezpieczefistwo, inspektor
ochrony danych), szkolen dla pracownikéw, fizycznych
systemow zabezpieczen itd.

W zakresie bezpieczenistwa danych, wyr6znia sie trzy gléwne
kategorie barier (grup plastrow):

o Technologia. Wszystkie zabezpieczenia na poziomie
systemow: aktualne systemy operacyjne i antywirusowe,
automatyczne tworzenie kopii zapasowych, filtry anty-

70
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spamowe, odpowiednia konfiguracja systemu uprawnien
w systemach IT, mocne hasla dostepu, wirtualne sieci
prywatne VPN, serwery i chmury danych itd;

Ludzie. Umiejetnos¢ identyfikacji zagrozenia i reagowania
na nie: zdolnosé rozpoznania wiadomosci typu phishing,
usuwanie i zglaszanie podejrzanych maili, zabezpieczenie
noénikow danych i sprzetu przeno$nego, wiedza na temat
procedur ochrony danych, znajomo3¢ procedur w przypad-
ku ataku cybernetycznego;

Procedury. Polityka ochrony danych, plany postepowania
z ryzykiem, identyfikacja podatnosci systemow, procedury
na wypadek atakéw cybernetycznych, audyty bezpie-
czefistwa danych, monitorowanie zasobéw, procedury
onboarding pracownikéw i plany szkolen itd. W tworzeniu
systemu zabezpieczen trzeba pamietaé, ze nie wszystkie
dane maja taka sama warto$¢ i priorytet ochrony. Kazda
placéwka musi przeprowadzi¢ weryfikacje gromadzonych
i przetwarzanych danych, aby skoncentrowadé sie na ochro-
nie tych najbardziej wrazliwych.

Z kolei kategoryzacja funkcjonalna zabezpieczen zawiera
takie warstwy jak:

Bezpieczefistwo obwodowe (infrastruktura techniczna):
bariery fizyczne, cyfrowe systemy zabezpieczen, kontrola
dostepu, mechanizmy uwierzytelniania;

Bezpieczefistwo sieci (infrastruktura sieciowa): firewall,
VPN, kontrola dostepu;

Szkolenia dla pracownikéw (wiedza i know-how): jak
rozpozna¢ i reagowac¢ na zagrozenia, symulacje phishingu,
procedury raportowania zdarzen zwiazanych z atakami
cybernetycznymi, polityka IT i bezpieczenstwa;

Ochrona punktdw koficowych (infrastruktura IT): opro-
gramowanie antywirusowe, filtr antyspamowy, uwierzy-
telnienie wielopoziomowe, zarzadzanie slabymi punktami
zabezpieczen;

Monitoring w czasie rzeczywistym: kontrola i wykrywa-
nie zagrozen, usuwanie ich skutkow;
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o Odzyskiwanie danych w sytuacjach awaryjnych: kopie
zapasowe, plan ciaglosci dzialania, ubezpieczenie od
cyberatakow.

Opcja awaryjna, czyli kopia danych

Tworzenie szczelnej zapory z plasterkéw roznych rozwigzan

i procedur to proces ciagly. Taki system trzeba na biezaco pie-
legnowaé organizujac cykliczne szkolenia dla pracownikéw,
aktualizujac zabezpieczenia techniczne oraz dokladajac nowe
warstwy w odpowiedzi na nowe metody dzialania hakeréw.

W schemacie sera szwajcarskiego ostatnim plasterkiem jest
bezpieczna i aktualna kopia zapasowa i plan ciaglosci dziala-
nia, ktory pozwoli nieprzerwanie $wiadczy¢ uslugi medyczne
podczas przywracania sprawnosci systemu IT, gwarantujac
bezpieczenstwo pacjenta.

Model ,sera szwajcarskiego”. Kazdy system

i procedura ochrony danych maja stabe punkty.
Ale im wiecej warstw, tym wieksze prawdopo-
dobienstwo, ze atak cybernetyczny zakonczy
sie niepowodzeniem lub jego negatywne skut-
ki zostang zminimalizowane.

Kopia zapasowa

Procedury
Ludzie

Technologia

Cyberatak
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Za 80%

poziomu bezpieczenstwa
odpowiada 20%
bazowych zabezpieczen

Zaniedbania cyberbezpieczenstwa w ochronie zdrowia
nie wynikaja ze ztej woli, ale z przekonania, ze ochrona
danych jest skomplikowana, droga i czasochtonna.
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Hakerzy rzadko kiedy atakuja celowo.
Raczej licza na tut szczescia

Ochrona danych zaczyna sie od zrozumienia, ze to wspélny
wysilek calej organizacji. Dzial IT dba o zabezpieczenia
techniczne, a pracownicy znajacy tricki cyberprzestepcow
zapewniaja ochrone na pierwszej linii. Ich rola jest kluczowa,
bo zdecydowana wiekszo$¢ atakow ma charakter masowy. Ale
to nie oznacza, ze szpital albo male placéwki zdrowia nigdy
nie stana sie celem ataku celowanego.

W pozostalych przypadkach hakerzy zarzucaja na $lepo sieci,
liczac, ze wpadnie w nie przypadkowa ofiara. A dokladnie

— wysylaja masowo wiadomosci phishingowe i czekaja, az
nie§wiadomy pracownik kliknie na zainfekowany zalacznik
albo link i tym samym otworzy szczelne bramy do danych.
Gdy tak sie stanie, cyberprzestepcy blyskawicznie kradna
dane i opcjonalnie blokuja system. Jeszcze kilka lat temu kon-
czyli na zablokowaniu komputera. Jednak odkad coraz wiecej
podmiotéw leczniczych tworzy kopie zapasowe pozwalajace
na szybkie przywrocenie ciaglosci dzialania, zmienili swoja
strategie. Teraz szantazuja upublicznieniem wykradzionych
danych pacjentow, liczac, ze to skloni podmiot do zaplaty
okupu.

Ochrona danych wszyta w kulture organizacyjna

Wiekszos¢ skutecznych cyberatakéw wykorzystuje proste luki
i karygodne zaniedbania w zabezpieczeniach technicznych
albo niewiedze pracownikéw na temat dzialania ransomware
oraz phishingu. Problemem nie jest to, ze szpitale i przychod-
nie nie maja zaawansowanych zabezpieczen technicznych,
ale niedociagniecia w podstawowych kwestiach jak szkolenia
personelu albo aktualizacje systemow.

Ochrona danych nie zawsze wymaga od razu zatrudnia-

nia ekspertdow cyberbezpieczenstwa i duzych inwestycji
finansowych. Male placéwki, ktére z reguly nie sa na
celowniku hakeréw, powinny skupi¢ sie na prostych zasadach
cyberhigieny, jak oddzielenie sieci do zadan prywatnych

od sieci gromadzenia i przetwarzania danych pacjentéw,
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nieinstalowania na komputerach do gromadzenia EDM
innych systeméw (przegladarki internetowe, poczta e-mail),
szkoleniach z cyberbezpieczenstwa (poprawa $wiadomosci
ochrony danych), logowanie wieloskladnikowe do krytycz-
nych zasoboéw, kopie danych w czasie rzeczywistym.

Sa to pasywne elementy bezpieczenstwa, czyli stale zabezpie-
czenia zapewniajace ochrone niezaleznie od metod dzialania
hakeréw. Na wyzszym poziomie znajduje sie aktywne podej-
Scie obejmujace monitorowanie zagrozen ze strony hakerow
oraz zarzadzanie ryzykiem.

Oto checklista, ktora pozwoli ci sprawdzi¢, czy dobrze
chronisz dane.

Zarzadzanie ryzykiem. Czy znasz wszystkie punkty koncowe
zbierania danych? Czy sa one odpowiednio chronione?

Czy przeprowadzile$ ocene ryzyka dotyczaca zasobow IT

i ustaliles priorytety ochrony? Czy wdrozyle$ zabezpieczenia
adekwatne do przeprowadzonej analizy ryzyka?

RODO i audyty. Czy pracownicy znaja i stosuja zasady
ochrony danych pacjentéw? Gzy przeprowadzane sa audyty
RODO i wewnetrzne/zewnetrzne audyty bezpieczenstwa?
Gzy wdrozono kodeksy postepowania RODO zatwierdzone
przez UODO?

Kontrola dostepu do danych. Czy dane pacjentéw sa dobrze
chronione przed dostepem os6b nieuprawnionych? Czy
personel stosuje silne, systematycznie zmieniane hasla?

Czy odpowiednio nadano role w systemie IT, aby zarzadza¢
dostepem do danych? Czy sg one regularnie aktualizowane?

Ustawienia prywatnos$ci. Czy komputery, na ktérych groma-
dzona jest EDM, maja wlaczone autowylogowywanie si¢? Czy
zablokowano porty USB? Czy lokalizacja komputerdw i opcje
blokowania ekranu zapewniaja prywatnos¢ danych?

Ochrona sprzetu i zasob6w. Czy serwery oraz komputery
sa odpowiednio chronione? Czy stosowane sa systemy
monitoringu zagrozen, oprogramowanie antywirusowe

i filtry antyspamowe? Czy dane sa szyfrowane? Czy lekarze
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pracujacy zdalnie 13cza sie z baza danych poprzez VPN
(wirtualng sie¢ prywatna)?

Procedury. Czy wdrozono zarzadzanie dostawcami? Czy
monitorujesz dostawcow i uslugodawcow pod wzgledem
przestrzegania praktyk bezpieczenstwa? Czy umowy z do-
stawcami zawierajg klauzule bezpieczenistwa danych?

Zarzadzanie bezpieczenstwem sieciowym. Czy sie¢
placoéwki medycznej zostala podzielona na czes¢ obslugujaca
wrazliwe dane i systemy (system elektronicznej dokumen-
tacji medycznej) i inne zadania (np. korzystanie ze stron
internetowych przez pracownikow, sie¢ WiFi dla pacjentow)?
Czy dostep pracownikoéw do skrzynki e-mail jest bezpieczny?

Szkolenia pracownikow. Czy istnieje plan szkolen z cyber-
bezpieczenstwa? Czy przygotowano instrukcje onboardingu
dla nowych pracownikéw z uwzglednieniem zasad ochrony
danych? Czy pracownicy sa regularnie informowani

o nowych rodzajach zagrozen? Czy pracownicy sa §wiadomi
swojej roli w systemie cyberbezpieczenstwa? Czy prowadzone
sa kontrolowane testy bezpieczenstwa?

Monitoring atakéw cybernetycznych. Czy posiadasz
rozwiazanie techniczne do monitoringu atakow hakerskich?
Czy w razie ataku zostaniesz o nim poinformowany, aby moéc
niezwlocznie zareagowa¢? Czy monitorujesz ruch sieciowy

i niebezpieczne zachowania uzytkownikéw?

Usuwanie luk w systemie bezpieczenstwa. Czy istnieje
procedura regularnego sprawdzania, czy oprogramowanie
i sprzet sg zaktualizowane do najnowszych wersji? Czy
otrzymujesz informacje o nowych latkach bezpieczenstwa
w systemach IT i sprzecie?

Reagowanie na incydenty. Czy posiadasz procedure na
wypadek ataku hakeré6w? Czy organizacja ¢wiczy regularnie
scenariusze atakow i usuwania ich skutkéw? Czy wiesz jak
powstrzymac lub wyeliminowac zagrozenie, odzyska¢ spraw-
noé¢ dzialania organizacji i przyje¢ pacjentéw? Czy pracow-
nicy wiedza, co robi¢ w przypadku wykrycia zagrozenia?
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Plan komunikacji. Czy istnieje plan komunikacji z pracow-
nikami w razie skutecznego ataku cybernetycznego? Czy ist-
nieja procedury komunikacji z pacjentami? Czy pracownicy
wiedza jak bezpiecznie kontynuowa¢ opieke nad pacjentem
w przypadku incydentéw cybernetycznych?

Wiedza o zagrozeniach. Czy znasz aktualne ostrzezenia
instytucji odpowiedzialnych za bezpieczenstwo danych, jak
np. NASK. Czy wiesz, gdzie zglosi¢ atak hakerski i wyciek
danych? Czy gromadzisz informacje o udanych atakach i na
ich podstawie zwiekszasz wlasne kompetencje?

Inwestycje w ochrone techniczna. Czy placowka medyczna
ma wydzielony budzet celowy na ochrone danych? Czy moni-
torowane sa aktualne oferty szkolen dla ochrony zdrowia oraz
programy dofinansowania cyberbezpieczenstwa?
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Jaki program antywirusowy?
I czy Windows wystarczy,
aby dobrze chronic dane?

Program antywirusowy i aktualny system operacyjny to absolutne
minimum ochrony danych. Ttumaczymy, jak szybko zadbac o wysoki
poziom cyberbezpieczenstwa bez zawracania sobie gtowy informa-

tyka.
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tatwy tup dla hakerow

~Informatyka jest skomplikowana i nie mam na nig czasu”
— wielu lekarzy, ktorzy czesto sa menedzerami indywidual-
nych praktyk nie korzysta nawet z podstawowych zabezpie-
czen danych medycznych.

Dlaczego? Bo albo sa zapracowani, nie wiedza, jak sie do tego
zabra¢, albo mysla, ze hakerzy interesuja sie tylko duzymi pla-
coéwkami. Prawda jest, ze hakerzy rzadko kiedy wybieraja za cel
ataku konkretna indywidualna praktyke, bo potencjalny zysk
jest za maly w stosunku do czasu potrzebnego na wlamanie

sie do systemu. Ale male placéwki powinny baé sie atakéw ,na
Slepo”, czyli masowo wysylanego spamu ze zlo$liwym oprogra-
mowaniem albo zainfekowanych stron w Internecie.

Brakuje dokladnych badan pokazujacych skale stosowania
programéw antywirusowych na komputerach u lekarzy,

w przychodniach i szpitalach. Ale mozna sie domyslag, ze
dobrze nie jest. Z najnowszego badania przeprowadzonego na
zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Diugow
pod patronatem Urzedu Ochrony Danych Osobowych wynika,
ze tylko 35 proc. mikroprzedsiebiorcéw ma zainstalowane na
firmowych komputerach pelne wersje programéw antywiruso-
wych. W przypadku indywidualnych praktyk lekarskich skala
moze by¢ podobna. A to oznacza, ze w wiekszosci mikro-placo-
wek zdrowia, dane sg zagrozone.

Przekonanie, ze ochrona danych medycznych to jakas wyzsza
szkola jazdy, jest bledne. Dobry system ochrony mozna
zredukowa¢ do pieciu elementow:

o aktualnego systemu operacyjnego i systemu gabinetowego,

o programu antywirusowego,

e mocnego i systematycznie zmienianego hasla,

» podwdjnej autentyfikacji,

« kopii zapasowej bazy danych.

Slowo kluczowe w filozofii ochrony danych to ,aktualny”

— aktualny system i antywirus, aktualna wiedza i kopia zapaso-

wa. Skupmy sie na pierwszych dwoch elementach — systemie
operacyjnym i oprogramowaniu antywirusowym.



Aktualna wersja
Windowsa 11
catkiem dobrze
chroni komputer.
Ale do tatwego
serwisowania
komputera,
przyda sie ptatny
antywirus.
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Czy wystarczy sam Windows?

Zdecydowana wiekszo$¢ placowek medycznych i lekarzy
korzysta z systemu operacyjnego Windows. Jesli jest aktualny,
zyskujemy juz bardzo mocna ochrone danych. Statystyki

z 2026 roku pokazuja, ze nadal prawie 30-50% komputerdow
w Polsce korzysta z Windows 10, podczas gdy najnowszy
Windows 11 jest juz dostepny od 5 lat. Nie wspominajac o 2%
0s6b majacych jeszcze archaicznego Windowsa 7.

Pamietajmy, ze wsparcie techniczne dla systemu Windows 10
oficjalnie zakonczylo sie w pazdzierniku 2025 roku, a wiec
korzystanie z niego jest po prostu niebezpieczne.

Dlaczego Windows 11? Bo daje solidna ochrone, nawet jesli

na komputerze nie ma antywirusa. W systemie jest zaszyty
Microsoft Defender, czyli mocne rozwigzanie antywirusowe,
ktore jest aktualizowane na biezaco. Jesli uzytkownik nie
wylaczyl automatycznych aktualizacji Windows — czego nie
powinno sie robi¢ w zadnym wypadku — komputer jest chro-
niony. Windows ma tez zapore ogniowa, ktora uniemozliwia
hakerom lub zlo§liwemu oprogramowaniu uzyskanie dostepu
do komputera za posrednictwem Internetu lub sieci.

W przypadku pracy zdalnej (wizyty domowe), w Win 11 latwo
zainstalowaé¢ VPN do szyfrowania danych. Windows ma tez
system zabezpieczen hasel i zarzadzania nimi. Wedlug danych
Microsoft, w kazdej sekundzie dochodzi do ponad 920
atakow na hasla. Nowe komputery umozliwiaja logowanie sie
odciskiem palca albo na podstawie skanowania twarzy.

Jaki antywirus wybraé?

Microsoft zrobil ogromny postep w ochronie danych uzytkow-
nikéw Windowsa. Osobom, ktére nie maja na komputerach
wrazliwych danych, nowy system moze wystarczy¢. Ale

w ochronie danych medycznych zalecana jest dodatkowa
warstwa w postaci programu antywirusowego. Najlepiej
takiego, ktdry bedzie automatycznie wykonywal konserwacje
komputera, pelniac role cyfrowego mini-informatyka.
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Najwazniejsza informacja jest taka, ze kazdy z najpopular-
niejszych antywirusoéw gwarantuje dobry poziom ochrony.
Z kilkoma wyjatkami. Jednym z nich jest system Kaspersky,
z ktorego korzysta ok. 400 mln osdb na $wiecie. Jednak nie
dlatego, ze zle chroni dane, ale ze wzgledu na to, ze firma ma
siedzibe w Rosji. Administracja Prezydenta USA Joe Bidena
nalozyla na Kaspersky’ego sankcje, w wyniku czego w lipcu
2024 r. firma rozpoczela wychodzenie z amerykanskiego
rynku. Ze wzgledéw etycznych, z recenzowania i reklamo-
wania antywirusa wycofalo sie wiele portali internetowych.
Dlatego takze w naszej analizie nie bedziemy braé pod uwage
tego programu.

W najnowszym teécie portalu Komputer Swiat najlepiej
wypadly trzy platne systemy:

« Norton 360 Advanced,

o Bitdefender Premium Security,

o Avast One.

Koszt zakupu miesci sie pomiedzy 60 a 200 zl w licencji
rocznej, najczesciej na 1 komputer. Alternatywa sa bezplatne
systemy, ktdre tez oferuja calkiem dobra ochrone. Wedlug
portalu Antyweb.pl, najlepsze to Avast Free Antivirus, AVG

Komunikat z Avast o prze-

Dobra robota! prowadzonej konserwacji.

i oczyszczono

Obstuga systemu jest mak-
symalnie prosta

Pominigto
Pominigto N

Pominieto N,
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AntiVirus Free oraz Avira Free Security — wykrywaja one
zlosliwe oprogramowanie, zagrozenia sieciowe, analizuja
podejrzane pliki, skanuja poczte e-mail, sprawdzaja i blokuja
w razie zagrozenia niebezpieczne strony internetowe. Ale
brakuje im wielu funkeji jak VPN, ukrywanie adresu IP albo
wsparcie techniczne.

Przewaga antywiruséw dostawcow zewnetrznych nad
Microsoft Defender wbudowanym w Windows jest przejrzy-
sty interfejs uzytkownika. Oferuja tez dodatkowe opcje jak
ochrona tozsamosci, menedzer hasel oraz funkcje serwisowe.
Przykladowo, Avast Cleanup (dodatkowa platna licencja)
oferuje wsparcie techniczne, automatycznie serwisujac kom-
puter, naprawiajac uszkodzone rejestry, usuwajac niepotrzeb-
ne pliki systemowe albo pliki §ledzace cookie.

Zwyciezca testu Komputer Swiata, czyli Norton 360 Advanced,
posiada wiele dodatkowych zalet jak np. nie spowalnia
komputera, oferuje dobry VPN zwiekszajacy bezpieczenstwo
przesylania danych.

Jaki program antywirusowy ostatecznie wybra¢? Roznice
pomiedzy liderami rankingéw — czyli Norton 360 Advanced,
Bitdefender Premium Security, Avast One, Avira Premium

— sg niewielkie. Kazdy zwiekszy bezpieczenistwo danych przy
maksymalnej prostocie obslugi.

@ Aktualne informacje o bezpieczefstwie
danych w placowkach ochrony zdrowia
znajdziesz na blog.osoz.pl.

UODO nakfada kare 1,5 miln zt na
American Heart of Poland

To pokiosie ataku hakeréow, w wyniku
ktérego wyciekty dane 21 tys. oséb. UODO
zarzuca AHP niski poziom bezpieczenstwa
danych i zaniedbania w analizie ryzyka.


https://blog.osoz.pl/cyberbezpieczenstwo
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Ochrona danych w indywidualnej
praktyce lekarskiej. ,,Juz za ok.
1400 zi rocznie mozna uchronic
sie przed 90 proc. atakow”

Kiedy duze szpitale nadrabiajg zalegtosci w cyberbezpieczenstwie,
miedzy innymi dzieki srodkom z KPO, mate, indywidualne praktyki
lekarskie staja sie tatwym tupem dla hakerdw. Ale dobra ochrona da-
nych to kwestia prostych zabezpieczen za ok. 116 zt miesiecznie.
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1400 zi - tyle biorg hakerzy za ukradziona kartoteke
medyczna pacjenta

Szacuje sig, ze 8 na 10 lekarzy doswiadczylo préby ataku
hakerskiego. Zlamanie zabezpieczen jest znacznie latwiejsze
niz w przypadku coraz lepiej chronionych duzych placéwek,
przy czym wartos$¢ danych i obietnica szybkiego zarobku

— takie same albo wigksze. Lekarz, ktory przez lata pracowal
na zaufanie swoich pacjentéw, moze je straci¢ w ulamku
sekundy. Hakerzy o tym dobrze wiedza.

Nawet 1400 zl kosztuje w darknecie skradziona kartoteka
medyczna. To znacznie wiecej niz dane karty kredytowej,
ktore mozna zdoby¢ juz za 25 zl. Chetnych, zeby je kupié, nie
brakuje, bo to latwe narzedzie wywierania przez przestepcow
presji okupu na lekarzy. W przypadku ataku ransomware,

w panice wiele 0s6b woli przela¢ w bitkoinach kilka tysiecy
zlotych, aby szybko odblokowaé¢ komputer. Wedlug statystyk,
robi to ok. 20-50% ofiar. Zaplata nie gwarantuje jednak, ze
haker nie wykradl dodatkowo danych, potem kto$ je kupi

i w krotkim czasie pojawia sie kolejne szantaze i grozby.
Atakoéw phishinowych przybywa, a hakerzy coraz lepiej
podszywaja sie pod NFZ i ZUS, aby przekona¢ do klikniecia
w zainfekowany link.

Brak zabezpieczen przed hakerami to ryzykowna gra, ktéra
moze zle sie skonczy¢. A wystarczy nieco ponad 100 zlotych
miesiecznie, aby spa¢ spokojniej.

Menedzer haset dla catego gabinetu

Najczestsza przyczyna wlamania do komputera, a nastepnie
do systemu gabinetowego, sa slabe hasla. Eksperci zalecaja
stosowanie menedzeréw hasel, ktore generuja dlugie, uni-
kalne hasla zlozone z ré6znych kombinaciji liter, cyfr i znakow
specjalnych oraz przechowuja je w zaszyfrowanej bazie.
Menedzer hasel jest dostepny za darmo m.in. w przegladarce
internetowej Chrome od Google i Edge od Microsoft. Maja go
tez popularne systemy antywirusowe w wersjach premium,
jak np. Avast. Uzytkownik musi pamieta¢ tylko haslo gléwne
do menedzera.
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Dwusktadnikowe uwierzytelnianie

Nawet jesli haker zdobedzie haslo, nie dostanie sie do
systemu zabezpieczonego tzw. 2FA, czyli metoda dwuetapo-
wego uwierzytelniania. Logowanie trzeba wéwczas potwier-
dzi¢ kodem wyslanym na aplikacje w telefonie. 2FA znaczaco
redukuje ryzyko skutecznego ataku i stalo sie standardem
zabezpieczenia danych.

2FA mozna wlaczy¢ za darmo m.in. w poczcie internetowe;j.
Jest tez wymagane podczas logowania do platform ZUS i NFZ.
Wspieraja go np. bezplatny Microsoft Authenticator albo
Google Authenticator oraz niektdre aplikacje mobilne dla
lekarzy i pielegniarek.

Chmurowe kopie zapasowe z wersjonowaniem

Kiedy lekarz kliknie przez nieuwage na link albo zalacznik

w wiadomosci phishingowej, na komputerze zostanie zain-
stalowane zlo§liwe oprogramowanie ransomware. Szyfruje
ono dane, a na ekranie pojawia sie zadanie okupu. Komputer
zostaje zablokowany. Jesli nie utworzono kopii zapasowej,
czesto oznacza to bezpowrotna utrate bazy danych. W tym
czarnym scenariuszu lekarz traci w jednej chwili dostep do
wszystkich kartotek swoich pacjentéw, terminéw, kontaktow
— danych zbieranych przez kilka, kilkanascie lat.

Jedynym ratunkiem jest kopia zapasowa na innym nosniku
danych, a najlepiej w innej lokalizacji, bo dane mozna
stracié tez w wyniku np. powaznej awarii komputera, pozaru,
kradziezy itd. Najwygodniejsza i niewymagajaca zadnych
dodatkowych czynnosci (oprocz jednorazowej konfiguracji)
jest kopia w chmurze danych. Taki backup jest coraz tanszy.

Lekarz moze w jednej chwili straci¢ dostep do wszyst-
kich kartotek swoich pacjentow, terminow, kontaktow
- danych zbieranych przez kilka, kilkanascie lat.
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Przykladowo, w systemie KS-PPS firmy KAMSOFT kosztuje
ok. 611 zl netto rocznie za jeden serwer. Systemy gabinetowe
maja tez inne opcje bezpieczenstwa danych, jak np. modul
ulatwiajacy spelnienie wymagann RODO (cena takze ok.

640 zl za pierwszy rok).

Szyfrowanie dyskow i urzadzei mobilnych

System Windows 11 Pro oraz macOS oferuja wbudowane
szyfrowanie dysku, tzw. BitLocker (Windows) oraz FileVault
(Apple). Jego aktywacja jest bezplatna.

Po co szyfrowaé dyski? Jesli urzadzenie zostanie skradzione
lub zgubione, dostep do danych pacjentéw — w przypadku
lokalnej bazy danych — bedzie znacznie utrudniony. Szyfro-
wanie jest tez kluczowe w kontek$cie RODO. W przypadku
urzadzen mobilnych, jak smartfon albo tablet, szyfrowanie
najczeéciej aktywowane jest automatycznie, np. poprzez
FacelD (rozpoznawanie twarzy) lub TouchID (odcisk palca).

Szkolenie z cyberbezpieczenstwa i phishingu

Lekarze regularnie uczestnicza w konferencjach oraz szko-
leniach, aby zaktualizowaé swoja wiedze medyczna. Warto je
uzupelni¢ o przynajmniej jedno szkolenie rocznie na temat
bezpieczenstwa danych. Te organizowane przez Akademie
Centrum e-Zdrowia sa bezplatne. Aby by¢ na biezaco,
polecamy newsletter ezdrowie.gov.pl. Wielu dostawcow IT
organizuje tez wlasne kursy albo webinary on-line, za ktore
nie trzeba placié.

Powyzsze opcje powinny wystarczyé, aby byé na biezaco

z cyberzagrozeniami. Zainteresowani wiedzg na poziomie
zaawansowanym, latwo znajda szkolenia z cyberbezpie-
czenstwa za ok. 200—1000 zl od osoby. Te z NIS2 — ktore
choé¢ nie dotycza gabinetow lekarskich, ale moga okazaé sie
pomocne — kosztuja od 2000 zl w gore.

Antywirus i firewall

Kiedy$ to komputery Apple uchodzily za duzo bezpieczniejsze
niz Windows, ale najnowsze wersje systemu firmy Microsoft
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Zestawienie rocznych kosztow
podstawowych zabezpieczen

Rodzaj zabezpieczenia

Chmurowa kopia zapasowa
(np. system KS-PPS - KAMSOFT)

Modut zgodnosciz RODO

Oprogramowanie antywirusowe +
firewall (wersja premium)

Szkolenie z cyberbezpieczenstwa
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tez maja bardzo dobre zabezpieczenia przed wirusami.
Ochrona zdrowia wymaga aktualnego systemu operacyjnego,
bo hakerzy czesto wykorzystuja luki w zabezpieczeniach

w nieaktualnym oprogramowaniu. Dlatego pod zadnym
pozorem nie mozna wylacza¢ automatycznych aktualizacji
systemoéw operacyjnych. Update trzeba przeprowadzic¢
natychmiast po tym, jak na ekranie pojawi sie informacja

o nowej wersji i prosba o restart komputera.

W systemie i0S oraz w usludze Windows 365 dane sa
gromadzone w chmurze (tylko dane systemowe i tworzone
przez uzytkownika pliki, teksty i obrazy, ale nie baza danych
systemu gabinetowego), co ulatwia ich odzyskanie po awarii
lub blokadzie systemu przez cyberprzestepcow.

Antywirus nadal warto mieé, gdy w gre wchodza dane
medyczne. Programy takie jak Avast, Norton 360 czy
Bitdefender, oprocz firewalla maja tez wbudowane narzedzia
rozpoznawania zagrozef w czasie rzeczywistym (np. podczas
odwiedzania stron www), zarzadzania haslami, wykonywania
skanowania dyskow albo konserwacji komputera. Roczna
licencja kosztuje ok. 150—-250 zl.

Na koniec jeszcze jedna rada: na komputerze z systemem
gabinetowym nie powinno sie instalowaé zadnych innych
programéw albo, co gorsza, korzystac z prywatnej poczty, od-
wiedzaé prywatnie strony internetowe, robi¢ zakupy online.
To idealne okazje dla hakeréw, aby wykrasé nasze dane.

Zakres Koszt roczny (zt netto)

Backup w chmurze ok. 611
Wsparcie spetnienia wymagan ochrony | ok. 640 za pierwszy rok
danych osobowych 400 zt za kolejny

Ochrona w czasie rzeczywistym 150-250

W ramach Akademii Centrum e-Zdrowia O

Menedzer haset (np. Chrome - Google/Edge Generowanie i przechowywanie haset 0
- Microsoft)
Dwuskfadnikowe uwierzytelnianie 2FA (np. Mi- A Dodatkowa warstwa logowania 0

crosoft Authenticator/Google Authenticator)

Szyfrowanie dysku (BitLocker/FileVault)

Ochrona danych w przypadku kradziezy | O
sprzetu
Razem (rocznie) 1400-1501 zt
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OCHRONA DANYCH
J—' W GABINECIE LEKARSKIM
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6 zasad ochrony
przed ransomware i reguta 3-2-1

Kilka wskazowek, dzieki ktorym poprawisz poziom bezpieczenstwa
danych placowki medycznej lub szybko odzyskasz daneiprzywrocisz
dziatanie systemow IT w przypadku ataku hakerow.

Mata luka bezpieczenstwa, duza szkoda

Nawet ataki na najwieksze i — wydawaloby sie — najlepiej
zabezpieczone placéwki ochrony zdrowia maja zazwyczaj ten
sam schemat: zlo$liwe oprogramowanie ransomware dostaje
sie do sieci i zaraza kolejne urzadzenia. Dzieje sie to z reguly
albo w wyniku zlamania slabych hasel, albo uruchomienia
zlosliwego pliku przeslanego e-mailem.



Pracownicy szpitali
klikaja na zarazony
zatacznik w co siod-
mej wiadomosci
e-mail - pokazuja
przeprowadzone
badania.

PODSTAWY OCHRONY DANYCH

Czlowiek jest najslabszym ogniwem systemu zabezpieczen
— az w ok. 80—90% przypadkéw incydentéw bezpieczenstwa
to pracownicy staja sie niewiadomymi wrotami do danych
i systemow IT.

Badania pokazuja, ze w symulowanych atakach phishin-
gowych, pracownicy szpitali klikaja na zarazony zalacznik
w co sibdmej wiadomo$ci e-mail. Dlatego nalezy sie skupié
wlasnie na tym, aby bezpieczenistwo informacji bylo wszyte
w uzywane systemy i procedury. To jest zadanie dla admini-
stratoréw systeméw IT i ochrony danych.

Absolutnym minimum w systemie bezpieczenistwa przed
cyberatakami sa:

 Biezaca aktualizacja wszystkich zasobow IT, w tym
przegladarek internetowych, systeméw operacyjnych,
systemoéw antywirusowych itd. Wiele podmiotéw medycz-
nych nadal korzysta — ze wzgledu na koszty — ze starych
systemoéw operacyjnych bardzo podatnych na wlamania;

o Uzywanie silnych hasel i ich regularna zmiana;

o Silne filtry antyspamowe i uczulanie pracownikow, aby
nie otwieraé¢ zadnych podejrzanych zalacznikéw (szkolenia
i symulacje atakow);

o W przypadku pracy zdalnej, nalezy upewnié sie, ze pra-
cownicy ochrony zdrowia korzystaja z bezpiecznej uslugi
VPN;

o Wykonywanie kilku kopii bezpieczenstwa, w tym jedne;
w chmurze danych;

o Opracowanie i przeglad systemu bezpieczenstwa
informacji, ktéry obejmuje regularne szkolenia i sposéb
reagowania w przypadku ataku cybernetycznego.

Warto pamietag, ze ataki phishingowe dokonywane sa
najczeéciej za posrednictwem poczty elektronicznej, telefonu
i wiadomosci tekstowych. Przykladowo, hakerzy moga za-
dzwoni¢ podszywajac sie pod pracownika placéwki i poprosié¢
o otworzenie zalacznika w przeslanym mailu, podanie hasla
albo przekazanie kartoteki pacjenta. Metody sa coraz bardziej
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Chmurajest zreguty
postrzegana za bez-
pieczeniejsza forme
przechowywania
danych, ale tez nie
zapewnia 100-proc.
ochrony.

PODSTAWY OCHRONY DANYCH

wyrafinowane. Hakerzy moga wybraé sobie za cel konkretne-
go pracownika szpitala i zmusié go do udostepnienia danych
albo klikniecie zalacznika, powolujac sie na stan pacjenta
zagrazajacy jego zyciu.

3-2-1: Kopie, kopie i jeszcze raz kopie

Jak podkreslaja eksperci, bezpieczna i aktualna kopia zapaso-
wa to najlepsza polisa w przypadku ataku cyberprzestepcow.
Kopia pozwoli przywrdcié normalne funkcjonowanie placow-
ki i odzyska¢ wszystkie dane medyczne pacjentdw, ktore sa
krytyczne z punktu widzenia leczenia. I nawet jesli hakerzy
opublikuja dane w darknecie, co ma powazne konsekwencje
dla prywatnosci pacjentow, placowka zapewni ciagloé¢
leczenia i bezpieczenstwo chorych.

Zaleca sie, aby przechowywac kilka kopii zapasowych

w roznych lokalizacjach z r6znym stopniem aktualnosci.
Jedna z zasad jest ,3—2—1": tworzenie trzech oddzielnych
kopii zapasowych danych, dwoch na réznych nosnikach
ijedna poza siedziba firmy, najlepiej w chmurze. Kopia

w chmurze powinna by¢ aktualizowana w czasie rzeczy-
wistym. Z kolei kopie na no$nikach zewnetrznych, ktore
przydadza sie w awaryjnych sytuacjach, moga by¢ tworzone
w wiekszych odstepach czasu.

Archiwizacja w chmurze jest najwygodniejsza metoda, bo
realizowana jest automatycznie, a do tego kopia przecho-
wywana jest poza siecia placowki ochrony zdrowia. Jest

tez coraz tanszym sposobem ze wzgledu na rosnaca oferte
chmur danych. Niektére uslugi oparte na chmurze pozwa-
laja tworzy¢ nieedytowalne kopie — nie moga by¢ one ani
usuniete, ani zmienione przez caly okres przechowywania, co
jeszcze bardziej zwieksza poziom ochrony.

Chmura ma tez jeszcze jedna zalete — usluga bezpieczenstwa
danych i tworzenia kopii jest outsourcingowana. A przy
trudnosciach, jakie placowki lecznicze maja z zatrudnie-
niem pracownikéw IT i ich rotacja, moze to by¢ decydujacy
argument.
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Silna kultura cyberbezpieczenistwa powinna byé zadaniem
nr 1dla wszystkich podmiotéw ochrony zdrowia. A na nia
sklada sie dobrze opracowana strategia, aktualne systemy IT,
bezpieczne kopie baz w chmurze, systematyczne szkolenia

i regularne symulacje atakow.
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Podstepny phishing.
Jak go rozpoznac i nie dac
zadnej szansy hakerom?

Wielokrotnie hakerzy dokonali proby ataku phishingo-
wego, podszywajac sie pod dostawce oprogramowania
dla ochrony zdrowia KAMSOFT. Dzieki szybkiej reakcji
udato sie go udaremnic. Przedstawiamy kulisy cybe-
rataku, aby uczuli€ na tego typu dziatania hakerow.
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Kradziez nazwy firmy i sfalszowana strona

To juz nie tylko informacja o przesylce kurierskiej albo spadku
— hakerzy przygotowuja wyrafinowane ataki budujac wierna
kopie strony internetowej, aby zwabié na nia potencjalne
ofiary. Jesli im sie to uda, zyskuja dostep do komputera.

Taka metoda dzialania cyberprzestepcoéw oparta na socjotech-
nice nazywana jest pharmingiem (przekierowanie uzytkow-
nika na falszywa strone), a jej celem jest kradziez danych.
Najczesciej byla stosowana w sektorze finansowym, ale odkad
banki zaczely stosowa¢ bardzo silne zabezpieczenia, hakerzy
na cel wzieli slabiej chronione placéwki medyczne. Nie zawsze
chodzi im o dane medyczne, ale takze np. hasla do bankowosci
elektronicznej. Jak wygladal jeden z takich atakow?

Przykladem jest incydent z maja 2024 roku, kiedy to placéwki
medyczne zaczely otrzymywaé wiadomosci SMS z informacja
o konieczno$ci pobrania aktualizacji systemu informatyczne-
go KAMSOFT. Klikniecie linku powodowalo przekierowanie
na strone internetowa przypominajaca do zludzenia strone
firmy. Hakerzy nawet posluzyli sie podobnym adresem www,
réznigcym sie jedynie przedrostkiem e-.

€ C =% ekamsoftpl ¥ b % ow DR

Zaktualizuj Narzedzie

Zamini]

Fatszywa kopia strony interneto-
wej KAMSOFT, ktora ttem i kolo-
rami odpowiada stronie oryginal-
nej. Adres www jest podobny, ale
powinien wzbudzi¢ podejrzenie




Srednio 2,9%
wiadomosci
phishingowych
jest klikanych.

FIREWALL Z LUDZI

Falszywa strona zachecala do pobrania aktualizacji. Tak
naprawde, po kliknieciu na przycisk Pobierz, pobierane bylo
zlosliwe oprogramowanie. Po jego uruchomieniu, hakerzy
mogli zyskaé dostep do danych na komputerze.

Jak unikna¢ ataku phishingowego?

Atak szybko udaremniono, bo zostal zdemaskowany przez
m.in. CERT oraz klientéw firmy, ktérzy poinformowali

o podejrzanych SMS-ach. Dzieki temu falszywy portal zostal
zablokowany, a firma szybko ostrzegla o probie ataku.

Ale nie zawsze udaje sie zdemaskowa¢ cyberataki na czas,
dlatego najlepsza ochrona jest wiedza uzytkownikéw na
temat metod dzialania przestepcéw internetowych. Co
powinno wzbudzi¢ podejrzenie i jak sie zachowaé?

« Ufaj tylko tym kanalom komunikacji z dostawca IT,

z ktorych korzystale§ dotychcezas. W przypadku opisa-
nego ataku, cyberprzestepcy wyslali SMS-a z informacja
o aktualizacji systemu. KAMSOFT nigdy nie informuje

o upgrade’ach w ten spos6b wiedzac, ze mogliby to wyko-
rzysta¢ hakerzy;

o Weryfikuj wiarygodno$é niespodziewanych wiado-
mosci. Jesli informacja przychodzi z nowego adresu albo
za pomoca nowego kanalu komunikacji, potwierdz jej
autentyczno$¢ kontaktujac sie z nadawca. Sprawdz, czy
adres nadawcy zgadza sie z tym, od ktérego dotychczas
dochodzily wiadomosci;

» Samodzielnie wpisuj adres www w wyszukiwarke inter-
netowa jesli chcesz wej$é na dany portal. Podobnie jak
w przypadku bankowosci elektronicznej, zawsze korzystaj
z adresu, ktory wpisujesz sam lub masz zapamietany
w wyszukiwarce. W przypadku opisanej sprawy, pojawilaby
sie oryginalna strona www, na ktérej nie bylo zadnego
komunikatu o aktualizacji.

 Regularnie aktualizuj oprogramowanie antywiru-
sowe i firewall. Dobre i aktualne systemy byly w stanie
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stosunkowo szybko wykryé, ze strona jest zafalszowana,
ostrzegajac przed wej$ciem na nia.

» Pobieraj aktualizacje ze sprawdzonych zrédel, za pomoca
oprogramowania gabinetowego, tak jak robiles to dotych-
czas. Nie klikaj na zadne linki przeslane mailem albo
SMS-em jesli nie masz pewnosci, ze pochodza z zaufanego
zrodla.

W przypadku otwarcia wiadomosci i pobrania zlosliwego
oprogramowania, zaleca sie wylaczenie komputera, kontakt

z opiekunem IT lub serwisem, ktéry sprawdzi komputer.
Warto tez zmienié wszystkie hasla, w pierwszej kolejnosci do
bankowosci elektronicznej i oprogramowania gabinetowego.
Do tego atak nalezy zglosi¢ do CERT Polska (CSIRT NASK),
aby instytucje odpowiedzialne za cyberbezpieczenistwo mogly
podjaé odpowiednie kroki.

Ataki phishing beda sie nasilaty

Phishing jest gléwna przyczyna naruszen danych w sluzbie
zdrowia. Podczas pandemii COVID-19, ich liczba sie podwo-
ila. Wedlug raportu Phishing Statistics z 2026 roku, $rednio
2,7% wiadomosci phishingowych jest klikanych.

Atak SMS-owy jest kilkukrotnie rzadziej przeprowadzany niz
e-mailowy (stosunek 10:1), bo wymaga zdobycia numerdw
telefonow komérkowych placoéwek zdrowia. Ale jest skutecz-
niejszy, bo w przypadku cyberataku liczy sie sklonienie ofiary
do emocjonalnego, szybkiego dzialania. Do tego wiekszos¢
skrzynek e-mailowych posiada filtry antyspamowe podczas
gdy SMS-y nie sa weryfikowane.

Nie istnieje jedna, uniwersalna metoda obrony przed atakami
phishingowymi. Zabezpieczenia techniczne sg tak samo
wazne jak regularne szkolenia. Swiadomi metod dzialania
hakeréw uzytkownicy systeméw IT — a tymi dzisiaj jest kazdy
pracownik ochrony zdrowia — moga udaremnié¢ nawet naj-
lepiej zaplanowany cyberatak. Wiele prob phishingu mozna
rozpoznaé dzieki odpowiedniej czujnosci i przestrzeganiu
zasad cyberhigieny.
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Hakerzy nie maja skruputow,
ale moze ich zatrzymac
Hfirewall z ludzi”

Naruszenia bezpieczenstwa danych czesto zaczynaja sie od chwili
stabosci, ktorg kazdy doSwiadcza pod presja czasu albo z poczucia
wtadzy - twierdzi Mark T. Hofmann, profiler kryminalny i wywiadowczy
oraz psycholog biznesowy. Jego zdaniem ochrona danych to przede
wszystkim wyzwanie psychologiczne.
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Jest Pan profilerem kryminalnym zajmujacym sie cyber-
przestepczoscia. Co to oznacza?

Zagladam tam, gdzie inni nie zagladaja — do Darknetu,

foréw dla hakeréw; analizuje rozmowy na Telegramie albo
logi czatow, ktore wyciekly. Laczac analize behawioralna

z bezpodrednimi badaniami w Darknecie, badam zachowania
hakeréw: Kim sa? Jak mysla? Co ich motywuje? Jak sie organi-
zuja? Cel jest zawsze ten sam: ucze sie od , zlych aktorow”, aby
pokazaé organizacjom i wladzom, jak sie chronié¢.

Na pierwszy rzut oka mozna pomysle¢, ze cyberprzestepczosc
jest problemem technicznym. Jednak najwieksze znaczenie
maja aspekty psychologiczne, zaré6wno te po stronie ofiar
atakow jak i hakerow.

Co powinnismy wiedzie¢ o wspotczesnych hakerach?

Hakerzy sa czesto mlodzi, bardzo inteligentni i dobrze
wyksztalceni. Kieruje nimi silna cheé rzucenia wyzwania
systemowi. Wielu z nich okre$lilbbym mianem ,cyfrowych
anarchistow” — lubia gre w kotka i myszke z wladzami i sa
dumni ze swoich umiejetnosci. Pieniadze sa czesto tylko
jednym z motywatoréw; réwnie wazne sa dreszczyk emocji,
wyzwanie, che¢ rozwigzania ,zagadki” i prestiz. Nawet ci
hakerzy, ktorzy juz sie wzbogacili, kontynuuja swoja dzia-
lalnos¢ cyberprzestepcza. Nie chodzi tylko o pieniadze, ale

o status, przyciagniecie uwagi i panowanie nad systemami IT.

0Od lat wiemy, jak dziata phishing i mimo to dajemy sie na
niego nabierac. Dlaczego?

Atakujacy zawsze wykorzystuja te same czynniki wyzwala-
jace: emocje, presje czasu i nietypowe prosby. Najwazniejsze
sa emocje. I ten schemat dzialania sprawdza sie, poniewaz
ludzie reaguja odruchowo, zanim zaczna mysleé.

Sama $wiadomos¢ czesto nie wystarcza, gdy w gre wchodzi
stres, rutyna lub zaskoczenie. Nawet do§wiadczeni eksperci



Pozostawienie kom-
putera bez nadzoru
na kilka minut to jak
otwarte drzwi do
danych.
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moga da¢ sie oszukaé, zwlaszcza gdy haker wzbudza zaufanie,
wykorzystuje emocje, autorytet lub presje czasu. Wyobraz
sobie, ze otrzymujesz dramatyczny telefon od corki, slyszac jej
prawdziwy glos. Dzieki technologii deepfake jest to mozliwe.

Hakerzy chetnie podszywaja sie pod autorytety: ,Tu policja”,
,Jest problem z Twoim kontem bankowym, musimy dziala¢
szybko”. Zawsze, gdy kto$ probuje wywrze¢ na nas presje,
aby$my zrobili co$ nietypowego, na przyklad ujawnili haslo
lub przelali pieniadze na nieznane konto, powinni$my wzia¢
gleboki oddech, zatrzymac¢ sie i pomysleé¢: Czy moj bank
zadzwonilby do mnie i poprosil o haslo? Czy zadzwonilby do
mnie urzad skarbowy? Czy moéj syn poprosilby mnie o pie-
niagdze przez telefon? Zastanow sie, zanim zaczniesz dzialaé,
i sluchaj swojego doswiadczenia.

Z psychologicznego punktu widzenia, co sprawia, ze pracow-
nicy stuzby zdrowia sa szczegolnie podatni na socjotechnike?

Lekarze, pielegniarki czy osoby na rejestracji pracuja w wa-
runkach duzego stresu i odpowiedzialnosci. Musza dzialaé
szybko i pod presja. Atakujacy wykorzystuja to za pomoca
socjotechniki: krotki telefon, e-mail lub wiadomosé, ktore
wywoluja poczucie pilnosci i wylaczaja racjonalne myslenie.

Ale sa tez inne czesto wystepujace luki bezpieczenistwa danych
generowane przez ludzi: pozostawianie wlaczonych laptopow
bez nadzoru, udostepnianie hasel przez telefon lub zapisywa-
nie ich na karteczkach, otwieranie zalacznikéw bez weryfikacji
lub glosne omawianie informacji o pacjentach w miejscach
publicznych.

Kazdy drobny, rutynowy blad moze stac sie furtka dla ataku-
jacych. Pewnej nocy spacerowalem korytarzami jednego ze
szpitali. Liczba odblokowanych i pozostawionych bez nadzoru
komputeréw mnie zaszokowala. Jesli zalogowany uzytkownik
oddala sie na chwile, otwiera szeroko drzwi kazdemu, kto chce
wykras¢ dane.



Techniczne Srodki
bezpieczenstwa nie
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Czyli szkolenia z ochrony zdrowia powinny obejmowac
takze profilowanie behawioralne.

Tak, gléwna zasada bezpieczenistwa danych to ,poznaj
swojego wroga”. Lubie opisywa¢ cyberprzestepczosc¢ jako

gre w szachy behawioralne. Im lepiej zrozumiemy motywy

i metody hakeréw oraz wnikniemy w ich umysly, tym

lepiej mozemy sie bronié i przygotowac. Jesli zrozumiemy,

w jaki sposob hakerzy wykorzystuja sztuczna inteligencje

i deepfake’i oraz jak ten trend sie rozwija, bedziemy mogli sie
odpowiednio przygotowaé.

Techniczne §rodki bezpieczefistwa nie zawsze sa w stanie
zniwelowa¢ ryzyko wynikajace z niebezpiecznych zachowan
ludzi. Jesli ujawnisz haslo przez telefon, poniewaz ktod
podaje sie za ,wsparcie IT” i twierdzi, ze ma miejsce sytuacja
awaryjna, nawet najlepsza zapora sieciowa lub zesp6l ds.
bezpieczenstwa nie pomoga. Nie jestem przeciwny technicz-
nym S§rodkom bezpieczenstwa. Dlugie, zr6znicowane hasla,
firewall’e, zabezpieczenia sieciowe i uwierzytelnianie wie-
loskladnikowe sa niezbedne. Potrzebujemy jednak zaréwno
technicznej, jak i ludzkiej zapory sieciowej. A to wymaga
ciaglego szkolenia pracownikow.

Jak stworzyc¢ taka zapore sieciowa z ludzi?

Pod pojeciem ,zapory sieciowej z ludzi” rozumiem sytuacje,
w ktorej pracownicy organizacji nie sa slabym punktem,

ale stanowia pierwsza linie obrony przed hakerami. Chodzi
o $wiadomos¢, krytyczne myslenie, rutynowe czynnosci

i kulture bezpieczenstwa.

Moim zdaniem cyberbezpieczenstwo musi sta¢ sie atrakeyjne
i ciekawe. Zbyt czesto szkolenia z ochrony danych sa nudne.
W efekcie postrzegamy je jako przykry obowiazek i szybko
zapominamy, o czym byly. Ale nie musi tak byé. Mozemy
zabra¢ uczestnikéw w podréz do Darknetu, co jest tak samo
fascynujace jak najlepszy serial na Netflixie. Mozemy
sprawi¢, ze obrona przed hakerami bedzie zabawna.
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Zabawna?

Tak. Pod koniec mojego pierwszego wykladu TEDx , Psycholo-
gia cyberprzestepczosci”, podeszla do mnie osoba z publiczno-
Sci i zapytala: ,To bylo zabawne, ale czy naprawde uwazasz,
ze tak powazny temat jak cyberprzestepczo$é powinien byé
zabawny?”. Nie, nie powinien by¢ zabawny, ale musi by¢
zabawny. To jedyny sposob, aby dotrze¢ do osob, ktore nie
interesuja sie tematami zwiazanymi z IT i cyberbezpieczen-
stwem.

Dzieki Al, ataki phishingowe s3g coraz doskonalsze.
Wspomniat Pan jak hakerzy klonuja gtos, a nawet wizerunek
zaufanej osoby. Co zrobi¢, zeby w takich sytuacjach zadzia-
taty odpowiednie procedury ochrony danych?

Sztuczna inteligencja i deepfake’i przenosza inzynierie
spoleczng na nowy, duzo wyzszy poziom, a podszywanie si¢
pod znane osoby pracujace w organizacji i ataki na tozsamosé¢
staja sie znacznie skuteczniejsze.

W sluzbie zdrowia mieszanka presji czasu, stresu i wieloza-
daniowosci sprawia, ze latwiej jest manipulowa¢ ludzmi, aby
dostaé sie do systemu IT. Do tego trzeba stworzy¢ odpowied-
nig kulture ochrony danych, personel musi wiedzieé, kiedy
powinno sie zapali¢ czerwone $wiatlo, jak dzialaja strategie
,zatrzymywania sie i weryfikacji” oraz jakie sa procedury

w przypadku nietypowych sytuacji. Kazdy pracownik musi
mie¢ $wiadomosé, ze przykladowo najpierw nalezy zadzwonié
pod numer wybrany z telefonu, a nie oddzwaniaé, zadawaé
pytania weryfikujace tozsamo$é lub uzywacé weze$niej uzgod-
nione hasla. Swiadomo#éé w polaczeniu z kultura i rutyna
pozostaje najskuteczniejsza forma obrony.

Pracownicy musza wiedzieé, ze kazdy czlowiek reaguje
odruchowo pod wplywem emocji i stresu. Atakujacy syste-
matycznie to wykorzystuja, a sztuczna inteligencja zwieksza
zaréwno ilos¢, jak i jakosé tych atakéw. Po drugie, autorytet

i poczucie pilnosci sa poteznymi narzedziami oddzialywania
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na zachowania i nawet osoby dobrze wyszkolone moga daé
sie oszukaé. I po trzecie, wiekszos¢ cyberatakéw zaczyna sie
od bledu ludzkiego, ale ludzie moga by¢ réwniez najsilniejsza
obrona, jesli sa przeszkoleni, zmotywowani i maja odpowied-
nie uprawnienia.

Co o cyberbezpieczenstwie powinien wiedzie¢ kazdy
menedzer szpitala?

Moim zdaniem trzeba skonczy¢ z traktowaniem cyberbez-
pieczenstwa w charakterze wyzwania czysto technicznego

i zaczaé postrzega¢ ludzi jako najwazniejszy element pierw-
szej linii obrony przed hakerami. Jasne procedury, podnosze-
nie §wiadomo$ci w tematach zwiazanych z ochrona danych
— to elementy, ktére musza wniknaé w codziennag prace.
Szkolenie organizowane raz na jaki$ czas nie wystarczy.

Drugim priorytetem jest normalizacja procedur weryfikacji.
Personel powinien czué sie zachecany do sprawdzenia zrédla
informacji przed podjeciem dzialania, nawet pod presja.
Zabezpieczenia jak podwojna autoryzacja musza byé
postrzegane jako pomoc, a nie wyraz nieufnosci lub
biurokracji.

I wreszcie, zachecam do szkolen, podczas ktorych
omawiane sa elementy psychologii. Kiedy ludzie
dowiaduja sie, dlaczego ataki sa skuteczne, w jaki
sposoéb celowo wykorzystuje sie poczucie pilnosci,

autorytet i strach oraz jakie bledy poznawcze sa

slabymi punktami kazdej osoby, znacznie lepiej

rozpoznaja wczesne sygnaly ostrzegawcze
i nie daja sie tak latwo zmanipulowac.
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Ochrona
danych
polega na
budowaniu
procedur
bezpieczen-
stwa wokot
pracownika

- Kazdy ma prawo sie pomyli¢i klikng¢ w zainfekowany
link. Decyduje to, co dzieje sie pdzniej - mowi Patryk
Kuchta, Data Privacy Manager w Medicover. Rozmawia-
my o tym, jak stworzyc silny, wielowarstwowy system
ochrony przez cyberatakami.
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Jakie ataki hakerow najbardziej zagrazaja danym medycz-
nym?

Nie zaskocze, jesli powiem, ze caly czas najbardziej powszech-
na proba cyberataku jest stary, dobry, klasyczny phishing.
Najpopularniejszy jest phishing mailowy, ale takze ten przez
komunikatory internetowe, z ktérych pracownicy korzystaja
czasem prywatnie. Do tego dochodzi jeszcze coraz czesciej
stosowany phishing glosowy, czyli telefoniczny.

Niestety, jest on coraz bardziej wyrafinowany i przybiera
coraz trudniejsze do rozpoznania formy. A wszystko dzieki
AL Do niedawna, pisane przez hakeréw i masowo wysylane
wiadomosci phishingowe, byly stosunkowo latwe do wykry-
cia. Zawieraly bledy jezykowe, dziwne czcionki i podejrzane
grafiki. Dzisiaj narzedzia oparte na sztucznej inteligencji sa
w stanie przygotowaé wiarygodne teksty w kazdym jezyku,
podszywajace sie pod rozne instytucje. Trudno je odrdéznié¢ od
prawdziwych wiadomosci.

Druga podatnoscia sa luki w wykorzystywanym oprogra-
mowaniu. Cyberprzestepcy caly czas monitoruja dziury

w systemach IT, by z ich pomoca dosta¢ sie do infrastruktury
IT, zanim jeszcze producent wypusci odpowiednia latke,

a uzytkownik ja zainstaluje. Pomocne w monitorowaniu
takich aktywnosci sa narzedzia typu Cyberthreat Intelli-
gence. Jak tylko zauwazymy w raportach z monitoringu
kampanii hakerskich, ze jaki$ system IT jest wykorzystywany
w atakach, musimy tak szybko jak to mozliwe zainstalowaé
latke.

Wspomnial Pan o wiadomoSciach phishingowych, ktére
moga by¢ trudne do rozpoznania. Nie wszystkie zostang
odsiane jako SPAM. | wtedy ostatnim ogniwem obrony jest
personel. | tu ktaniaja sie regularne szkolenia z cyberbezpie-
czenstwa.

Proponuje, aby nie nazywa¢ tego szkoleniami, ale kampania
budowania $§wiadomosci i edukacja pracownikow. Szkolenie
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za bardzo kojarzy sie z jednorazowym wydarzeniem, czyms$
co ma poczatek i koniec. W Medicover podchodzimy do
wzmacniania cyberbezpieczenistwa jako do ciaglego procesu.

Oprocz tego, ze organizujemy klasyczne szkolenia dla
pracownikéw — wymagane przepisami prawa albo naszymi
wewnetrznymi standardami — prowadzimy regularne
treningi phishingowe. Korzystamy ze specjalnych platform
generujacych kontrolowane wiadomosci phishingowe.
Sprawdzamy reakcje pracownikéw: nie tylko to, czy klikaja
w niechciane linki lub zalaczniki, ale przede wszystkim to,
czy zglaszaja phishing. Do tego publikujemy w intranecie
aktualne materialy dotyczace bezpieczenistwa danych.

Zglaszanie zagrozen jest kluczowe. To, co czesto obserwujemy
w zarzadzaniu incydentami cyberbezpieczenistwa, to nie tyle
fakt, ze uzytkownicy daja sie zlapaé na phishing — bo $wiado-
moéc¢ jest coraz wieksza — ale to, ze ignoruja phishing. Dostaja
wiadomo$¢, rozpoznaja, ze to phishing i ja kasuja. Tymcza-
sem takie wiadomosci powinny by¢ zglaszane, bo dzieki temu
wewnetrzny zespol IT jest w stanie skorelowaé informacje

i wykryé, ze przykladowo prowadzona jest kampania wymie-
rzona w naszych pracownikéw. Wtedy mozemy podnies¢
alarm i uruchomié¢ dedykowana kampanie informacyjna.

Jesli chodzi o budowanie §wiadomosci i kultury organizacyj-
nej, edukacja jest kluczowa. Ale nie oszukujmy sie: edukacja
bez odpowiednich zabezpieczen technologicznych nie bedzie
w stanie sprosta¢ wspoélczesnym zagrozeniom. Dlatego
konieczne jest budowanie wielowarstwowego ekosystemu
bezpieczenstwa zawierajacego m.in. zapory sieciowe, kontrole
ruchu w sieci placowki, zaawansowane narzedzia ochrony
poczty, ochrone stacji koficowych, systemy klasy EDR (red.:
Endpoint Detection and Response, narzedzia do wykrywania
i reagowania na podejrzane aktywnosci na urzadzeniach
koficowych). Ochrona cybernetyczna jest ochrong wielowar-
stwowa. Edukacja jest fundamentalna, ale musi by¢ wsparta
technologia.



FIREWALL Z LUDZI | 107

Co zrobi¢, aby pracownicy nie bali sie zgtaszac incydentow,
rowniez wtedy, gdy klikneli w niebezpieczny link i mysla, ze
toich wina?

To jest bardzo dobre pytanie i odpowiedz wcale nie jest
prosta. Bardzo trudno jest zbudowa¢ kulture organizacyjna
w obszarze bezpieczenstwa, w ktorej pracownicy wiedza, ze
nawet jesli klikneli dziwny link nieumyslnie, to powinni to
zglosié. Oczywiscie nie méwimy o sytuacjach, gdy ktos klika
na wiadomo$¢ phishing celowo — to zupelnie inny problem.

W ramach prowadzonych kampanii edukacyjnych stosujemy
wewnetrzny system walidacji. Kazda symulacja phishingu
jest podsumowywana, a pracownik dostaje informacje
zwrotna — jak mu poszlo, jak czesto klikal w wiadomosci
phishingowe albo czy je zglaszal, jak radzil sobie z quizami
dotyczacymi bezpieczenstwa. Oprocz szkolen prowadzimy
regularne krotkie quizy, oparte na bardzo konkretnych
sytuacjach zwiazanych z cyberzagrozeniami, z prostymi
pytaniami i dwoma wariantami odpowiedzi. Czesto sa one
wsparte forma graficzna, np. komiksem, zeby lepiej dotrze¢
do pracownika.

Podczas kazdego szkolenia jasno podkre$lam, ze kazdy ma
prawo sie pomyli¢. Po to zarzadzamy ryzykiem. Kazdy moze
mie¢ swoj slabszy dzien albo chwile nieuwagi. Blad popel-
niony nieumyslnie nie jest podstawa do karania pracownika.
Wrecz przeciwnie — sytuacje, w ktorych kto$ zglasza, ze
zrobil co$ nie tak, traktujemy jako zachowanie pozadane.
Konsekwencje moga pojawi¢ sie wtedy, gdy ktos wie, ze zrobil
cos zle, i Swiadomie tego nie zglasza. W takim przypadku
dochodzi do zlamania procedur.

RozmawialiSmy o wielowarstwowej ochronie ztozone;j
z zabezpieczen technicznych i organizacyjnych. Czy cyber-
bezpieczenstwo w ochronie zdrowia jest drogie?

I tak, i nie. Na pewno jest to koszt — nie da sie tego zrobi¢
zupelnie bezkosztowo. Trzeba jednak mierzy¢ sily na zamiary.



Chmura moze byc
bardzo optacalna,
takze pod wzgledem
bezpieczenstwa.
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Jesli jestemy mala, jedno- czy kilkugabinetowa placéwka,
prawdopodobienstwo ukierunkowanego ataku jest duzo
mniejsze niz w przypadku duzej grupy kapitalowej dzialajacej
w ochronie zdrowia.

Nie kazda placéwka musi mie¢ etatowego specjaliste ds.
cyberbezpieczenstwa. W mniejszych podmiotach czesto wy-
starczy dostep do eksperta zewnetrznego, z ktérym mozna sie
konsultowa¢. Duza cze$¢ bezpieczefistwa mozna tez przenie§é
na uslugodawce. Coraz wiecej uslug IT jest §wiadczonych

w modelu uslugowym, bez koniecznosci utrzymywania
wlasnej infrastruktury. Wtedy to dostawca odpowiada za jej
zabezpieczenie.

Do tego dochodzi edukacja personelu, §ledzenie portali
branzowych, komunikatéw CSIRT i zapisanie sie do sektoro-
wego CSIRT, aby otrzymywac ostrzezenia o zagrozeniach. To
wszystko mozna zrobié niskim kosztem lub bezkosztowo.

Wspomnial Pan o scedowaniu odpowiedzialnosci na
zewnatrz. Czy dotyczy to tez wyboru miedzy serwerem
lokalnym a chmurag?

Oczywiscie, ze tak. Chmura moze byé bardzo oplacalna, takze
pod wzgledem bezpieczenistwa. Odpowiedzialnosci prawnej
nie da sie przenies$¢ na dostawce, ale mozna sie nia w duzym
stopniu podzielié, jesli zadbamy o odpowiednie umowy, cer-
tyfikaty i analize ryzyka. Dla mniejszych podmiotéw chmura
bywa bardzo rozsadnym rozwiazaniem.

Parlament i Senat przyjety juz ustawe o Krajowym Systemie
Cyberbezpieczenstwa adaptujaca dyrektywe NIS2. Prezy-
dent jg podpisat, ale jednoczeSnie skierowat do Trybunatu
Konstytucyjnego. Czy Medicover juz przygotowuje sie na
obowiazki z niej wynikajace?

Nie tylko sie przygotowujemy, ale w niektérych podmiotach
juz wdrozyliSmy wymagania wynikajace z NIS2. Prosze
pamietaé, ze dzialamy réwniez na rynkach zagranicznych,
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jak w Rumunii czy Niemczech, gdzie NIS2 juz obowiazuje.
Wiemy od dawna, ktére podmioty w naszej grupie beda
objete nowymi przepisami, a dzieki centralizacji standardow
bezpieczenstwa latwiej jest nam nimi zarzadzaé. Od 2014
roku funkcjonujemy w oparciu o system zarzadzania bez-
pieczenstwem informacji zgodny z ISO 27001 i te standardy
przenosimy na kolejne spotki.

Jak wyglada typowy dzien pracy osoby, ktéra odpowiada za
bezpieczenstwo danych?

Bardzo rzadko ma on swdj wyrazny poczatek i koniec.
Oczywiscie sa pewne godziny pracy, w ktdrych intensywnos¢
i dyspozycyjnos¢ sa najwieksze, ale cyberprzestepcy nie
patrza ani na zegarek, ani na kalendarz. W sytuacji, w ktorej
pojawia sie powazny incydent lub naruszenie bezpieczen-
stwa, inne zadania schodza na dalszy plan i wszystkie rece sa
na pokladzie, zeby zajaé sie tym, co jest w danym momencie
najwazniejsze.

Na co dzien odpowiadam réwniez za tzw. governance w ob-
szarze cyberbezpieczenstwa. Sprawdzam, jak wygladamy pod
katem wskaznikow bezpieczenstwa, poniewaz bardzo wiele
obszaréw monitorujemy na biezaco. Analizuje, czy w ktéryms
miejscu nie trzeba podja¢ dodatkowych dzialan, z kims sie
skontaktowa¢ albo zainicjowaé konkretna akcje.

Regularnie sprawdzam tez, jak przebiegaja projekty z zakresu
cyberbezpieczenstwa, jak wdrazanie nowych standardéw,
technologii czy rozwiazan. Bardzo czesto trafiaja do nas
réwniez umowy, wnioski i projekty do zaopiniowania, wiec
duza czeScia mojej pracy jest decydowanie i planowanie,

w jaki sposob dany projekt lub system wdrozy¢ tak, aby byl
bezpieczny i zgodny z obowigzujacymi wymaganiami.

Istotnym elementem mojej pracy jest takze monitorowanie
zmian, w szczeg6lnosci legislacyjnych. Zajmuje sie formalna
i prawna strona bezpieczenstwa informacji, a w ostatnich
miesiacach — zwlaszcza na poziomie unijnym — zmian

w przepisach jest bardzo duzo. To wymaga stalej uwagi.
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Jesli dzien jest spokojny i nie ma zadnych , pozaréw”, staram
sie wygospodarowac czas na przegladanie komunikatow

z instytucji branzowych, portali i Zrodel, ktére subskrybuje,
zeby sprawdzié, czy nie pojawily sie nowe zagrozenia, ostrze-
zenia albo informacje, ktére moglyby wymagac naszej reakcji
w Medicover.

Ma Pan jedna gtowna dewize dotyczaca cyberbezpieczen-
stwa?

Tak. Edukacja i budowanie §wiadomo$ci wérdd pracownikow.
Wierze, ze bezpieczenstwem trzeba pracownikow zarazié.
Jesli zrozumieja, ze bezpieczenstwo ich chroni, a nie tylko
utrudnia prace, to naturalnie beda je stosowaé. Chodzi

o budowanie kultury bezpieczenistwa wokdl pracownika.
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Mikro-wycieki danych to plaga.
,2WYystarczy poczekac
kilka minut przy drukarce”

Szpitale walcza z cyberatakami, ale zapominaja, ze dane moga wycie-
ka€ w btahy sposob. Automatyczne blokowanie ekranu po 1-2 mi-
nutach bezczynnosci na wszystkich urzadzeniach czy odwracanie
dokumentow niezapisang strong do gory to metody ochrony danych,
ktore warto sobie przypomniec.
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Cyberzagrozenie czai sie¢ wewnatrz organizacji

Liczba cyberatakow na ochrone zdrowia wzrosla w 2025 roku
o ponad 40% — wynika z nowego raportu CSIRT CeZ. Ale do
oficjalnych statystyk trafia tylko mala cze$¢ wyciekéw danych
spowodowanych wlamaniami hakeréw do komputeréw, phis-
hingiem, zlo§liwym oprogramowaniem typu ransomware.

Gdy lupem padaja setki, tysiace kartotek, sprawa robi sie
gloéna. Malo kiedy moéwi sie o naruszeniach bezpieczenstwa,
ktore dotycza pojedynczych kartotek pacjentdw i zaczynaja
sie wewnatrz organizacji — od komputera pozostawionego bez
nadzoru, wydrukow wynikéw badan lezacych na drukarce
przez kilkadziesiat minut, czy kartoteki pacjenta widocznej
dla kazdego zza lady rejestracji.

W badaniu z 2025 roku naukowcy ze szpitala St Michael’s

i Uniwersytetu w Toronto znalezli w pojemnikach na maku-
lature pieciu réznych szpitali ok. 600 kg papieru oraz 2500
arkuszy zawierajacych dane osobowe chronione przepisami
o ochronie danych medycznych.

Skala tzw. insider threats jest ogromna — szacuje sie, ze
odpowiedzialnosé za ok. 30% wszystkich wyciekéw danych
ponosza osoby z wewnatrz organizacji. W polowie przypad-
kéw wynikaja one z bledéw pracownikéw. Podczas szkolenn
mowi sie duzo o tym, jak rozpoznaé phishing, zapominajac
o takich metodach ochrony jak prawidlowe niszczenie
dokumentow.

Nowoczesne firewalle nic nie daja, gdy pacjent zostaje
sam na sam z komputerem

Szpitale inwestuja miliony zlotych w nowoczesne systemy
bezpieczeﬁstwa, centra monitorowania sieci i rozwigzania
wykorzystujace sztuczng inteligencje do wykrywania cybe-
ratakow. Tymczasem organizacje zajmujace sie cyberbez-
pieczenstwem, takie jak amerykanski Department of Health
and Human Services (HHS), alarmuja, ze wiele incydentéw
zaczyna sie od prostych bledéw popelnianych przez personel.



W koszach na
Smieci szpitali
czesto mozna
bez problemu
znalez¢ dane
osobowe.
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Jednym z nich jest pozostawienie odblokowanego komputera
po odejsciu ze stanowiska pracy. Lekarze i pielegniarki
wielokrotnie w ciggu dnia przerywaja prace przy komputerze,
aby zaja¢ sie pacjentem, odpowiedzieé na telefon i skonsul-
towac¢ wyniki badan. Jesli komputer zablokuje sie dopiero

po 5 minutach, te momenty, gdy komputer stoi otworem dla
0s6b postronnych, sumuja sie w kilkadziesiagt minut dziennie.
W tym czasie osoba nieuprawniona moze z latwoscia uzyskaé
dostep do elektronicznej dokumentacji medycznej.

Eksperci od IT zalecaja ustawienie automatycznego
blokowania ekranu juz po 1-2 minutach bezczynnosci. To
moze irytowa¢, bo lekarz musi kilkanascie razy w ciagu
dnia wprowadza¢ haslo, ale jest to konieczne. Dodatkowym
zabezpieczeniem sa filtry i przeslony montowane na moni-
torach, ograniczajace mozliwo$¢ odczytania danych przez
osoby stojace obok. Powinny by¢ standardem w rejestracji,
bo skutecznie chronia przed tzw. shoulder surfingiem, czyli
podgladaniem informacji wy$wietlanych na ekranie przez
osoby postronne.

Jeszcze innym bledem jest brak pelnego szyfrowania dysku.
Jesli lekarz korzystajacy z laptopa albo smartfona zgubi swoje
urzadzenie, zapisane dane mozna bez problemu odczytac.
HHS od lat zaleca szyfrowanie urzadzen jako jedno z podsta-
wowych zabezpieczen danych medycznych.

Wydruki, kopie, notatki na papierze poniewieraja sie na
biurku i w koszach

Mimo digitalizacji dokumentacji medycznej, w kazdej
przychodni albo szpitalu nadal w obiegu sa wydruki
wynikéw badan, listy wizyt na dany dzien, ksiazeczki zdrowia
i szczepien, upowaznienia, karty anestezjologiczne. Leza na
biurkach, w niezamknietych szafach, w koszach.

Eksperci zalecaja stosowanie zasady ,czystego biurka”. Przy
dluzszej nieobecnosci na stanowisku pracy nie powinny
pozostawa¢ zadne wydruki z danymi pacjentoéw ani odreczne
notatki. Dokumentacje pozostawiona na biurku zaleca sie
odwraca¢ tekstem do dolu.



FIREWALL Z LUDZI | 114

Jesli placowka korzysta z centralnej drukarki w osobnym
pomieszczeniu, wydruki trzeba odebra¢ natychmiast po ich
wydrukowaniu. Robocze notatki, harmonogramy, karteczki
samoprzylepne czy wydruki z systeméw informatycznych
powinny trafiaé do niszczarek, zgodnie z procedurami obowia-
zujacymi w placowee.

Zakres dostepu do danych powinien odpowiadac
kompetencjom

W duzych organizacjach standardem jest dostep do danych
oparty na rolach. Lekarz, pielegniarka, rejestratorka czy
pracownik administracyjny powinni widzie¢ wylacznie te dane,
ktore sa niezbedne do wykonywania ich obowiazkow. Jest to do-
datkowa warstwa ochrony przed hakerami — nawet w przypadku
przejecia hasla do jednego konta, zakres danych mozliwych do
wykradzenia jest mocno ograniczony.

Standardem powinno byé uwierzytelnianie wieloskladnikowe
(MFA). Korzystajac z krytycznych systemoéw, potwierdzenie
tozsamo$ci za pomoca aplikacji mobilnej, klucza sprzetowego
lub danych biometrycznych skutecznie chroni dane, nawet jesli
doszlo do zlamania hasla dostepu.

Punktéw nieuprawnionego dostepu do danych jest wiecej:
otwarte drzwi na zaplecze, gdzie pracownicy wychodza na
papierosa, zasada nieograniczonego zaufania do kurieréw

i wpuszczanie osob ubranych jak serwisanci bez przepustek.
Moze to by¢ tez skrzynka pocztowa pracownika, jak w przypadku
Szpitala Uniwersyteckiego w Krakowie, gdy w marcu 2026 roku
przestepcy wlamali sie na skrzynke mailowa jednego z pracow-
nikéw szpitala. Uzywajac jego legalnej tozsamosci, byli w stanie
poruszac sie wewnatrz sieci i prowadzi¢ korespondencje.

Przestroga powinien by¢ tez incydent w szpitalu im. Kréla
Edwarda VII w Londynie. W 2012 roku dwoje prezenteréw
radiowych zadzwonilo do szpitala, podszywajac sie pod Krolowa
Elzbiete II oraz Ksiecia Karola, pytajac o stan zdrowia hospita-
lizowanej tam ksieznej Kate. Pielegniarka uwierzyla oszustom

i bez weryfikacji wydala przez telefon Scisle poufne, szczegblowe
informacje o stanie zdrowia czlonkini rodziny krélewskiej.
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Cyberpsychologia.
Nowe narzedzie
do walki z hakerami

To nie pracownicy sa najstabszym ogniwem ochrony danych, ale nieprawidtowo
wyszkoleni pracownicy. Znajac zasady cyberpsychologii, mozna zapobiec wielu
btedom prowadzacym do incydentow bezpieczenstwa informaciji.



Cwiczenie:
Grupa pracow-
nikdw wciela sie
w role hakerow
i ma za zadanie
stworzenie
podstepnej
wiadomosci
phishingowe;j.
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Hakerzy manipuluja pracownikami

Wedlug badan przeprowadzonych przez Uniwersytet Stan-
forda, 88% naruszen bezpieczenstwa danych zaczyna sie od
bledu czlowieka. Cyberprzestepcy wiedza, ze o wiele latwiej
jest wprowadzi¢ w blad czlowieka i w ten sposéb uzyskaé
dostep do danych niz lamac zabezpieczenia techniczne.
Stosuja w tym celu wyrafinowane metody socjotechniki, aby
pracownik kliknal na wyslany link albo otworzyl zalacznik,
wpuszczajac do systemu zlosliwe oprogramowanie.

Szacuje sie, ze co 11 sekund dochodzi do skutecznego ataku
ransomware. Aktywowany przez nieuwage albo niewie-

dze wirus przejmuje kontrole nad siecia i komputerem,

aw zamian za jego odblokowanie hakerzy zadaja okupu.
Kazdy moze pa$¢ ofiara coraz sprytniejszych metod hakeréw
wysylajacych maile podszywajace sie pod wiadomosci od
zaufanej instytucji, banku, kuriera.

Jak moze pomoc psychologia?

Szkolenia z cyberbezpieczenistwa sa najlepsza metoda
ochrony przed hakerami. Mimo to, nie zawsze sa tak skutecz-
ne, jak by tego oczekiwano. W natloku obowiazkoéw i stresie
ludzie szybko zapominaja, czego sie nauczyli i popelniaja
bledy.

Dlatego inzynierowie i psycholodzy staraja sie poznaé
interakcje czlowieka z technologia, zidentyfikowa¢ ne-
wralgiczne sytuacje i zmniejszy¢ liczbe bledéw. Na bazie

ich badan powstaje nowa koncepcja ,zorientowanego na
czlowieka cyberbezpieczenstwa”, polegajaca na zrozumieniu,
jak pracownicy wykorzystuja komputery. Cyberpsychologia
laczy wiedze o cyberbezpieczenstwie z wiedza o zachowaniu
czlowieka, tworzac nowe zasady bezpiecznej pracy z nowymi
technologiami.

Zgodnie z nig, budujac skuteczna polityke ochrony danych,
trzeba zwroci¢ uwage na kilka elementow:

Zmien podejscie pracownikéw do technologii. Ludzie
maja tendencje do cedowania swojej odpowiedzialnosci na
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technologie: ,Komputer powinien dziala¢ zawsze dobrze, a za
bezpieczenstwo odpowiadaja informatycy, dlatego nie musze
sobie zawracaé glowy hakerami”. W takim nastawieniu,
cyberbezpieczenstwo postrzegane jest jako obciazenie, bo
wymaga uwagi, a nie rutynowego korzystania z technologii

w trybie autopilota.

W szkoleniach nalezy podkresla¢ inne podejscie, np.
zerowego zaufania do otrzymywanych wiadomosci, wiréd
ktorych moze znalez¢ sie phishing. Nie wylacza to oczywiscie
odpowiedzialnosci dzialu IT, aby stosowa¢ zabezpieczenia
techniczne. Jesli stetoskop dziala wadliwie, lekarz nie zrzuci
winy na sprzet, bo wie, jak funkcjonuje ten sprawny i jest

w stanie korygowac swoje decyzje. Taka sama §wiadomo$é
powinna dotyczy¢ sprzetu i systemow IT.

Spraw, aby pracownicy identyfikowali sie z infrastruktura
IT. Ryzykowne cybernetycznie zachowania pracownikow
moga wynikaé z tego, ze traktuja oni komputery jako sprzet
firmy, a nie swoj. Eksperymenty przeprowadzone przez Pro-
fesora Phila Morgana i jego zespdl z Uniwersytetu New Castle
wykazaly, ze personalizacja urzadzenia zwieksza poczucie
odpowiedzialnoéci. Profesor Morgan przez trzy lata pracowal
dla giganta przemyslu lotniczego Airbusa, badajac przyczyny
ryzykownych zachowan w cyberprzestrzeni. W licznych
badaniach doszedl on do wniosku, ze wychodzenie z zaloze-
nia, ze ,komputer to sprzet firmy”, powoduje automatyczne
przerzucenie obowiazku ochrony danych na organizacje

i brak poczucia wspolodpowiedzialnosci.

Zbuduj zorientowane na czlowieka podej$cie do cyberbez-
pieczenstwa oparte na triadzie wiedzy, Swiadomosci i zro-
zumienia. Wiedze zdobywa sie podczas systematycznych
szkolen z ochrony danych i nowych metod dzialania hakeréw.
Aby wzmocnié element zrozumienia, nalezy stworzy¢ kulture
uczenia sie na bledach. Organizacja musi jasno komuniko-
wad, ze pomylka pracownika, ktéry prowadzi do ataku hakera,
nie bedzie powodem do zwolnienia albo kary, ale jest czedcia
kultury doskonalenia procesow.
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Takie podejscie sprawia, ze pracownicy szybciej przyznaja

sie do ewentualnych bledéw, co pozwala blyskawicznie
zareagowaé na atak i zminimalizowa¢ jego skutki. I odwrotnie
— ukrywanie incydentu prowadzi do narastania wyrzadzo-
nych szkéd proporcjonalnie do uplywajacego czasu. Profesor
Morgan twierdzi, ze zamiast postrzega¢ blad w zabezpiecze-
niach jako powdd do wstydu, powinnismy postrzega¢ go jako
co$, co sie zdarza ludziom i jest normalne. Kultura zache-
cajaca do zglaszania bledéw pozwala dodatkowo budowaé
zaufanie w organizacji. Analogicznie jak zglaszanie bledow
medycznych jest niezbedne do poprawy standardéw leczenia,
raportowanie incydentéw bezpieczenstwa ulatwia wzmacnia-
nie ochrony przed hakerami.

Personalizuj interfejs uzytkownika, aby komputer byl
traktowany jak przyjazne narzedzie pracy. Osoby, ktére
padly ofiara cyberatakow czesto twierdza, ze wezeSniej
zdawaly sobie doskonale sprawe z zagrozenia i nie wiedza, jak
mogly popelni¢ taki blad.

Problemem moze by¢ nieprawidlowa konfiguracja systemu.
Ludzie zapominaja o procedurach, bo z czasem powtarzalne
czynno$ci wykonuja mechanicznie. Dlatego systemy powinny
im przypomina¢ np. o koniecznosci wylogowania sie (albo
robi¢ to automatycznie po okreslonym czasie), zmianie hasla
itd. To tzw. twarde ograniczenia, czyli hamulce na poziomie
systemowym. Druga grupa sa ograniczenia miekkie. Jednym
z nich jest wprowadzenie kilkusekundowego op6znienia

w dostepie do danych albo konieczno$¢ dodatkowej weryfi-
kacji poprzez skorzystanie z uwierzytelniania wielosklad-
nikowego. Tak, aby pracownik nie dzialal w afekcie, ale mial
czas na dokladne przemyslenie, czy naprawde chce otworzy¢
zalacznik albo udostepnié dane.

0d czego zaczaé wdrazaé zasady cyberpsychologii?

Szkolenia z cyberbezpieczenistwa dla wszystkich to za malo
— twierdza eksperci cyberpsychologii — bo ochrona danych
jest procesem, nad ktérym trzeba pracowa¢ codziennie.
Dbalos¢ o bezpieczenstwo danych zaczyna sie na etapie
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zatrudnienia nowego pracownika i onboardingu. Ludzie
musza wiedzie¢, ze sa odpowiedzialni za komputery, na
ktorych pracuja, ale nie moga by¢ straszeni konsekwencjami
zwiazanymi z wyciekiem danych.

Szkolenia nalezy prowadzi¢ w grupach wedlug rol

w organizacji, bo obszar interakeji personelu medycznego

i administracyjnego z komputerem jest r6zny. Nalezy
analizowa¢ i komunikowa¢ zagrozenia identyfikowane przez
dzial IT. Warto wlaczyé czynnik emocjonalny, ktéry pozwala

Zmien podejscie
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lepiej zapamietaé przekazywane informacje, przykladowo
pokazujac case study z wycieku danych oraz ich konsekwen-
cji, przytaczajac dane z aktualnych raportéw itd. To nie moga
by¢ tylko suche dane, ale przyklady pokazujace, co dzieje sie,
gdy dojdzie do ataku, jak cierpig na tym pacjenci, personel,
cala placéwka zdrowia; ile stresu moze kosztowa¢ powrét do
normalnej dzialalnosci itd.

Poziom cyberbezpieczenstwa trzeba tez monitorowaé
organizujac symulowane ataki. Jednym z pomyslow jest
wprowadzanie elementu gamifikacji. Przykladowo, grupa
pracownikéw weiela sie w role hakeréw i ma za zadanie stwo-
rzenie podstepnej wiadomosci phishingowej. Ta nastepnie
jest wysylana w sposob kontrolowalny i z zaskoczenia przez
dzial IT, po czym sprawdza sie, na jakich komputerach mail
zostal otwarty.

Nowe standardy cyberbezpieczenstwa

Do przeszlo$ci odchodzi podejécie do cyberbezpieczenstwa
oparte na szkoleniach organizowanych co kilka miesiecy oraz
polityce bezpieczenstwa, ktorej pracownicy czesto nie znaja
albo nie rozumieja. Jednym z powoddéw oporu przed RODO
jest stopien skomplikowania przepisow i jezyka, ktdrym
posluguja sie eksperci cyberbezpieczenstwa.

Krytyczne dla ochrony danych incydenty wynikajace

z ludzkich bledéw maja najczesciej zrodlo w stresie, rutynie,
negatywnym nastawieniu do informatyzacji, deficytach

w identyfikowaniu sie pracownikéw z placéwka ochrony
zdrowia. Pierwsza linia ochrony zawsze powinna by¢ techno-
logia — systemy antywirusowe, aktualizacja oprogramowania,
wykonywane w czasie rzeczywistym kopie bezpieczenistwa.
Drugim — czlowiek $wiadomy zagrozen i swojej roli w obronie
przed hakerami.
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Co dzieje sie zdanymi,
ktore lekarz wpisuje
do czatbotow jak ChatGPT?

Nigdy nie wprowadzaj danych pacjenta do ChatGPT

i podobnych chatbotdéw - radza eksperci od ochrony
danych osobowych. Jak w takim razie bez obaw korzy-
stac ze sztucznejinteligenc;ji? Ktore narzedzia genera-
tywnej Al sg najbezpieczniejsze, a ktorych unikac?
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Popularnosé¢ Al w ochronie zdrowia rosnie

Szacuje sig, ze ok. 25% Polakéw juz korzysta z generatywnej Al
w zyciu prywatnym i do celéw zawodowych. Narzedzia takie
jak ChatGPT, Perplexity, Copilot albo Gemini maja swoich
zwolennikow, ktdrymi sa zwlaszcza osoby mlode i wyksztal-
cone, ale i réwnie duza grupe sceptykéw obawiajacych sie

0 swoja prywatnos¢ i ryzyko bycia wprowadzonym w blad
(halucynacje AI). Duza cze$¢ osdb nadal nie wie, jak w ogole
rozpoczac¢ prace z Al

Wedlug badania American Medical Association z 2026 r. juz
81% lekarzy deklaruje korzystanie z Al lub znajomos¢ narze-
dzi Al dostepnych w ich praktyce. NajczeSciej technologie te
sluza do podsumowywania badan naukowych i standardéow
opieki — korzysta z nich niemal 40% lekarzy. Al jest takze
wykorzystywana do tworzenia zalecen dotyczacych wypisu,
planéw opieki i notatek z wizyt, dokumentowania wizyt oraz
przygotowywania podsumowan dokumentacji.

Jeszcze wyzszy poziom wykorzystania pokazuje badanie
Doximity obejmujace 3151 lekarzy w USA: 54% respondentéw
deklarowalo korzystanie z Al w praktyce klinicznej, a wéréd
lekarzy rodzinnych, ktérzy juz wdrozyli Al, 88% uzywalo jej
codziennie.

Tymczasem malo 0s6b wie, ze cze$é zapytan wpisywanych
do czatbota jest zapamietywanych i przechowywanych na
serwerach, najczesciej poza Unig Europejska. A to moze pro-
wadzi¢ nie tylko do lamania przepiséw RODO, ale takze grozi
wyciekiem wrazliwych danych. ChatGPT, Copilot, a moze
DeepSeek — ktore narzedzia oferuja najwieksza prywatnosé?

DeepSeek na czarnej liscie

Zacznijmy od sensacji ostatnich tygodni, czyli chinskiego
modelu DeepSeek R1. Po jego premierze, byl on najchetniej
pobierang aplikacja na $wiecie — w okresie dwoch pierwszych
tygodni oprogramowanie $ciagnelo 3,6 mln osob. DeepSeek
obiecuje wysoka wydajno$¢ modelu i precyzje odpowiedzi,

a do tego jest calkowicie bezplatny. Ale czy bezpieczny?



Ulepszanie modelu
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Nie do koica. Przed stosowaniem DeepSeek ostrzega Urzad
Ochrony Danych Osobowych (UODO). Z polityki prywatnosci
aplikacji wynika, ze dane uzytkownikéw moga byé przechowy-
wane na serwerach zlokalizowanych w Chinach.

— Zgodnie z obowiazujacymi przepisami rzad chinski posiada
szerokie uprawnienia zwigzane z dostepem do danych oso-
bowych bez gwarancji ochrony przewidzianej w europejskim
porzadku prawnym — czytamy w o$wiadczeniu UODO. Do tego
duzy model jezykowy z Chin moze wykorzystywa¢ przeka-
zywane przez uzytkownikow dane do dalszego trenowania
modelu albo celéw marketingowych.

Co-Pilot, ChatGPT, Gemini, Perplexity tez pod znakiem
zapytania

Nie tylko chinski model zapisuje dane z zapytan do dalszego
trenowania Al Robi to tak samo amerykanski ChatGPT

i Perplexity albo francuski Vibe (wcze$niej LeChat) od Mistral
AL Wszystko zalezy od tego, czy to model konsumencki czy
biznesowy, oraz czy uzytkownik zastrzegl taka mozliwosc

w ustawieniach systemu.

Z kolei Microsoft 365 Copilot przechowuje dane dotyczace
interakeji, w tym polecenia i odpowiedzi, jako czes¢ historii
aktywnosci Copilot uzytkownika. Jak deklaruje firma w warun-
kach uzytkowania, dane te pozostaja w usludze chmurowej

W ChatGPT mozna wiaczyé
opcje, dzieki ktorej wpisywa-
ne polecenia (prompty) nie
beda uzywane do dalszego
trenowania modelu Al

Ulepsz model dla wszystkich ()
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Microsoft 365 i sa szyfrowane podczas przechowywania. Nie
sa one wykorzystywane do dalszego trenowania modelu Al,

a uzytkownicy moga usuna¢ historie aktywnosci Copilot.
Firma twierdzi takze, ze Copilot spelnia wymagania ogélnego
rozporzadzenia o ochronie danych (RODO).

Nawet jesli czatbot nie przetwarza promptéw wprowadzanych
przez uzytkownika — a te moga czasami zawiera¢ wrazliwe
dane — pozostaje kolejny problem: wiekszo$¢ popularnych
duzych modeli jezykowych Al dziala w chmurze danych,

a niektdre serwery zlokalizowane sg w USA. Przykladowo, jesli
korzystamy z bezplatnego ChatGPT, dane z reguly trafiaja do
centrum danych Microsoft Azure w Teksasie. Wersje platne

i biznesowe ChatGPT opieraja sie na serwerach zlokalizowa-
nych w granicach Europejskiego Obszaru Gospodarczego,

ale to i tak nie sprawia, Ze mozna wpisywac¢ dane medyczne
pacjentéw.

Trzeba takze pamietaé, ze firmy tworzace duze modele
jezykowe tez sg narazone na ataki hackeréw albo wycieki

Centrum da-
nych Microsoft
Azure. To tutaj
przetwarzane
sa dane, ktore
wpisujemy do
ChatGPT (zdje-
cie: Microsoft)
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danych spowodowane bledami oprogramowania. Takie mialy
miejsce np. w przypadku ChatGPT, cho¢ zadne dane z rozméw
nie zostaly dotad naruszone.

Czy sa modele LLM, z ktorych mozna korzystac
bez obaw?

Odpowiedz jest prosta: modele open-weight/source. Moga
by¢ instalowane lokalnie i nie przesylaja danych na serwery
zewnetrzne. Tylko takie modele — jesli zostana odpowiednio
skonfigurowane z naciskiem na zarzadzanie ryzykiem — moga
by¢ stosowane bez obaw przez europejskie placowki medycz-
ne. Niestety, ich stosowanie nie jest tak latwe jak ChatGPT

— wymagaja instalacji na lokalnych serwerach przez osoby,
ktére maja przynajmniej bazowa wiedze informatyczna. Ich
obsluga i trenowaniem sa w stanie zaja¢ sie tylko wykwalifiko-
wani informatycy albo inzynierowie danych. Zaletg jest to, ze
mozna je dalej trenowaé na wlasnych bazach danych, tworzac
czatboty przystosowane do réznych zadan, np. wyszukiwania
danych w elektronicznej dokumentacji medyczne;j.

Do najbardziej znanych modeli open-weight naleza m.in.
Llama 3 firmy Meta oraz modele rozwijane przez francuska
firme Mistral AL Wsréd nowszych konstrukeji Mistral sa
Mistral Large 3, Mistral Small 4 i seria Ministral 3.

Alternatywa sa funkcje Al wprowadzane przez dostawcow
oprogramowania IT do programdw gabinetowych. Opieraja
sie one na bezpiecznych lokalnych modelach, a do tego sa
zintegrowane z systemem IT dzieki czemu nie trzeba sie
przelaczaé pomiedzy réznymi aplikacjami. Z czasem bedzie
ich przybywa¢, bo oferuja duze ulatwienia w m.in. wyszukiwa-
niu danych.

Podsumowanie

Zaden z modeli generatywnej sztucznej inteligencji dzialaja-
cych w chmurze danych nie powinien by¢ wykorzystywany

do analizy wrazliwych danych pacjentéw. Dlatego zasada nr 1
jest unikanie w promptach danych osobowych albo informacji
mogacych posluzy¢ do identyfikacji konkretnej osoby (np. na
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podstawie kilku znacznikow jak wiek, miejsce zamieszkania,
cechy charakterystyczne). Lekarz moze ogélnie zapyta¢

o diagnoze na podstawie objawéw, ostatnie badania naukowe
albo rekomendacje medyczne. Zaleca sie przy tym wylaczenie
pozwolenia stosowania zapytan do dalszego trenowania
modelu.

Najwieksze korzysci i gwarancje bezpieczenstwa danych daja
modele open source, cho¢ ich wdrozenie wiaze sie ze stworze-
niem mocnego zaplecza bazowo-serwerowego. Najprostszym
rozwiazaniem jest testowanie funkeji Al wprowadzanych do
systemow IT.

Korzystanie z narzedzi generatywnej Al przez osoby fizyczne, 2025
(% osob w wieku 16-74 lata)

Malta
% os6b w wieku 16-74 lata

M Brak danych

] o

eurostatis

Korzystanie z narzedzi generatywnej Al: w ciggu ostatnich 3 miesiecy Granice administracyjne: © EuroGeographics © OpenStreetMap
Zrddto: Eurostat (isoc_ai_iaiu) Kartografia: Eurostat / 04/2026
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Co to jestijak wdrozyc strategie
»zerowego zaufania”?

Jesliinfrastruktura cyfrowa wspierajaca opieke nad pacjentem nie gwa-
rantuje ochrony danych, to narazone jest takze zdrowie i Zycie pacjenta
- tak radykalneiszczere spojrzenie na bezpieczenstwo danych to ko-
niecznosc¢, bo liczba atakow hakerdow szybko roSnie. Najwyzszy poziom
ochrony to cel tzw. polityki zerowego zaufania. Na czym polega?

Ochrona zdrowia pozostaje jednym z gléwnych celéw cy-
berprzestepcow. W 2025 r. CSIRT CeZ odnotowal w polskim
sektorze ochrony zdrowia 1441 incydentéw bezpieczenstwa
— o ponad 60 proc. wiecej niz w 2024 r. Wsréd nich bylo



Edukacja / Badania

Instytucje rzadowe / Ochrona panstwa

Ochrona zdrowia

Telekomunikacja

Liczba atakéw hakerow
(tygodniowo) z podziatem
na branze (zrodto: World
Economic Forum)
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e 2507 (+15%)
N 1725 (+3%)
N 1684 (+22%)
N 1598 (+9%)

pie¢ incydentéw powaznych i osiem atakdow ransomware.
Hakerzy obrali sobie za cel placéwki zdrowia nie dlatego, ze
przetwarzaja one wrazliwe dane medyczne, ale ze wzgledu

na wyjatkowo niski poziom cyberbezpieczenstwa. Wiele
podmiotéw nadal posiada stare systemy zawierajace luki

w zabezpieczeniach, a kwestie ochrony danych — ze wzgledéw
finansowych i organizacyjnych — sa czesto bagatelizowane.

9 filarow twierdzy danych

Zasady zerowego zaufania dotyczace ochrony danych zostaly
wypracowane w ramach Forrester And National Institute

of Standards and Technology (NIST). Filozofie mozna
stre$ci¢ w jednym zdaniu: ,nigdy nie ufaj, zawsze weryfikuj,
dynamicznie rozwijaj polityke bezpieczenstwa”. Zaklada ona
dodatkowo, ze organizacja juz stala sie ofiara ataku hakeréw
lub, ze wkrotce on nastapi, a wiec dostep do zasobow nie jest
bezpieczny.

Pierwsze pie¢ fundamentéw podejscia ,zero trust” skupia sie
na:

» Uzytkownikach: wiedza o sposobach dzialania hakerow
i zasadach ochrony danych;

« Urzadzeniach: zabezpieczenia techniczne, jak oprogramo-
wanie antywirusowe, zapory sieciowe, ochrona urzadzen
medycznych i innych elementéw infrastruktury (kamery,
drukarki wpiete w sie¢ itd.)

o Sieciach: oddzielenie sieci wewnetrznej od ogélnodostep-
nej sieci internetowej, stworzenie tzw. mikro-sieci;
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o Obciazeniach: specyficzne elementy narazone na ataki jak
np. rozwigzania chmurowe;

o Danych: klasyfikacja danych, ich szyfrowanie oraz bez-
pieczne przechowywanie kopii zapasowych.

Na tym poziomie organizacja przyjmuje zasade restrykcyjne-
go uwierzytelniania dostepu uzytkownikéw do zasobéw or-
ganizacji. Przykladowo, wymagajac regularnej zmiany hasel,
wprowadzajac domy$lne wylogowanie po odejsciu od stacji
roboczej (ochrona na poziomie sesji korzystania z systemu,

a nie uzytkownika). Zadna osoba pracujaca z infrastruktura
IT, od informatykéw po lekarzy, nie ma przywilejow i objeta
jest takim samym rygorem w ramach polityki bezpieczen-
stwa.

Wiekszos¢ filaré6w na tym poziomie ma charakter techniczny
ilezy w kompetencji informatykow i ekspertéw bezpieczen-
stwa danych. Elementem organizacyjnym odgrywajacym naj-
wieksza role, jest filar zerowego zaufania do ludzi. Kradziez
lub zlamanie danych uwierzytelniajacych oraz zainfekowanie
sieci zlo§liwym oprogramowaniem sa gléwnymi przyczynami
naruszen danych. Dlatego wymaga sie m.in. uwierzytelnia-
nia wieloskladnikowego oraz intensywnych testow wiedzy

i czujnosci uzytkownikéw.

Pozostale cztery filary to strategiczne elementy ochrony
kluczowe w przypadku naruszenia bezpieczenstwa:

o Widocznosé. Podejmowanie $wiadomych decyzji dotycza-
cych dostepu do danych przez pracownikéw oraz podmioty
zewnetrzne (brak domy$lnosci zaufania). Wszystkie
dzialania realizowane przez pracownikéw na urzadzeniach
i sieciach firmowych musza by¢ widoczne dla informaty-
kow i specjalistow bezpieczenstwa danych;

o Analityka. Monitorowanie zasob6éw sieciowych oraz
danych, analiza przeplyw6w informacji w calym ekosyste-
mie placowki medycznej;

o Automatyzacja i zarzadzanie. Mozliwos¢ szybkiej
identyfikacji nieautoryzowanego dostepu do danych i po-
tencjalnie zlosliwych dzialan. Wbudowane mechanizmy
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automatycznego reagowania na sytuacje, audyty bezpie-
czenstwa i aktywne wyszukiwanie potencjalnych zagrozen.

o Administrowanie. Kazdy uzytkownik, urzadzenie, aplika-
cja itransakcja wymiany danych musza by¢ stale weryfi-
kowane a $rodowisko danych — testowane i nadzorowane.
Strategia bezpieczenstwa danych staje sie nieustannym
procesem, a nie dzialaniem podejmowanym od czasu do
czasu i ograniczajacym sie do aktualizacji oprogramowania
antywirusowego, prowadzenia szkolen z ochrony danych
co kilka miesiecy, czy — co gorsza — przeprowadzenia
kontrolowanych atakéw lub audytéow raz w roku.

Wdrozenie filozofii ,zero trust” nie jest latwe i moze trwaé
kilka lat, wymagajac opracowania bardzo szczegblowych

i dynamicznych procedur oraz wdrozenia kosztownych
rozwiazan technicznych — wiaze sie z wiekszymi kosztami
cyberbezpieczenstwa, bo konieczne staje sie zatrudnienie
specjalistow ochrony danych czy korzystanie z zewnetrznych
audytow systemoéw bezpieczenstwa. Dlatego podejécie ,zero
zaufania” zalecane jest duzym podmiotom, ktdre z reguly
narazone sa na celowane ataki hakeréw majace na celu kom-
promitacje danych, ich kradziez i uzyskanie duzego okupu.

Ale warto ja réwniez stosowaé nawet w czastkowej formie,
np. w odniesieniu do zasobéw ludzkich, bo pozwala ustrzec
sie przed najczesciej popelnianymi bledami bezpieczenstwa
danych. Oto kilka przykladéw:

» Skupianie si¢ na podejsciu nastawionym na niwelo-
wanie skutk6éw ataku, a nie zapobieganie. Bezpieczna
kopia zapasowa to podstawa w procedurze ochrony danych,
ale cyberataki mozna $ledzi¢ i zapobiega¢ nim, zanim
sie wydarza poprzez np. monitoring anomalii w ruchu
sieciowym oraz analize zagrozen w czasie rzeczywistym;

o Plaskie sieci. W miare rozwoju infrastruktury IT i podia-
czania kolejnych punktéw sieciowych (urzadzen) roénie
sie¢ informatyczna, z czasem tworzac jeden rozbudowany
ekosystem danych. Eksperci zalecaja segmentacje i podzial
sieci na latwiejsze w zarzadzaniu mikro-sieci, w ktérych
zapory ogniowe stosowane sa juz na poziomie urzadzenia;
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o Braki w ochronie urzadzen koficowych. Duzy szpital
moze mieé ich kilkaset a nawet kilka tysiecy — to systemy
do monitorowania parametréw zyciowych pacjenta,
urzadzenia telemedyczne, systemy przywolawcze itd.
Pierwszym krokiem jest identyfikacja wszystkich punktow
konicowych i opracowanie dla nich polityki dostepu
i ochrony.

« Wdrazanie zdezaktualizowanych mechanizméw
kontroli bezpieczefistwa. Nie wystarczy kontynuowaé
wdrozona kilka lat temu polityke ochrony danych — trzeba
ja na biezaco udoskonala¢ wraz z postepem technologicz-
nym. Organizacje ochrony zdrowia powinny tez pamietac,
ze bezpieczenstwo danych zaczyna sie na dlugo przed
zakupem systemu IT. Na tym etapie mozna zdefiniowaé
rodzaj potrzebnych mechanizmdw, np. autoryzacji albo
uprawnien uzytkownikow.

Podejscie zerowego zaufania wprowadza duzy rezim ochrony.
Poczucie zagrozenia nie ma jednak w tym wypadku straszy¢,
ale zwieksza¢ czujnosé. Czestotliwo$¢ cyberatakéw rosnie,
hakerzy siegaja do coraz bardziej wyrafinowanych sposoboéw.
Statyczna polityka bezpieczenstwa wystarczyla kilka lat
temu, ale dzi$§ musi by¢ stale aktualizowana, bo od niej zalezy
zdrowie i zycie pacjentow.
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Tak ChatGPT
pomoze wzmochic
poziom cyberbezpieczenstwa

Jak zaprojektowac testy odpornosci, przygotowac cykliczne szkolenia
zbezpieczenstwa danychiregularnie informowac o nowych zagroze-
niach? Zrob to we wtasnym zakresie zpomoca Al.
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Dostepny od wrze$nia 2026 roku nowy model GPT-6 Astra
doréwnuje albo przewyzsza poziom wiedzy eksperckiej
czlowieka — tak przynajmniej twierdzi szef OpenAl. Czy
takze w zakresie cyberbezpieczenstwa? Na pytanie o to, jak
wzmocni¢ ochrone danych, otrzymamy praktyczne wskazow-
ki. ChatGPT zasugeruje zabezpieczenia techniczne, szkolenia
personelu, tworzenie kopii zapasowych. Ale jego najwieksza
zaletq jest mozliwo$¢ wzmocnienia wiedzy pracownikéw

o tym, jak chronié dane — a wiemy ze statystyk, ze za 80%
skutecznych atakow hakeréw odpowiada wlasnie czynnik
ludzki. Te umiejetnosé ChatGPT mozna inteligentnie, ale
ostroznie, wykorzysta¢ do poprawy poziomu cyberbezpie-
czenstwa.

Symulacje phishingu

Ataki z wykorzystaniem metod socjotechnicznych, czyli
najczesciej phishing, sa najczestsza metoda wykorzystywana
przez hakerdw. To od nich zaczyna sie 90% skutecznych cybe-
ratakéw. Wystarczy nieuwaznie klikna¢ na link w wiadomosci
e-mail albo SMS i hacker zyskuje dostep do komputeréw,
blokuje je i zada okupu. Jeszcze gorzej, gdy wykrada dane

i upublicznia je w darknecie.

Dlatego kazda organizacja powinna systematycznie badac,
czy pracownicy potrafia rozpozna¢ falszywe wiadomosci.

Do tego sluza tzw. ataki symulowane. Taka wiadomos¢ z 1a-
twoscia przygotuje ChatGPT. Wystarczy poprosié o napisanie
,maila typu phishing z NFZ albo dostawcy oprogramowania

z informacja o zablokowaniu konta i proéba o weryfika-

cje tozsamosci”. Mamy tres¢, teraz trzeba odpowiednio
zaprojektowaé wysylke. Najlepiej siegna¢ do jednego z wielu
dostepnych na rynku narzedzi do symulacji phishingu jak np.
Microsoft Attack Simulator. Takich rozwiazan jest duzo i nie
kosztuja duzo. Narzedzia do symulacji atakow phishingowych
od razu raportuja, osoby z jakimi adresami e-mail kliknely

w link albo otwarly zalacznik w mailu. Taka symulacje mozna
przeprowadzaé regularnie traktujac to w charakterze zabawy,
aby pracownicy nie czuli niepotrzebnej presji kontroli.

134



ChatGPT wyge-
neruje pytania
otwarte albo testy
jedno- i wielkokrot-
nego wyboru na
temat cyberbez-
pieczenstwa.
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Wirtualny trener dla pracownikow

ChatGPT Swietnie sie sprawdza w charakterze interaktywne-
go trenera. Zalecanym rozwigzaniem jest stworzenie wlas-
nego modelu wytrenowanego na danych placéwki, ale to juz
wyzsza szkola jazdy dla duzych podmiotéw, ktére rozwijaja
modele dzialajace lokalnie.

W przypadku malych placéwek wystarczy uruchomienie
bezplatnego ChatGPT i poproszenie go o wcielenie sie w role
eksperta cyberbezpieczenistwa w placéwce medycznej i zada-
wanie pytan pracownikowi na np. podstawowym poziomie.
W prompcie nalezy sprecyzowad, ze kazda bledna odpowiedz
powinna by¢ korygowana i zadawana w podobny sposéb po-
nownie i aby czat skladal sie z np. 10 sesji o dlugosci 15 minut
kazda. W ten sposob ChatGPT sam planuje caly kurs.

Testy i system certyfikacji dla pracownikow

Testowanie wiedzy pracownikéw trzeba dobrze przemysleé,
aby zachowaé rownowage. Tak, bezpieczenistwo danych jest
kluczowe i bedzie coraz wazniejsze, ale musi dziala¢ w tle.
ChatGPT jest zrodlem pomysléw, jak stworzyé wewnetrzny,
zabawny i oryginalny system certyfikatow traktowanych
mniej powaznie. Wszystko zalezy od kultury organizacyjnej

i hierarchii — w wiekszej organizacji lepiej sprawdzi sie
sformalizowany system, ktory pozwoli §ledzi¢ postepy
wzmacniania poziomu wiedzy z cyberbezpieczenstwa w duzej
grupie pracownikéw; w mniejszej — nieformalne podejscie.

ChatGPT jest wprost idealny do tworzenia testow z wiedzy

o bezpieczenstwie danych. Wygeneruje pytania otwarte albo
testy jedno- i wielkokrotnego wyboru. Przygotuje krotkie
studia przypadkéw i pytania kontekstowe dopasowane do
réznych rél w organizacji — od lekarzy i pielegniarek do
rejestratorek i ksiegowych. Przeprowadzane np. co kwartal
testy moga zawieraé przyklady najbardziej aktualnych metod
dzialania hakerow. Testy nalezy ocenié, przygotowac raport
slabych i mocnych stron pracownika i na koniec zapropono-
wa¢ indywidualny plan szkolen.



ChatGPT wyge-
neruje w kilka
sekund polityke
cyberbezpieczen-
stwa, ale najlepsza
jest ta tworzona
samodzielnie.
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Weryfikacja i aktualizacja procedur bezpieczenstwa
i polityk reagowania na incydenty

Kazda placéwka powinna mie¢ — cho¢ w praktyce jest zupel-
nie inaczej — polityke ochrony danych i reagowania na incy-
denty. Najczesciej trafia ona na dno szuflady, bo nikt nie ma
czasu, aby ja regularnie przegladac¢ i aktualizowaé. Ale i tutaj
$wietnie sprawdzi sie ChatGPT. Po wezytaniu dokumentu
opisujacego polityke bezpieczenistwa (bez podawania danych
placowki), Al sprawdzi, czy zawiera on wszystkie niezbedne
punkty i podpowie, jak ja udoskonali¢. Jesli w miedzyczasie
pojawily sie nowe wytyczne, mozna wprost poprosi¢ ChatGPT
o odpowiednie zaktualizowanie procedur.

To samo dotyczy polityki reagowania na incydenty — ta
zmienia sie w raz z rozwojem placéwki i dojrzewaniem
cyfrowym. Przykladowo, jesli podmiot przeszedl na pelna
elektroniczng dokumentacje medyczna, za tym musza i§¢
odpowiednie korekty w dokumentach opisujacych, co robié
w przypadku ataku. Kiedys$ to zadanie bylo zmudne i wyma-
galo przegladu calych dokumentéw. Dzisiaj w kilka sekund
zrobi to za nas ChatGPT.

Co wiecej, ChatGPT moze wykry¢ niespbjnosci z RODO,

EU AI Act a nawet z dyrektywa NIS2 i interpretacjami, ktore
opublikowano juz w tym zakresie. Po wezytaniu Ustawy

o Krajowym Systemie Cyberbezpieczenstwa i dostepnych
wytycznych, ChatGPT podpowie, jak i kiedy przygotowacé sie
do audytéw zewnetrznych.

Symulator sytuacji kryzysowej

Scenariuszy atakow hakerskich moze by¢ wiele: zablokowanie
systemoéw kontrahenta, przykladowo laboratorium wykonu-
jacego badania albo firmy cateringowej, grozba publikacji
wrazliwych danych pacjentdw itd. Jak reagowac w takiej
sytuacji? Udany atak hakerski to duzy stres dla organizacji

i w takim przypadku trzeba dziala¢ szybko i zgodnie z gory
zaplanowanym harmonogramem. Kazdy musi wiedzie¢

co robié, musi by¢ jasne, kto za co odpowada, aby atak nie



CeZ: 30 proc.
podmiotow zdrowia
nigdy nie opubliko-
wato dokumentu
polityki cyberbez-
pieczenstwa.
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stal sie zagrozeniem dla zdrowia i zycia pacjentoéw. Do tego
sluza symulacje sytuacji kryzysowych. Moze je wygenerowaé
ChatGPT, testujac opcje, ktérych czasami nawet nie mozemy
sobie wyobrazi¢, a przez ktdre przeszly inne placéwki
zdrowia.

ChatGPT jako doradca strategiczny
ds. bezpieczenstwa i tworca newslettera

Wedlug statystyk Centrum e-Zdrowia, tylko co trzecia
placowka posiada wewnetrzna komoérke ds. bezpieczenstwa
danych. Rzeczywistos¢ jest taka, ze zadania z tym zwiazane sa
delegowane do dzialu IT (jesli jest) albo osoby z dzialu organi-
zacji. Z kolei 28 procent podmiotéw nigdy nie opublikowalo
dokumentu polityki cyberbezpieczenstwa.

Cyberochrona nie jest wylaczna kompetencja i czesto tonie
w masie innych obowiazkéw. Dlatego ChatGPT moze by¢
tymczasowa pomoca — cyfrowym doradca. Potrafi naprawde
wiele — zaplanuje harmonogram wdrazania wymagan
zwiazanych z dyrektywa NIS2, stresci dlugie raporty

i rekomendacje, stworzy plan szkolen. Od czego zaczac¢? Od
eksperymentowania z wymienionymi zadaniami.

Jeszcze kilka lat temu samodzielne przygotowanie newslet-
tera wewnetrznego o nowych zagrozeniach i z krotkimi
praktycznymi radami dla personelu wymagaloby przynaj-
mniej jednego dnia pracy. Dzi§ zrobi to AL

Ale w pracy z ChatGPT obowigzuje wazna zasada: Al nie
moze uzyskac¢ dostepu do danych pacjentow. Wszystkie
wezytywane do modelu dokumenty nalezy pozbawié¢ danych
adresowych (optymalne sa modele dzialajace lokalnie).
Nowy model GPT-6 nadal, cho¢ rzadziej, halucynuje, dlatego
w kwestii cyberbezpieczenstwa najlepiej stosowaé go do
mniej strategicznych zadan jak wspomniane testy czy symu-
lacje phishingu, a kwestie technicznych i organizacyjnych
zabezpieczen pozostawic ekspertom.
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Crash testy bezpieczenstwa
danych w szpitalach.
Jak sie je przeprowadza?

Coraz czeSciej mowi sie o koniecznosSciregularnego testowania
odpornoscisystemow IT - od sprawdzania podatnosciizabezpieczen
po symulacje cyberatakow i testowanie procedur reagowania. Jak
wyglada taki,crash test” infrastruktury bezpieczenstwa danychico
moze powiedziec placowce o jej rzeczywistej odpornosci?
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Testowanie bezpieczenstwa systeméw IT powinno byé
stalym elementem zarzadzania bezpieczenstwem danych

w placéwkach medycznych. Samo posiadanie zabezpieczen
nie oznacza bowiem, ze sa one skuteczne w sytuacji rzeczywi-
stego zagrozenia.

Okreslenie ,crash test” nie oznacza jednego, $cisle zdefinio-
wanego badania. W praktyce moze obejmowa¢ rézne formy
testowania odpornos$ci — od analizy podatnosci i testow pene-
tracyjnych po symulacje atakéw oraz sprawdzenie procedur
reagowania i odtwarzania systemow po awarii. Ich celem jest
sprawdzenie, czy cala organizacja potrafi zareagowad¢, gdy
zabezpieczenia zostana przelamane.

Ocena podatnosci (analiza ryzyka)

To podstawowe narzedzie, ktorego celem jest wykrycie
slabych punktéw zabezpieczen w infrastrukturze IT szpitala
— takich, ktore moga wykorzystaé hakerzy, aby wlamaé sie
do sieci placéwki. Ocena podatnosci wykonywana jest przez
informatykow i obejmuje m.in. skanowanie sieci, testowanie
sprzetu i systemoéw. Szpital musi na biezaco kontrolowaé,
czy posiadane oprogramowanie jest aktualne, a wszystkie
systemy zabezpieczen — np. zapora sieciowa — sa odpowied-
nio skonfigurowane.

Testy penetracyjne

Kontrolowane hakowanie polega na przeprowadzeniu symu-
lacji cyberataku w celu zidentyfikowania slabych punktow
ochrony. Dobrze zrealizowane testy penetracyjne moga
otworzy¢ oczy na wczesniej przeoczone slabe ogniwa systemu
zabezpieczen. Przeprowadza je firma zewnetrzna lub pracow-
nik szpitala. Testy penetracyjne powinny by¢ realizowane

nie tylko na systemach IT, ale takze na procedurach ochrony
danych oraz urzadzeniach medycznych wpietych w sie¢
szpitalna. Mozna sprawdzié, czy przykladowo pracownicy
moga potencjalnie naduzy¢ uprawnien dostepu do danych.
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Audyty bezpieczenstwa baz danych

Jednym z gléwnych celéw atakow na placowki zdrowia sa
dane pacjentéw. Hakerzy staraja sie albo wykra$¢ dane, albo
je zaszyfrowag, a coraz czeSciej wykonuja obydwie operacje
(tzw. podwojne wymuszenie). Ich celem jest zazwyczaj
wymuszenie okupu, a skradzione dane moga by¢ dodatkowo
publikowane w darknecie. Dlatego audyt bezpieczenistwa
danych — wykonywany przez wyspecjalizowana firme — powi-
nien by¢ standardem w duzych placéwkach, bo jest podstawa
do dalszych inwestycji w cyberbezpieczenstwo. Audytorzy
sprawdzaja skrupulatnie kazdy poziom ochrony danych, ale
takze procedury reagowania na incydenty bezpieczenstwa.

Jednym z elementéw audytéw bezpieczenstwa jest audyt
zgodnoSci z przepisami dotyczacymi ochrony danych, czyli
RODO. To na ich podstawie budowane sa strategie ogranicza-
nia ryzyka wystapienia incydentéw bezpieczenstwa danych.

Testy reagowania na incydenty

Celem jest sprawdzenie, czy plan reagowania na incydenty
bezpieczenstwa danych jest aktualny i zapewnia szybkie
odzyskanie danych po awarii i kontynuacje dzialalnosci,
czyli przyjec, leczenia (z dostepem do krytycznych danych)

i planowania wizyt pacjentéw. W jezyku fachowym moéwi sie
o tzw. éwiczeniach TableTop. Uczestnicy w grupie oséb decy-
zyjnych omawiaja dokladnie plan reagowania, a obserwatorzy
— eksperci ochrony danych — analizuja stopien przygotowa-
nia. Oprocz tego sprawdzana jest zdolno$é do przywracania
danych oraz znajomo$¢ procedur zglaszania incydentéw
naruszenia danych przez pracownikoéw.

Testy phishingowe

W 2025 roku na calym $wiecie odnotowano ponad 74 tys.
publicznie ujawnionych atakéw ransomware, o 32 proc.
wiecej niz rok weze$niej. Ransomware to zlo$liwe oprogramo-
wanie, ktére zostaje zainstalowane na komputerze lub sieci
placowki. Aby wprowadzi¢ takiego wirusa do sieci szpitala,
hakerzy czesto siegaja do phishingu. Polega on na zacheceniu
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Wyzsze wersje syste- uzytkownika do klikniecia w zainfekowany link albo zalacz-
mu Microsoft posia- nik, ktéry powoduje instalacje wirusa. W tym przypadku

daja opcje symulagji ~crash-test” polega na przeprowadzeniu symulowanych

atakow phishingowych.
Pozwala ona w tatwy

atakow phishingowych. Na skrzynki poczty elektronicznej
pracownikéw placowki medycznej wysylana jest wiadomosé
z podejrzanego e-maila, w ktorej prosi sie o np. zainstalowa-

sposob testowac nie nowej wersji systemu albo weryfikacje konta. Taki mail
reakcje pracownikow powinien zawiera¢ narzedzie trackingowe, aby wiadomo bylo,
na podej rzane maile. ilu pracownik()w khknglo na link.

Jak przeprowadzic crash test cyberbezpieczenstwa?

1. Zidentyfikuj najwazniejsze systemy, urzadzenia i dane. Ustal, ktore zasoby sa
kluczowe dla leczenia pacjentéw i funkcjonowania placowki.

2. Sprawdz aktualno$¢ oprogramowania i zabezpieczen. Zweryfikuj, czy systemy,
aplikacje i urzadzenia maja aktualne poprawki bezpieczenstwa.

3. Zweryfikuj hasla, MFA i uprawnienia. Sprawdz, czy dostep do danych maja tylko
wlaSciwe osoby i czy konta sa odpowiednio zabezpieczone.

4. Sprawdz bezpieczenstwo sieci i dostepu zdalnego. Oceni ochrone polaczen, segmen-

tacje sieci oraz zabezpieczenie dostepu spoza placowki.

5. Wykonaj test podatnosci. Sprawdz, czy w systemach znajduja sie luki, ktore
moglyby zostaé wykorzystane przez napastnika.

6. Zasymuluj cyberatak. Przeprowadz kontrolowane ¢wiczenie, aby sprawdzié, jak
szybko placéwka wykryje zagrozenie i zareaguje na nie.

7. Przetestuj kopie zapasowe. Wykonaj rzeczywiste odtworzenie danych i sprawdz, jak
szybko mozna przywroéci¢ kluczowe systemy.

8. Sprawdz dzialanie podczas awarii. Zweryfikuj, czy personel potrafi kontynuowac
najwazniejsze procesy medyczne bez dostepu do systemow IT.

9. Zweryfikuj procedury reagowania. Sprawdz, czy wiadomo, kto podejmuje decyzje,
komu zglosi¢ incydent i jak przebiega komunikacja.

10. Usun wykryte slabosci. Przygotuj plan naprawczy z okre$leniem priorytetow,
odpowiedzialnych oséb i terminéw realizacji.
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Placowka medyczna padta
ofiara hakerow. Co robic?

Coroku rosnie liczba atakow hakerdw na placowki medyczne. Co robié, kiedy na
ekranie pojawi sie zadanie zaptaty okupu, a komputery sa zablokowane?

Cyberataki na placowki medyczne nie zawsze maja spekta-
kularny przebieg, jak w przypadku Szpitala Wojewodzkiego
w Szczecinie czy Bonifraterskiego Centrum Medycznego

w marcu 2026 r. Czesciej sa efektem automatycznych
kampanii, phishingu lub wykorzystania niezalatanych luk
w systemach.



Jesli pracownik
dopuscitdo
ataku hakerow,
moze probowac
na wtasna reke
rozwigzac prob-
lem. To najnie-
bezpieczniejszy
scenariusz.
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Prawdopodobienstwo wystapienia cyberataku w okresie
kolejnych 12 miesiecy szacuje sie na ok. 75%. Na przestrzeni
2 lat rosnie do ok. 85%. Funkcjonowanie bez dobrego planu
reagowania na incydenty ochrony danych jest nie tylko
ryzykowne, ale nieodpowiedzialne. Jego przygotowanie

i testowanie jest czasochlonne, ale warto$¢ podczas ataku

— bezcenna. Gdy komputery nie dzialaja, a pacjenci czekaja
w poczekalni, placéwka szybko moze pograzy¢ sie w chaosie.
Co wtedy zrobié¢?

Uruchom procedury z planu reagowania na incydenty

Atak hakeréw to sytuacja kryzysowa. Kiedy zostal zidentyfiko-
wany, trzeba dziala¢ zgodnie z Planem Reagowania na Incydenty
(PRI). Dobrze przygotowany pozwoli ograniczy¢ straty — fi-
nansowe, wizerunkowe i organizacyjne — i szybko przywrécié¢
placéwce plynnosc¢ funkcjonowania.

Jesli istnieje podejrzenie ataku cybernetycznego, od razu
nalezy poinformowac o tym kierownictwo. Ten oczywisty krok
jest jednoczesnie najslabszym ogniwem. Jesli atak wykryje
osoba, ktéra potencjalnie do niego dopuscila, moze stara¢

sie go ukryé, probujac rozwiazaé problem na wlasna reke. To
jeden z najgorszych scenariuszy, bo z kazda minuta straty
moga by¢ coraz wieksze. Dlatego pracownicy nie moga sie baé
zglaszania atakow.

Menedzer placowki aktywuje zespdl zarzadzania kryzysowego,
gdzie kazda osoba ma z gory przydzielone zadania. Przykla-
dowo, menedzer zglasza atak do odpowiedzialnych organow,
informatyk zabezpiecza infrastrukture IT, dzial komunikacji
przygotowuje informacje dla mediéw, a dzial prawny — koor-
dynuje wszystkie kroki, aby byly zgodne z przepisami. Kazde
dzialanie musi byé udokumentowane — dla wlasnego interesu,
aby mie¢ dowody na podjecie dzialan zgodnych z wymagania-
mi przed Urzedem Ochrony Danych Osobowych (UODO).

Izolacja zagrozenia i komunikacja

Dzial IT natychmiast odlacza podejrzane urzadzenia od sieci
informatycznej i blokuje podejrzane adresy IT i domeny.
Zaatakowane lub podejrzane systemy sg izolowane zgodnie
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Pierwszym z planem reagowania, a dalsza komunikacja miedzy zespolem
punktem kryzysowym oraz pracownikami odbywa si¢ alternatywnymi
kontaktowym kanalami informacyjnymi, aby hakerzy nie mogli §ledzié
. P dzialan placowki. To moze by¢ np. zaufany i bezpieczny
powinien byc komunikator internetowy. PRI powinien takze okresla¢, co
CSIRT Centrum zrobi¢ w sytuacji, gdy trwa atak cybernetyczny, a w tym samym
e-Zdrowia. czasie chirurdzy wykonuja operacje pacjenta. To samo dotyczy
przekierowania pacjentéw do innych placéwek oraz procedur
odwolania (jesli to mozliwe) wizyt.

O ataku powinni zosta¢ poinformowani wszyscy pracownicy,
aby zapobiec rozpowszechnianiu nieprawdziwych informacji
albo chaosowi. Osoby z rejestracji musza wiedzie¢, terminy
ktorych pacjentow moga zmienié i jak; lekarze — w jaki sposob
zapewnic ciaglo$¢ dokumentacji medycznej, gdy nie dziala
system IT; a wszyscy pracownicy — jak odpowiada¢ na pytania
zaniepokojonych pacjentéw albo mediow.

Pierwszym punktem kontaktowym powinien by¢ CSIRT
Centrum e-Zdrowia. Incydent mozna zglosié albo z pomoca
formularza kontaktowego albo telefonicznie. CSIRT CeZ
pomoze w dalszych dzialaniach, ktére obejmuja m.in. zglo-
szenie do UODO oraz na Policje. Aby organy te mogly szybko
dziala¢, placowka musi zebra¢ mozliwie szerokie informacje
o ataku: zapisac logi systemowe albo wyniki skanowania
systemu, wykona¢ kopie zainfekowanych systeméw w bez-
piecznym Srodowisku, nie usuwa¢ podejrzanych plikoéw albo
e-maili, ktoére posluza jako material dowodowy. Jesli placowka
ma polise od zagrozen cybernetycznych, zglasza natychmiast
incydent ubezpieczycielowi. Pod zadnym pozorem nie nalezy
najpierw prébowa¢ zaplacié okupu, aby pozby¢ sie problemu.
Atak cybernetyczny to przestepstwo, ktérym zajmuje sie
Policja.

Ocena wplywu i przywracanie dziatania

Obowiazkiem podmiotu jest tez ocena skali ataku i jego
konsekwencji. Jakie systemy zostaly naruszone? Czy doszlo

do kradziezy danych? Jesli tak — jakich dokladnie? Czy
zagrozone sg systemy i dane stron trzecich (kontrahentéw)? Te
informacje takze beda wymagane przez organy jak np. UODO.
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Jak pokazuje praktyka, UODO naklada kary finansowe na
placowki, ktore nie wspdlpracuja z urzedem albo nie mialy
prawidlowo opracowanego planu reagowania na incydenty
bezpieczenstwa. Z kolei dobra wspdlpraca zazwyczaj konczy
sie tylko upomnieniem.

Po etapie oceny, nastepuje przywracanie plynnosci dzialania.
Jesli systemy zostaly zaszyfrowane przez np. ransomware,
placowka korzysta z bezpiecznej kopii zapasowej (offline albo
w chmurze). To wlasnie automatyczne kopie z wersjonowa-
niem znacznie ograniczaja ryzko utraty danych i powinny
by¢ elementem strategii backupu. Po przetestowaniu nowej
instalacji, mozna przywroci¢ dzialanie systemu.

Zwiekszenie poziomu bezpieczeistwa

Nowy start systemu wymaga zmiany wszystkich hasel
dostepu uzytkownikéw w kazdym, nawet najmniejszym
systemie. Wydzial IT sprawdza funkcjonowanie systemu
antywirusowego i aktualizuje go, instaluje wszystkie dostepne
poprawki dla systeméw i wprowadza — jesli jeszcze nie

ma — uwierzytelnianie dwuskladnikowe (MFA). Niektore
rygorystyczne zabezpieczenia moga by¢ uciazliwe dla
uzytkownikéw wymuszajac np. silne i unikalne hasla albo
potwierdzanie logowania kodem MFA, ale cel bezpieczenstwa
uswieca Srodki.

Zgodnie z przepisami ochrony danych osobowych, placéwka
musi ocenié, czy i jakie dane osobowe zostaly naruszone albo
wykradzione oraz poinformowaé o tym poszkodowane osoby.
Ten element dzialania musi by¢ dokladnie skonsultowany

z dzialem prawnym.

Po tym, jak udalo sie zazegna¢ kryzys i systemy IT dzialaja
poprawnie, czas na analize, co mozna zrobié, aby podobny
atak sie nie powtorzyl. Nie chodzi o szukanie winnych,

bo nawet dobrze zabezpieczone placéwki moga zostaé
skutecznie zaatakowane przez hakeréw, ale aktualizacje
planu reagowania na incydenty, ulepszenie procedur oraz
rewizje inwestycji w cyberbezpieczenstwo, w tym szkolenia
personelu.
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S sposobow, jak uniknac kary
Urzedu Ochrony Danych Osobowych

W 2025 roku UODO natozyt rekordowe kary za naruszenie ochrony
danych osobowych. Ich wysokos¢ byta prawie 5-krotnie wyzsza niz

w 2024 roku i przekroczyta 64 min zt. Wsrod nich byta tez grzywna dla
podmiotu medycznego w kwocie 1,1 min zt. Paradoksalnie, wiekszosci
znich mozna byto uniknac.



Trudno w to
uwierzyc, ale
czeS¢ podmiotow
nadal nie spetnita
podstawowego
obowiagzku RODO,
jakim jest wyzna-
czenie Inspektora
Ochrony Danych.
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Nie jest tajemnica, za co mozna dosta¢ kare od UODO, bo
wszystkie sprawy podawane sg do opinii publicznej na stronie
www organu nadzorczego. Najwazniejszy wniosek jest taki, ze
jeszcze nigdy UODO nie nalozyl grzywny za to, ze hakerzy wy-
kradli dane — to moze zdarzy¢ sie kazdej firmie posiadajacej
nawet najlepsze zabezpieczenia. Po kary siega sie wtedy, gdy
uchybienia sa razace albo gdy podmiot odmawia wspbélpracy
lub utrudnia wyjasnienie sprawy.

— Kary Prezesa UODO czesto maja zwiazek z naruszeniami
ochrony danych osobowych, ale sa nakladane nie za to, ze
doszlo do konkretnego incydentu, ale za nieprzestrzeganie
przepisoéw o ochronie danych osobowych — méwi w rozmowie
z OSOZ Miroslaw Wroblewski, Prezes UODO.

Przeanalizowali§my wszystkie administracyjne kary
pieniezne nalozone w ostatnich 5 lat. Ktére powtarzaja sie
najczesciej?

Liczba i wysokoS¢ kar naktadanych przez UODO w latach 2020-2025

Rok Liczba decyzji Kwota kar
2020 10 decyzji 35minzt
2021 14 decyzji 2,2 min zt
2022 13 decyzji 6,1 min zt
2023 30 decyzji 1,2 minzt
2024 20 decyzji 139 minzt
2025 20 decyzji 64 min*

*dane do listopada 2025

Wysokos¢ kary w zaleznosci od naruszenia (Srednia dla lat 2020-2025)

Kategoria naruszenia Przedziat kar (PLN)
Brak zgtoszenia naruszenia 20000 -250000
Niedostateczne zabezpieczenia 30000 -500000+
Brak wspotpracy zUODO 10000 -150000
Brak / btedy IOD 10000 -50000

Transfery danych niezgodne z prawem 100000 - kilka mIn
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Niezgtoszenie naruszenia ochrony danych i niepowia-
domienie poszkodowanych os6b

Jedna z najczestszych kar (okolo 25% wszystkich) dotyczy
sytuacji, w ktorej administratorzy nie zglosili naruszenia or-
ganowi nadzorczemu ,bez zbednej zwloki”, czyli do 72 godzin
od zidentyfikowania problemu, albo nie powiadomili oséb
poszkodowanych w sytuacji, gdy naruszenie mialo wysokie
ryzyko. To twarda zasada, w przypadku ktorej rzadko kiedy
udalo sie unikna¢ kary poprzez odwolanie decyzji do sadu
administracyjnego.

A mozna sie przed nia ustrzec w banalnie prosty sposob,
wdrazajac procedure wykrywania i raportowania incydentow
(Incident Response), okreslajac, kto jest odpowiedzialny za
zgloszenie naruszenia i kontakt z osobami poszkodowanymi,
przygotowujac gotowe szablony zgloszen i komunikatow dla
0s6b, ktoérych dane dotycza.

Za takie niedociagniecia dotad nalozone kary byly bolesne
i siegaly 250 tys. z}, nawet w przypadku podmiotéw publicz-
nych.

Niedostateczne srodki techniczne i organizacyjne
w zakresie bezpieczenstwa danych

RODO obowiazuje w Polsce juz od 2018 roku i pomimo to
nadal wiele podmiotéw nie wprowadzilo podstawowych jego
zapiséw. Na poczatku UODO poblazliwie traktowalo uchybie-
nia, ale teraz twardo karze za brak zabezpieczen, takich jak
niezaszyfrowane bazy danych, brak regularnego testowania
mechanizméw bezpieczenstwa danych, nieodpowiednie
zabezpieczenia urzadzen mobilnych. Kary w tym obszarze
dotycza ok. 35% wszystkich nalozonych kar administracyj-
nych, a ich wysokos¢ przekraczala nawet 500 000 zl.

Pierwszym krokiem jest przeprowadzenie rzetelnej oceny
ryzyka, wdrozenie polityki szyfrowania danych w spoczynku
iw tranzycie, zarzadzanie aktualizacjami, segmentacja

sieci (rozne sieci dla roznych systemow), wielopoziomowe
logowanie i regularne zmiany hasel, tworzenie i testowanie
kopii zapasowych oraz przygotowanie procedur odzyskiwania
danych.
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Brak wspotpracy z organem nadzorczym i nieprzekazy-
wanie informac;ji

Ukrywanie naruszenia i liczenie na to, ze ,,nikt nie zauwazy”,
to wysoce ryzykowna strategia, bo UODO najczeSciej
dowiaduje sie o sprawach od samych poszkodowanych.
UODO karze tez wtedy, gdy administrator danych osobowych
odmawia udostepnienia dokumentéw lub danych niezbed-
nych do kontroli albo opdznia realizacje analizy sprawy. Ten
powdd nalozenia kary dotyczy co dziesiatej sprawy, a mozna
byloby go zminimalizowa¢ do zera. Jak?

Stworz kulture kladaca nacisk na jawne komunikowanie
incydentéw w zakresie ochrony danych osobowych, wyznacz
dedykowana do kontaktu osobe, przeprowadz szkolenia dla
pracownikéw ze wspolpracy z UODO i innymi organami, jak
GSIRT CeZ i Policja. Na ukrywaniu mozna straci¢ podwojnie,
bo takie sprawy najczesciej odbijaja sie szerokim echem

w mediach.

Nieprawidtowosci w wyznaczaniu lub brak Inspektora
Ochrony Danych (I0D)

Trudno w to uwierzy¢, ale cze§¢ podmiotéw nadal nie spelnila
podstawowego obowiazku RODO, jakim jest wyznaczenie
Inspektora Ochrony Danych. W tym przypadku kara jest
jednoznaczna, a odwolanie sie do sadu administracyj-

nego — bezskuteczne. To uchybienie najczesciej dotyczy
jednostek publicznych. Przy dobrej wspélpracy z UODO
sprawa konczy sie upomnieniem, ale w przeszlosci byly i kary
wynoszace od 10 do 150 tys. z.

Niwelowanie ryzyka otrzymania tej kary tez jest proste:
sprawdz obowiazki w zakresie IOD w przepisach RODO,
wyznacz jego obowiazki, opublikuj dane kontaktowe.

Uchybienia w przekazywaniu danych poza EOG

Statystycznie co szosta kara UODO dotyczy przekazywania
danych do krajow znajdujacych sie poza Europejskim Ob-
szarem Gospodarczym bez wymaganych uméw powierzenia.
Nalezy dokladnie przeanalizowa¢ ryzyko po stronie dostaw-
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codw i to czy dane osobowe lub medyczne nie sg przetwarzane
na serwerach w np. USA (wiele e-uslug koncernéw zagranicz-
nych jest opartych na chmurach danych znajdujacych sie
wlasnie w USA, np. call center).

Co zrobic, aby zminimalizowac ryzyko kary od UODO?

Odpowiadaj na kazde pismo UODO

Brak odpowiedzi na pisma organu nadzorczego jest najkrotsza droga do otrzymania kary.
Niezaleznie od oceny zasadnosci zarzutow, kazda korespondencja z UODO wymaga reakcji
W wyznaczonym terminie.

Szyfruj nosniki danych i stosuj kontrole dostepu

Zagubiony niezaszyfrowany laptop czy pendrive z danymi pacjentéw — za to juz UODO
nakladal kary. Szyfrowanie dyskéw twardych i nodnikéw przenosnych, polityka czystego
biurka, kontrola dostepu do systeméw IT to minimum wymagan wynikajacych z art. 32
RODO.

Wdrozenie procedury 72 godzin

Kazda organizacja musi mie¢ procedure zglaszania naruszen, regularnie ja testowaé

i komunikowa¢ pracownikom. Obejmuje m.in. metody identyfikacji naruszenia, szablon
zgloszenia do UODO oraz kryteria oceny, czy konieczne jest rowniez powiadomienie osob
fizycznych.

Weryfikuj podmioty przetwarzajace

Wiele kar wynikalo z faktu, ze administrator nie sprawdzil, czy jego podwykonawcy — przy-
kladowo firma IT, dostawca systemu HIS, operatorzy call center — zapewniaja wlasciwy
poziom bezpieczenstwa. Umowa powierzenia przetwarzania to absolutne minimum.

Wyznacz I0D

W 2024 roku jedna z kar nalozono na podmiot, ktory nie wyznaczyl Inspektora Ochrony
Danych po 6 latach od wejscia w zycie RODO. To obowiazek ustawowy.
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Kary dla podmiotéw medycznych

Chot¢ kary na podmioty medyczne nadal stanowia tylko
niewielka cze§é wszystkich kar UODO, to czasami sa one
bardzo wysokie i rzucaja sie cieniem na zaufaniu pacjentow
do placowki zdrowia.

Oto kilka przykladéw. W 2025 roku Centrum Medyczne
Ujastek zostalo ukarane kwota ponad 1,1 mln zl za niezgodny
z prawem monitoring na salach neonatologii oraz brak
odpowiednich zabezpieczen technicznych i organizacyjnych
danych osobowych. W 2024 roku spéika American Heart of
Poland otrzymala kare 1,5 mln z1 za naruszenie bezpieczen-
stwa danych okolo 21000 osdb. Powodem byl atak hakerow,
bedacy nastepstwem blednej oceny ryzyka i nieprzestrzega-
nia polityki bezpieczenstwa.

Réwniez w 2024 roku SPZOZ w Pajecznie dostal kare

40 000 zl za niewystarczajace $rodki ochrony danych

po ataku ransomware oraz niewypelnienie obowiazku
powiadomienia os6b dotknietych incydentem. W 2025 roku
Uniwersytecki Dzieciecy Szpital Kliniczny w Bialymstoku
otrzymal kare 66 500 zl za nieprawidlowa analize ryzyka oraz
brak odpowiednich technicznych i organizacyjnych srodkéw
po ataku ransomware. Z kolei Gyncentrum otrzymalo

kare 40 000 z1 za niepowiadomienie o naruszeniu danych
pacjentéw po wyslaniu dokumentu zawierajacego dane do
niewlasciwej osoby.

Na koniec warto zaznaczy¢, ze polityka bezpieczenstwa
danych w podmiocie medycznym nie powinna mie¢ na celu
unikniecia kary UODO albo innego organu nadzorczego, ale
ochrone danych pacjentéw. Jesli to bedzie priorytetem, o kary
nie trzeba sie martwic.
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NIS2 w placowce zdrowia.
Od czego zacz3a¢c?

Szacuje sig, ze 38000 podmiotow w Polsce musi wprowadzi¢ nowe procedury cy-
berbezpieczenstwa. Wsrod nich jest ok. 1500 placowek zdrowia. To efekt dyrektywy
NIS2, ktérg wprowadza znowelizowana ustawa o krajowym systemie cyberbezpie-
czenstwa (KSC).

NIS2 to konieczna zmiana

Zapewnienie ciaglosci dostepu do uslug zdrowotnych jest
dzi$ elementem bezpieczenstwa zardwno pacjentéw, jak
i panstwa. Dlatego sektor ochrony zdrowia zostal uznany



Duzy szpital i mata
przychodnia beda
miaty inne wymagania
zwigzane z NIS2.
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w dyrektywie NIS2 za sektor kluczowy, tym bardziej ze

skala cyberatakow stale rosnie — wedlug danych Centrum
e-Zdrowia, liczba incydentéw cyberbezpieczenstwa w latach
2021-2025 zwiekszyla sie az 12-krotnie.

W marcu 2025 roku ransomware sparalizowal Szpital
MSWiA w Krakowie, powodujac niedostepnos¢ systemu EDM,
wstrzymanie planowych przyjec i przekierowywanie karetek
do innych placéwek. W ostatnich miesigcach cyberprze-
stepcy zaatakowali tez Samodzielny Publiczny Wojewodzki
Szpital Zespolony w Szczecinie, Bonifraterskie Centrum
Medyczne, Centrum Medyczne Eskulap oraz Swietokrzyskie
Centrum Rehabilitacji.

NI1S2 ma wzmocnié sektor zdrowia przed skutkami atakow
hakeréw, co jednak wiaze sie z koniecznoscia wprowadzenia
dodatkowych procedur ochrony danych. Nowe przepisy
dotycza szpitali publicznych i prywatnych, wiekszych
przychodni, laboratoriéw diagnostycznych, operatoréw uslug
medycznych, czeSci dostawcdw IT dla zdrowia oraz podmio-
tow zarzadzajacych infrastruktura cyfrowa wykorzystywana
przez ochrone zdrowia.

Nowe obowiazki, terminy i kary

W podmiotach objetych NIS2, cyberbezpieczenstwo staje sie
obowiazkiem regulacyjnym, a nie jak dotychczas — luznymi
rekomendacjami. Pierwszym podstawowym krokiem, jaki
powinna wykonac¢ kazda placéwka zdrowia, jest wypelnienie
ankiety, ktéra pozwoli ocenié, czy podmiot musi spelnié
obowiazki wynikajace z ustawy o KSC i dyrektywy NIS2.
Tzw. pre-weryfikacje zgodnosci z zaleceniami NIS2 mozna
przeprowadzi¢ na udostepnionej przez rzad stronie www
(kliknij tutaj).

Nawet jesli z ankiety wyjdzie, ze NIS2 nie dotyczy twojej pla-
cowki, nie oznacza to, ze nie zmieni sie to w przyszlosci (np.
w wyniku fuzji, zwiekszenia skali dzialania itd.). Druga wazna
wiadomosé: otrzymanie wyniku weryfikacji ,NIS 2 nie ma
zastosowania do twojej dzialalnosci” nie zwalnia z obowiaz-
kow dokonania rejestracji w Wykazie KSC (kliknij tutaj).


https://www.biznes.gov.pl/pl/e-uslugi/00_0899_00
https://wykaz-ksc.gov.pl/
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Te trzeba przeprowadzi¢ do 3 pazdziernika. Niektére podmio-
ty zostang wpisane do KSC z urzedu i otrzymaja odpowiednie
zawiadomienie.

Wdrozenie pelnego systemu zarzadzania cyberbezpie-
czenstwem trzeba zamknaé do 3 kwietnia 2027 roku. Po

24 miesigcach od momentu spelnienia przeslanek uznania
za podmiot kluczowy nalezy przeprowadzi¢ pierwszy audyt
zgodnoSci z przepisami, aby potwierdzi¢ realizacje obowiaz-
kow i przygotowac sie do kontroli organéw panstwowych.

A kary za niedociagniecia — przykladowo za brak Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) lub
niezgloszenie incydentu albo lekcewazenie obowiazkow
technicznych i organizacyjnych — moga by¢ dotkliwe (nawet
do 10 mln euro lub 2% rocznego obrotu, a dla podmiotéw
waznych: do 7 mln euro lub 1,4% przychodu).

Dobra wiadomo$é jest taka, ze regulacja opiera sie na zasa-
dzie proporcjonalnoéci — wymagania dla duzego szpitala sa
duzo wyzsze niz dla malej przychodni. Jest i zla — zbudowanie
modelu bezpieczenstwa zgodnego z NIS2 wymaga wdrozenia
nowego modelu zarzadzania ryzykiem, co trwa kilka miesiecy
i kosztuje. Niektore szpitale otrzymaly na wzmocnienie cy-
berbezpieczenstwa pieniadze z KPO. Pozostale beda musialy
sfinansowa¢ proces dostosowawczy z wlasnych srodkéw.

Najwazniejsze terminy zwigzane z NIS2

Termin

7 maja - 3 pazdziernika 2026
do 3 pazdziernika 2026

do 3 kwietnia 2027

2027-2029 (24 miesigce od uznania
za podmiot kluczowy)

co 3lata

3 dni od otrzymania raportu z audytu

Obowigzek

Samorejestracja w wykazie KSC

Obowiazkowy wpis do wykazu

Wdrozenie systemu zarzadzania cyberbezpieczefistwem

Audyty i kontrole zgodnosci

Powtbrzenie audytu

Przekazanie raportu organowi ds. cyberbezpieczenstwa
w formie elektronicznej
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Samoidentyfikacja zakonczona. Czas na inwentaryzacje

Bledem jest myslenie, ze wystarczy oddelegowac wdrozenie
obowiazkoéw NIS2 do dzialu IT. Przepisy wymagaja zaanga-
zowania zarzadu i odpowiedzialnosci kierownictwa. Dlatego
kolejnym krokiem jest stworzenie zespolu odpowiedzialnego
za cyberbezpieczenstwo. W jego sklad powinny wejsc:

o dzial IT,

o dyrekcja,

o inspektor ochrony danych,

o dzial prawny,

» administracja,

o przedstawiciele pionéw klinicznych,

» osoby odpowiedzialne za ciaglos¢ dzialania.

NIS2 wychodzi z logicznego zalozenia, ze skoro cyberatak
dotyka kazdej komoérki organizacyjnej i w kazdej moze sie
zaczad, to strategia ochrony musi by¢ objety kazdy element
szpitala.

7 krokéw wdrozenia NIS2

1. 3. 5. 7.

Samoiden- Analiza Plan ‘ Szkolenia
tyfikacja ryzyka wdrozenia
Ocena, czy Priorytety, Budowanie
placowka budzet, har- Swiadomosci
podlega NIS2 v monogram personelu

M -
2. 4. 6.

. Planrea-
Inwentary- Analiza .
. s s gowania na
zacja deficytow !
incydenty

Spis systemow, Ocena brakow

Procedury I
urzadzen wzgledem

opisujace
doktadne

i dostawcow wymagan
dziatania




Audyt trzeba
prowadzic co
3lataitona

wilasny koszt.
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Kolejnym elementem jest inwentaryzacja, ktora polega na
odpowiedzi na kilka pytan:

» Ktore systemy sa krytyczne dla bezpieczenistwa dzialania
placowki?

o Jakie procesy moga zosta¢ zaklécone w wyniku cyberataku?

o Jakie dane sa najbardziej wrazliwe?

o Ktore urzadzenia stanowia najwieksze zagrozenie dla
bezpieczenstwa informacyjnego?

Hakerzy najczesciej wkradaja sie do systemu szpitala za
pomoca phishingu, ale takze wykorzystujac luki ochrony

w postaci nieaktualnych systeméw operacyjnych albo
urzadzeni medycznych wpietych do internetu (np. systemow,
urzadzen medycznych).

Jesli juz wiemy, jakie zasoby IT mamy, przechodzimy do
budowania zabezpieczen. Pierwszym i najwazniejszym jest
stworzenie mechanizmu automatycznego tworzenia kopii
zapasowych i procedur odtwarzania danych na wypadek
ataku hakeréw. Nastepnie przeprowadza sie segmentacje
sieci, czyli podzial infrastruktury IT na mniejsze, odseparo-
wane od siebie czesci. W efekcie, szpitalny system IT musi
dziala¢ w innej sieci niz np. sie¢ Wi-Fi dla pacjentéw. Kazdy
pracownik musi mieé tylko niezbedne uprawnienia dostepu
do zasobow IT, podzielone zgodnie z rolami.

Juz po stronie dzialu IT pozostaja regularna aktualizacja
infrastruktury IT, monitoring incydentoéw bezpieczenistwa
danych i ich raportowanie, ochrona poczty elektronicznej
oraz stworzenie procedur awaryjnych — dzialan, ktére szpital
lub placéwka medyczna uruchamia w sytuacji kryzysowej,
np. podczas cyberataku.

Procedury sg bezcenne, aby unikna¢ jeszcze wiekszego
chaosu

Procedury awaryjne precyzuja, kto podejmuje decyzje w sy-
tuacji kryzysowej, jak personel ma pracowaé bez systemow
cyfrowych, w jaki sposéb zabezpieczy¢ dane i sprzet, jak
utrzymac ciaglos¢ leczenia pacjentéw oraz kiedy i komu
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zglosié¢ incydent. W praktyce chodzi m.in. o przejécie na
dokumentacje papierowa, alternatywne sposoby komunikacji
miedzy oddzialami (np. telefon), manualne przyjmowanie
pacjentéw bez komputera, odlaczanie zainfekowanych
komputeréw od sieci, procedury odwolywania lub przekie-
rowywania wizyt i karetek, a takze kontakt z CERT, policja
iUODO.

Wraz z procedurami trzeba tez dokladnie okresli¢, kto za co
odpowiada: kto podejmuje decyzje o odlaczeniu systemow
w przypadku ataku hakeréw, kto komunikuje sie z mediami,
kto przejmuje proces przejscia na dokumentacje papierowa
oraz przywracania dzialania kluczowych uslug.

RODO chroni dane osobowe,
a NIS2 wzmacnia odpornos¢ organizacji na cyberataki

Giowny cel

Maksymalna kara

Dotyczy
Odpowiedzialnos¢ zarzadu
Raportowanie incydentow

Audyty bezpieczenstwa

RODO NIS2

Ochrona danych osobowych Cyberodpornos¢ organizacji
20 min EUR lub 4% obrotu 10 min EUR lub 2% obrotu
Prywatnosci Ciagtosci dziatania
Ograniczona Bezposrednia

Tak Tak

Czesciowo Obowiazkowe

Co powinien zawiera¢ plan reakcji na incydent bezpieczenstwa informac;ji?

Obszar

Detekcja
Eskalacja

Backup
Komunikacja
Izolacja systemow
Praca awaryjna
Raportowanie

Analiza po incydencie

Co powinno by¢ przygotowane?
Monitoring i alerty

Lista kontaktow i odpowiedzialnosci
Regularne testy odtwarzania
Procedury dla personelu i pacjentow
Mozliwos¢ odlaczenia segmentow
Procedury offline

Zgtoszenie do CSIRT CeZ

Whioski i aktualizacja procedur
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Szkolenia dla per- Wezesniej bylo zaleceniem, a w NIS2 jest obowigzkiem
sonelu medycznego — chodzi o zarzadzanie lancuchem dostaw. Wieksze placowki
z bezpieczefnstwa zdrowia powinny juz znaé zasady w tym obszarze. Podmiot

danych nalezy musi sprawdzié, czy dostawcy IT posiadaja procedury bezpie-

prowadzic co
6 miesiecy.

czenstwa dotyczace przechowywania danych, kto ma zdalny
dostep do systemow oraz czy umowy zawierajag wymagania
cyberbezpieczenstwa.

Szkolenia sg czesto wazniejsze niz najlepsze zabezpie-
czenia technologiczne

90% wszystkich udanych atakéw hakeréw zaczyna sie od
phishingu, czyli maila albo wiadomosci na telefon, w ktérym
hakerzy podszywaja sie pod zaufane instytucje i osoby, na-
klaniajac odbiorce do klikniecia zainfekowanego linku lub ot-
warcia zalgcznika. W przypadku placowek ochrony mielismy
juz do czynienia z sytuacjami, gdy hakerzy podszywali sie
pod NFZ albo dostawce IT, proszac o zalogowanie sie celem
pobrania nowej wersji oprogramowania gabinetowego albo
wyja$nienia problemoéw z rozliczeniem.

Phishingu nie da sie zatrzymac zabezpieczeniami technicz-
nymi, dlatego pracownicy musza wiedzie¢, jak go zdema-
skowaé. Dlatego NIS2 kladzie nacisk na cykliczne szkolenia.
W przypadku lekarzy, pielegniarek i pracownikéw rejestracji
powinny sie one odbywac¢ co 6 miesiecy (zalecane). W ramach

Plan szkolen pozwalajacy zapewnic¢ zgodnos¢ z NIS2

Grupa Zakres szkolenia Czestotliwosé

Zarzad Zarzadzanie bezpieczefstwem danych co 12 miesiecy
(governance)

Lekarze i pielegniarki | Phishing i bezpieczenstwo danych, co 6 miesiecy (zalecane)
bezpieczne hasta, bezpieczenstwo urzadzen

Rejestracja Ochrona danych pacjentéw co 6 miesiecy (zalecane)

IT Monitoring i reagowanie na incydenty ciagte

bezpieczenstwa danych

Nowi pracownicy Podstawy higieny cybernetycznej W ramach procedury zatrudnienia



TRENDY CYBERBEZPIECZENSTWA | 160

planu szkolent mozna przygotowaé symulacje phishingu,
testowac procedury bezpieczenistwa, ¢wiczy¢ przejscie na
prace offline.

Kazdy pracownik musi wiedzie¢, kogo informowacé o incy-
dentach i nie ba¢ sie tego robi¢ w obawie o konsekwencje
personalne. W przypadku powaznego incydentu cyberbez-
pieczenstwa podmiot zdrowia musi zglosié go do CSIRT
Centrum e-Zdrowia, oceni¢ mozliwy wplyw oraz poinformo-
wac uzytkownikéw o zagrozeniu i dzialaniach ochronnych.

Procedura obejmuje trzy etapy: wczesne ostrzezenie w ciagu
24 godzin (informacja do CSIRT CeZ; ocena, czy to dziala-
nie celowe i okreslenie, czy dotyczy takze innych panstw
UE), szczeg6lowe zgloszenie incydentu w ciagu 72 godzin

Obowiazki raportowania incydentdw bezpieczenstwa danych

Obowigzek po incy- Czas Zakres dziatan

dencie

Wczesne ostrzezenie do | Do 24 godzin Poinformowanie o incydencie CSIRT CeZ, wskazanie, czy

CSIRT dziatanie byto celowe oraz ocena potencjalnego wptywu na
inne panstwa UE

Szczegotowe zgtoszenie | Do 72 godzin Formalne zgtoszenie do CSIRT CeZ, przekazanie opisu

incydentu wptywu incydentu na ustugi, przyczyn, przebiegu, skutkow
oraz dziatan zapobiegawczych

Zgtoszenie dla Do 24 godzin Obowigzek szybszego zgtaszania incydentow przez

dostawcow ustug dostawcow ustug zaufania (ustugi regulowane unijnym

zaufania rozporzadzeniem elDAS)

Sprawozdanie okresowe | Na zadanie CSIRT = Aktualizacja informacji o przebiegu i obstudze incydentu

Sprawozdanie koncowe | Do miesigca od Podsumowanie incydentu, jego skutkow, przyczyn, dziatan

zgtoszenia naprawczych i wptywu transgranicznego
Sprawozdanie z postepu | Jesliincydent Informacja o aktualnym statusie incydentu do czasu

nadal trwa zakofnczenia obstugi
Informowanie Niezwtocznie Powiadomienie odbiorcow ustug o zagrozeniu i mozliwych
uzytkownikow dziataniach ochronnych

Dodatkowe raportowanie | W razie potrzeby | Przekazywanie informacji o podatnosciach, ryzykach,
cyberzagrozeniach i wykorzystywanych technologiach
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(zgloszenie formalne do CSIRT CeZ) oraz sprawozdanie
konicowe maksymalnie miesiac po zgloszeniu. Raporty musza
zawiera¢ m.in. opis incydentu, jego przyczyn, skutkéw oraz
zastosowanych dzialan naprawczych. Podmioty moga takze
przekazywac informacje o podatnosciach, ryzykach i cyberza-
grozeniach przez system S46 lub inne kanaly komunikacji,
pamietajac o oznaczeniu danych objetych tajemnica
przedsiebiorstwa.
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