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NOTA BENE

Jak sie przygotowac
do NIS2?

Najpbzniej 18 pazdziernika 2024 roku zaczna obowia-
zywac przepisy wynikajace z dyrektywy NIS2. Obejmie
ona 1248 podmiotdw ochrony zdrowia, ktore beda
musiaty wzmocnic poziom cyberbezpieczenstwa.

Co tojest NIS2?

Uchwalona przez Parlament Europejski w 2023 roku Dyrek-
tywa w sprawie Srodkow na rzecz wysokiego wspélnego poziomu
cyberbezpieczefistwa w calej Unii (The Network and Infor-
mation Security Directive) naklada na niektére podmioty
wyzsze wymagania dotyczace cyberbezpieczenstwa. Chodzi
o zarzadzanie lukami bezpieczenstwa danych, weryfikowa-
nie poziomu cyberbezpieczefstwa, skuteczne szyfrowanie
danych, raportowanie incydentéw cyberbezpieczenstwa.

Nowe przepisy europejskie zostang zaadoptowane w Polsce
poprzez nowelizacje Ustawy o Krajowym Systemie Cyberbez-
pieczenstwa. NIS2 dotyczy podmiotdw zakwalifikowanych
jako kluczowe i istotne z punktu widzenia gospodarki oraz
dzialalnoSci panstwa. W stosunku do juz obowiazujacej
dyrektywy NIS, NIS2 obejmie takze m.in. podmioty admini-
stracji publicznej, w tym duze placéwki zdrowia. A dokladnie
1248 przychodni i szpitali. Ich dyrektorzy beda bezposrednio
odpowiada¢ za zapewnienie zgodno$ci ze srodkami zarzadza-
nia ryzykiem cybernetycznym.
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Wydatki na wdro-
zenie wymagan
dyrektywy NIS2
moga wynies¢
nawet kilkaset
tysiecy ztotych.
Przygotowanie sie
moze zajac okoto
pOt roku.
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Po co jest NIS2?

Wedlug Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA), liczba cyberatakow wymierzonych w instytucje

i firmy europejskie podwoila sie w I kwartale 2024 w sto-
sunku do I kw. 2023 roku. Stoja za nimi przede wszystkim
hakerzy z Rosji, ktorych aktywnos¢ znacznie wzrosla od czasu
inwazji na Ukraine.

Ich celem nie jest juz tylko wyludzenie pieniedzy, ale takze
dzialania destabilizujace. Niestety, pod lupa cyberprze-
stepcow sa coraz czeSciej placowki medyczne — podmioty
gromadzace wrazliwe dane, ale nadal slabo zabezpieczone.
Najszybciej roénie liczba atakdow ransomware. Wedlug
raportu ENISA z marca 2024 roku Foresight Cybersecurity
Threats For 2030, najwiekszymi zagrozeniami dla bezpieczen-
stwa danych sa m.in. niskie umiejetnosci w zakresie ochrony
danych, bledy ludzkie i nieaktualne systemy IT.

Co oznacza NIS2 dla placowek zdrowia?

Przede wszystkim rygorystyczne obowiazki zwiazane

z ochrong danych. Ale jak podkreslaja eksperci, nie wykra-
czaja one ponad procedury, ktore — ze wzgledu na wzrost
zagrozen cybernetycznych — powinny by¢ standardem.

Wsréd nich jest szacowanie i zarzadzanie ryzykiem, w tym
takze ryzykiem lancucha dostaw; regularna aktualizacja
oprogramowania, wprowadzenie silniejszych zabezpieczen
(uwierzytelnianie dwuskladnikowe), przeprowadzanie
audytow cyberbezpieczenstwa, wdrozenie systemow

i procedur zarzadzania bezpieczenistwem danych, obslugi

i raportowania incydentéw; szacowanie ryzyk cybernetycz-
nych; regularne szkolenia pracownikéw.

Podczas debaty zorganizowanej przez Medical Innovation
Institute w maju br., podkre$lano, ze dostosowanie podmiotu
medycznego do wymagan dyrektywy NIS2 nie obejdzie sie
bez opracowania strategii cyberbezpieczenstwa oraz wiek-
szych nakladéw na ochrone danych, gléwnie na aktualizacje
systemow, szkolenia i zatrudnienie os6b odpowiedzialnych
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za dostosowanie podmiotu. Wysokosé inwestycji w zwiazku

z NIS2 moze siegnaé kilkudziesieciu, a nawet kilkuset tysiecy
zlotych, w zaleznosci od podmiotu. Menedzerowie placowek
medycznych maja nadzieje, ze potrzebne pieniadze bedzie
mozna pozyskac z programéw dofinansowania np. NFZ,
Centrum e-Zdrowia (CEZ) albo Ministerstwa Cyfryzacji.

Przygotowanie sie do wymagan NIS2 moze zajac nawet pol
roku. Dyrektorzy placowek medycznych musza pamietaé,

ze NIS2 wprowadza kary za zaniedbania ochrony danych

w placéwkach objetych dyrektywa i to wladnie zarzad, a nie
tylko dzial IT, musi zaangazowa¢ sie w podnoszenie poziomu
cyberbezpieczenstwa.

Dyrektywa NIS2 weszla w zycie 16 stycznia 2023 r.i ma
obowiazywaé we wszystkich panstwach czlonkowskich UE
najpodzniej po 21 miesigcach. Aby tak sie stalo w Polsce,
potrzebna jest nowelizacja Ustawy o Krajowym Systemie
Cyberbezpieczenstwa.
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BRIEFING

E-ZDROWIA

Jak wdrazac innowacje w szpitalu?
»Znajdz lidera zmian”

Marcin Kulicki, Prezes Zarzadu Mazowieckiego Szpitala
Wojewoddzkiego im. Jana Pawta |l w Siedlcach, opowia-
da, jak stworzyC nowoczesny szpital. Podsumowanie
rozmowy z nowego odcinka podcastu ,Zdrowie w Roz-
mowie”.


https://blog.osoz.pl
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Dobry lider jest w stanie przetamac opor przed zmianag

Mazowiecki Wojewddzki Szpital im. Jana Pawla IT w Siedlcach
to jedna z najnowocze$niejszych placowek w Polsce, wyko-
rzystujaca m.in. cztery roboty medyczne oraz rozwigzania IT
wspomagajace procesy organizacyjne.

Jak przyznaje Prezes Kulicki, innowacyjnos¢ sie oplaca, bo
oznacza wyzsze bezpieczenstwo pacjenta i lepsze wyniki
leczenia. Wdrazanie rozwiazan cyfrowych i Al to zreszta
konieczno$¢, aby nie zostaé¢ w tyle rozwoju technologicznego
oraz dopasowac sie do wymagan rynkowych. Ale nie jest to
latwe. Cho¢ pozyskanie finansowania na innowacje jest la-
twiejsze niz kilka lat temu, bariera pozostaje czynnik ludzki.

— Takze w zawodzie lekarza sa zardwno innowatorzy jak

i konserwatysci. Dlatego kluczowe jest znalezienie lidera

i pasjonata, ktory poprowadzi wdrozenie nowej technologii,
~sprzeda” projekt innym pracownikom, pokaze wartos¢
dodana. Do tego trzeba wiecej niz zwyklej pracy — trzeba
samozaparcia, zaangazowania, odwagi do skorzystania

z nowej formuly. Jest to zawsze dlugi proces, ktéry zaczyna

sie od pomyslu. Nastepnie budujemy wokél niego zesp6l

i dobrg aure, aby wzbudzi¢ zainteresowanie oraz zmotywowaé
i zaangazowa¢ pracownikéw — méwi Marcin Kulicki.

— Na poczatku praca z innowacja moze by¢ trudna i czaso-
chlonna, ale z czasem to si¢ zmienia. Z natury ludzie nie lubia
zmian, wola pozosta¢ w swojej strefie komfortu. Ale mozna
sobie z tym poradzié¢ — dodaje, podajac przyklad wdrozenia
robota chirurgicznego da Vinci, ktérym dysponuje szpital.
Pierwsze operacje za pomoca robota trwaly dluzej niz klasycz-
ne zabiegi, ale dzieki szkoleniom pracownicy nabrali wprawy
i teraz mozna wykorzystaé caly potencjal urzadzenia.

Opinia jest taka, ze lekarz siedzi przed
komputerem, a nie z pacjentem.
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Elektroniczna Dokumentacja Medyczna.

»Nie zdazyliSmy na czas”

Prezes Szpitala im. Jana Pawla I w Siedlcach przyznaje, ze
placowka jest w 80% przygotowana na calkowite przejscie na
elektroniczna dokumentacje medyczna. Finalizacja ostatnich
szczeg6low na poziomie centralnym potrwa jeszcze okolo 2-3
lata. Nadal jest wiele niejasnosci prawnych prowadzacych do
kuriozalnych sytuacji, gdy tworzone sa wersje elektroniczne

i papierowe dokumentéw, bo wydruki sa przykladowo wyma-
gane przez audytorow.

— Opinia jest taka, ze lekarz siedzi w systemie [red. przed
komputerem], a nie z pacjentem — méwi Marcin Kulicki.
Powodem sa wymagania biurokratyczne w ochronie zdrowia:
podpisy, akceptacje, zgody, zatwierdzenia dokumentéw. To
trudny do rozwiazania problem, bo chodzi o kwestie prawne,
w tym zabezpieczenie sie przed roszczeniami pacjentow.

Nadzieja sa nowe rozwigzania techniczne upraszczajace
prace lekarza, jak przykladowo systemy transkrypcji glosu na
EDM. Oproécz automatyzacji proceséw, rozwigzania IT poma-
gaja budowac relacje z pacjentami poprzez stalag komunikacje
i monitoring zdrowia na odleglos¢.

Wedlug Prezesa Kulickiego, najwazniejszym tematem

w polskim e-zdrowiu w najblizszych latach bedzie pelne
przejscie wszystkich placéwek na elektroniczna dokumen-
tacje medyczna EDM oraz wdrazanie rozwigzan sztucznej
inteligencji (AI).

@ Dowiedz sie wiecej na blogu 0SOZ

Zdrowie w rozmouwie

o nowych technologiach
w medycynie

W/ZDROWIU

Czasopismo 0SOZ jest
partnerem podcastu
,Zdrowie w rozmowie”.



https://blog.osoz.pl/jak-wdrazac-innowacje-w-szpitalu-znajdz-lidera-zmian
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EHDS: Jak sie zabrac do tego
karkotomnego projektu?

Po tym jak Parlament Europejski przegtosowat Europejska
Przestrzen Danych Zdrowotnych (EHDS), kraje cztonkowskie UE
zaczynaja zastanawiac sie, jak go wdrozyc. Podczas konferencji
HIMSS Europe 2024 (Rzym, 29-31 maja 2024), przedstawiciele
ministerstw zdrowia, biznesu, instytucji naukowych i organizacji
pacjentow wskazali na kilka krytycznych krokow.
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Europejska Przestrzen Danych Zdrowotnych

EHDS wprowadza nowe zasady pierwotnego i wtdrnego wyko-
rzystania danych medycznych. Po pierwsze, dane pacjentow
maja by¢ latwiej dostepne w calej UE, dzieki czemu lekarze za
granica beda mieli dostep do skroconej e-kartoteki chorego
(Patient Summary). Po drugie, anonimowe dane beda latwiej
dostepne do np. celéw naukowych, w badaniach nad nowymi
lekami i innowacjami oraz w procesie planowania polityki
zdrowotnej.

Jak podkreslaja entuzjasci EHDS, to projekt, na ktérym
skorzystaja wszyscy: pacjenci (bo lekarze beda podejmowaé
decyzje medyczne na podstawie pelnego obrazu zdrowia,
niezaleznie od miejsca leczenia), lekarze (w procesie
diagnozy i leczenia beda mieli dostep do krytycznych danych,
co zwiekszy bezpieczefistwo leczenia) oraz system zdrowia

(w konicu powstana repozytoria danych do prac nad nowymi
innowacjami cyfrowymi albo lekami).

Przyjete przez Parlament Europejski prawo daje solidna baze
dla nowej infrastruktury wymiany i przetwarzania danych
medycznych. Regulatorzy maja tez nadzieje, ze dzieki EHDS,
Europa nie bedzie juz uzalezniona od pozyskiwania danych
z innych regionéw $wiata, co zapewni tzw. suwerennosé
cyfrowa. Przepisy dotyczace EHDS wchodza w zycie za dwa
lata, a czas potrzebny na ich pelng implementacje szacuje sie
na4-10 lat.

Aby wprowadzic EHDS, trzeba bedzie rozwigzac cata
liste problemow

Podczas HIMSS Europe 2024, swoimi obawami dotyczacymi
implementacji podzielili si¢ przedstawiciele ministerstw
zdrowia z Holandii, Francji i Wloch. Wedlug nich, EHDS

to wyzwanie nie tylko techniczne, ale przede wszystkim

Najwieksza przeszkoda dla EHDS jest silosowos¢
i fragmentaryzacja danych oraz ich niska jakoSc.
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strukturalno-organizacyjne. Wéréd najwiekszych probleméw,
z ktéorymi beda musialy sobie poradzi¢ kraje czlonkowskie, sa
m.in.:

Fragmentaryzacja danych w ochronie zdrowia wynikajaca
z niejednorodnego systemu zdrowia. Przykladowo, do
centralnych platform e-zdrowia nie trafiaja dane z sektora
prywatnego, a w niektérych panstwach panuje silna
regionalizacja systemoéw zdrowia;

Niska jakos¢ danych bedaca efektem braku standardéw
i wytycznych (interoperacyjnosc);

Silosowo$¢ danych i niska gotowo$é do dzielenia sie
danych w §rodowisku medycznym;

Duze zréznicowanie regionalne pod wzgledem rozwoju
infrastruktury wymiany danych;

Zmiana utrwalonego przez lata przekonania pacjentow,
ze ich dane s udostepniane tylko wtedy, gdy wyraza na to
za kazdym razem zgode;

Brak centralnych wytycznych dotyczacych implementacji
EHDS;

Niejednorodna i skomplikowana legislacja w ochronie
zdrowia;

Spore niedociagniecia w zabezpieczeniu danych
medycznych w ochronie zdrowia.

Jak wdrozy¢ EHDS? Eksperci wskazuja kilka prioryte-
tow

Podczas konferencji HIMSS Europe 2024 czesto padaly
ogdlne rekomendacje dotyczace implementacji EHDS, jak
budowanie gotowosci strategicznej, inwestycje w infrastruk-
ture wymiany danych, wzmacnianie zaufania spolecznego

do projektu i przetwarzania danych, zmiana kultury pracy

w ochronie zdrowia. Najwazniejsze na dzien dzisiejszy jest
rozpoczecie prac nad EHDS na poziomie krajowym, poniewaz
realizacja jej zalozen to wyzwanie na lata.
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Nad wypracowaniem wytycznych dotyczacych EHDS pracuje
obecnie eHealth Network — europejska sie¢ wspblpracy

w zakresie cyfryzacji ochrony zdrowia. Hela Ghariani z fran-
cuskiego Ministerstwa Zdrowia, zaangazowanego w eHealth
Network, podkresla, ze wprowadzenie w zycie EHDS wymaga
pieciu elementow:

o Zbadania wplywu EHDS na poziomie prawnym, finanso-
wym i organizacyjnym;

o Przygotowania krajowego planu inwestycyjnego (z wyko-
rzystaniem $rodkow UE);

o Wzmacniania zaufania wérod obywateli;

o Przekonywania organizacji ochrony zdrowia do celowosci
dzielenia sie danymi;

o Zaangazowania w inicjatywy europejskie, w ramach
ktorych realizowane sa juz projekty bedace czesciag EHDS,
np. MyHealth@EU czy TEHDAS.

Jednocze$nie pojawiaja sie obawy, ze ambitny projekt moze
rozbi¢ sie o nivanse. Przykladowo, niektdre kraje moga wpro-
wadzi¢ bardziej restrykcyjne regulacje dotyczace przetwarza-
nia szczeg6lnie wrazliwych danych, jak dane genetyczne.

Oprocz tego, mimo iz anonimowe dane pacjentéw beda
mogly by¢ domyslnie wykorzystywane do celéw wtérnych na
zasadzie ,opt-out”, pacjenci moga maja prawo zastrzec swoje
dane. Jesli nie uda sie zbudowa¢ zaufania wokél EHDS, moga
mnozy¢ sie kampanie przeciwnikéw. W efekcie liczba 0séb
wnoszacych sprzeciw dotyczacy przetwarzania danych moze
by¢ duza i w ten sposob projekt poniesie porazke.

Spora kontrole nad sposobem przetwarzania danych EHDS
pozostawia w gestii krajow czlonkowskich — jesli kazdy z nich
zacznie wprowadzaé swoje zasady, sukces EHDS bedzie pod
znakiem zapytania.

@ Dowiedz sie wiecej na blogu 0SOZ


https://blog.osoz.pl/ehds-jak-sie-zabrac-do-tego-karkolomnego-projektu
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Naukowcy s3a coraz blizej
opracowania leku
powodujacego odrastanie zebow

We wrzesniu
2024 roku

w Japonii
ruszaja pierw-
szetestyna
ludziach. Jesli
zakoncza sie
pomysinie,
terapiare-
generacyjna
zebow bedzie
dostepnapo-
wszechnie od
2030 roku.

Grafika: Midjourney (Al)
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Zeby na zadanie. To bedzie rewolucja w stomatologii

0d 1965 roku, kiedy po raz pierwszy wszczepiono czlowie-
kowi implant, w stomatologii nie bylo wiekszych postepéw
w leczeniu ubytkow. To moze si¢ wkrétce zmienié¢, bo w tym
roku zaczyna sie réwnolegle kilka badan klinicznych nad
terapiami regeneracyjnymi braku uzebienia.

Organizm czlowieka posiada zdolno$é¢ odbudowy uzebienia
tylko raz. Po tym jak wypadna zeby mleczne, nowe musza
wystarczy¢ na cale zycie. Tymczasem u cze$ci ssakow zeby
odrastaja systematycznie, u aligatoréw nawet raz w roku.

W przeciwienstwie do nich, ludzie posiadaja gen USAG-1
(uterine sensitization-associated gene-1) hamujacy budowe
zalazkow nowych zebdéw. Prace nad terapiami blokujacymi
biatko USAG-1 trwaja od kilku lat i naukowcy sa coraz blizej
sukcesu.

Duzymi postepami moze pochwalié sie m.in. Szpital
Uniwersytecki w Kioto, ktory zapowiedzial na wrzesienr 2024
roku roczne badanie kliniczne autorskiej terapii. Do udzialu
wybrano 30 mezczyzn w wieku 30—-64 lat, ktorym brakuje co
najmniej jednego zeba trzonowego. W badaniach z wykorzy-
staniem fretek i myszy udalo sie wyhodowa¢ nowe zeby bez
zadnych skutkéw ubocznych. Nowy sposéb leczenia bylby
rewolucja w poréwnaniu do stosowanej obecnie implantolo-
gii, ktora jest procedura inwazyjna i nie zawsze przynoszaca
oczekiwanie efekty (implanty przyjmuja sie u ok. 90—-95%
pacjentow).

Po zakonczeniu badan na doroslych, naukowcy sprawdza
nowa metode na osobach w wieku od 2 do 7 lat, ktérym

— z powodu wady wrodzonej — brakuje co najmniej czterech
zebow (tzw. anodoncja). Nastepnie badanie zostanie rozsze-
rzone na kolejne grupy pacjentéw z brakami zebow stalych
spowodowanych chorobami jamy ustnej.

Jak dziata terapia regeneracyjna zebow?

Terapia genowa zwana siRNA (small interfering RNA) dezak-
tywuje biatko USAG-1. To wlaénie ono blokuje wytwarzanie
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sie zalazkow zebdéw po tym jak wyrosng nam drugie zeby.
Wyciszenie USAG-1 powoduje, ze bialko morfogenetyczne
kosci (BMS) ma wolna droge do wytwarzania nowej kosci
zeba. Ten sam mechanizm wystepuja u zwierzat. Dlatego
naukowcy maja nadzieje, ze efekty uzyskane w eksperymen-
tach na frytkach i myszach uda sie powieli¢ w badaniach na
ludziach.

Cho¢ na razie celem jest leczenie wrodzonych brakéw uzebie-
nia, dentysci maja nadzieje, ze w przyszloSci ta metoda stanie
sie standardowa procedura leczenia. Jesli ostatnia faza badan
klinicznych japonskich naukowcow zakonczy sie powodze-

niem, terapia moze zosta¢ wprowadzona na rynek juz za 6 lat.

Mozna sie spodziewad, ze innowacyjna metoda leczenia nie
bedzie dostepna powszechnie ze wzgledu na wysokie koszty
terapii genowych. Przykladowo, pierwsza terapia genowa
dla dorostych z hemofilia B, kosztuje obecnie 3,5 mln USD.
Koszty implantu zeba w Polsce oscyluja pomiedzy 1800
a5000 zl.

Z badan przeprowadzonych na zlecenie Medicover
Stomatologia wynika, ze 46% Polakow ma braki w uzebieniu.
Najczesciej wynikaja one z zaniedban w higienie prowadza-
cych do koniecznosci usuniecia bolacego lub powodujacego
stan zapalny zeba.

Terapia genowa zwana siRNA

(small interfering RNA) dezaktywuje
biatko USAG-1. To wiasnie ono blokuje
wytwarzanie sie zalazkow zebow.

Grafika: Midjourney (Al)
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WAZNE PYTANIE

Jakie s3 najczesciej wystepujace
problemy z jakosciag danych w EDM
i jak sie ich pozbyc?

Jakos¢ dokumentacji danych pacjenta wptywa
najakosc i doktadnosc¢ diagnozy oraz leczenia. Jednak
e-kartoteki medyczne moga zawieraC wiele btedow.
Czy mozna je wyeliminowac?
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Sposob gromadzenia danych wptywa naich jakosé

Do czasu kiedy wszystkie placowki medyczne w Polsce
przejda na EDM — a to moze potrwac jeszcze kilka lat

— lekarze skazani sa na czasochlonne sieganie do danych

z roznych zrodel i systeméw, zadawanie pacjentom tych
samych pytan i powielanie badan laboratoryjnych. Ale to

— wbrew pozorom — nie jest najwiekszy problem, bo wiek-
sz03¢ pacjentdéw przez lata chodzi do tego samego lekarza lub
przychodni, a w przewazajacej liczbie przypadkow problem
medyczny jest rozwigzywany przez lekarza rodzinnego,

bez konieczno3ci koordynacji procesu leczenia pomiedzy
réznymi placowkami i lekarzami specjalistami.

Wiekszym wyzwaniem, o ktdrym rzadko sie mowi, jest

jako$¢ danych gromadzonych w e-dokumentacji medycz-

nej. Jak wynika z badan opublikowanych przez MyData, az
80% danych to luzne zapisy, ktore nie sa w zaden sposob
ustrukturyzowane. Pozostale 20% — i sa to najcze$ciej dane
sprawozdawcze, wyniki badan laboratoryjnych oraz zazywane
leki — ma forme ustandaryzowana.

W tych 80% znajduja sie notatki lekarzy zawierajace

skroty i akronimy o réznych formach zapisu, samodzielnie
tworzone formularze, zdjecia dokumentacji medycznej. Brak
strukturyzacji danych prowadzi dalej do dublowania wpiséw
albo wprowadzania danych w réznych miejscach — lekarze
albo personel medyczny, nie mogac odnalezé szukanych
informacji, zapisuja je ponownie. Badania sugeruja, ze az
jedna trzecia danych w e-kartotekach pacjentow jest zbedna.

Ze wzgledu na ich objetosé, réznorodnosé i brak uporzadko-
wania, dane te rzadko kiedy sa powtérnie wykorzystywane
przez lekarzy albo do celow statystycznych.

Uwaga na systemy IT o przestarzatej architekturze

i powazne bledy

Kolejnym problemem sa przestarzale technologie. O ile
systemy duzych dostawcow IT sa na biezaco aktualizowane
i dopasowywane do obowiazujacych wymogdéw interopera-
cyjnosci (SNOMED, HL7, ICD), to zwlaszcza male gabinety



Co dziesiata
kartoteka
pacjenta
Zawiera
powazne
btedy.
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nadal polegaja na oprogramowaniu niedopasowanym do
standardéw. Nawet jesli taki system pozwala rozliczy¢ sie

z platnikiem, to moze mie¢ ograniczone mozliwosci rozwoju
albo analiz danych.

Nie ma tez co ukrywag, ze kartoteki medyczne zawieraja
bledy. Z badania Frequency and Types of Patient-Reported
Errors in Electronic Health Record Ambulatory Care Notes opub-
likowanego w czerwcu 2020 roku wynika, ze 25% pacjentow
majacych dostep do swoich danych, znalazlo w nich bledy.
Szacuje sie, ze 10% kartotek pacjentow zawiera powazne
pomylki, ktére negatywnie wplywaja na proces podejmo-
wania decyzji klinicznych. Ich calkowite wyeliminowanie

u zrodla jest trudne, bo bledy ludzkie wystepuja w kazdym
zawodzie.

Jak poprawic jakosc danych?

Digitalizacja pozwolila znacznie podnies¢ jako$¢ danych m.in.

dzieki wprowadzeniu slownikow (np. baz lekéw, badan labora-

toryjnych, dawkowania itd.), standardow (pola tekstowe i licz-

bowe o okreslonej strukturze), narzedzi kopiowania danych

oraz mechanizméw kontrolnych i algorytméw blokujacych

wpisywanie blednych wartosci. Automatyzacja i kompatybil-

noé¢ systemoéw IT znacznie wlatwila prace z dokumentacja,

poprawiajac jej czytelno$¢ i interpretowalnos¢.

Niektorych bledéw trudno uniknaé, ale mozna zmniejszyé

ich negatywny wplyw na decyzje, opracowujac procedury

pracy. Waznym elementem jest tez zaangazowanie pacjenta,

ktory najlepiej wie, czy zebrane dane sa prawidlowe, czy nie.

Oto kilka sposobow, jak zadbaé o jakos¢ danych elektronicz-

nych w placéwce zdrowia:

o Wdrozenie EDM zgodnie z wymaganiami;

o Korzystanie z systeméw [T zaufanych dostawcow IT;

o Systematyczna aktualizacja oprogramowania;

o Znajomo$¢ ustawien systemowych pozwalajacych zwiek-
szych jakos¢ danych, np. poprzez uruchomienie mechani-
zmoéw kontrolnych;

20
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o Korzystanie ze slownikéw globalnych i lokalnych z ograni-
czeniem luznych notatek;

» Korzystanie z opcji kopiowania dokumentéw z mozliwo3cia
ich edycji (np. odnowienie recepty dla pacjenta z chorobg
przewleklg, nowy IPOM itd.);

» Wypracowanie standardéw wprowadzania danych dla
okreslonych grup pacjentéw;

» Weryfikacja danych poprzez zadawanie pacjentowi pytan
sprawdzajacych przy podejmowaniu krytycznych decyzji
klinicznych;

» Wdrozenie aplikacji mobilnych umozliwiajacych pacjen-
tom wglad do ich danych (pacjent jako dodatkowe ogniowo
weryfikacyjne) oraz dwustronng komunikacje pomiedzy
lekarzem a pacjentem w przypadku watpliwosci;

o Promowanie wsréd pacjentdw przegladania wlasnych
danych (edukacja);
o Przejscie na rozwiazania chmurowe;

« Szkolenia personelu oparte na najczesciej popelnianych

bledach;

» Systematyczna kontrola jakosci danych w EDM.

Cztery poziomy jakosci danych w elektronicznych kartotekach pacjentéw

Poziom lekarza
Procedury wprowadzania danych, korzystanie
\ ze stownikow globalnych i lokalnych.
Poziom systemu IT

Mechanizmy kontrolne, alerty, weryfikacja
danych, kopiowanie dokumentéw.

Szkolenia pracownikow, audyty jakoSci
danych, strategia jakosci, chmura danych.

Poziom pacjenta
Aplikacja mobilna umozliwiajaca wglad
do danych i komunikacje z lekarzem.

%
@ Poziom placowki
/
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KONKURS

Zgtos sie do konkursu na
wdrozenie innowacji w placowce
ochrony zdrowia 2024

W konkursie organizowanym przez Sie€ Lekarzy Innowatorow
Naczelnej lzby Lekarskiej NIL IN, wybrane zostang najlepsze
innowacje organizacyjne i technologiczne w trzech kategoriach:
opieka ambulatoryjna, opieka szpitalna, innowatorka/innowator.

Na czym polega konkurs NIL IN?

Konkurs kierowany jest do lekarzy i personelu medycznego,
kierownictwa placéwek, personelu administracyjnego, infor-
matykoéw i ekspertéw ds. nowych technologii. Poszukiwane sa
innowacje, ktére pozytywnie wplynely na funkcjonowanie przy-
chodni, oddzialu, szpitala, osiagniete efekty sa mierzalne i tym
samym maja potencjal zastosowania w innych jednostkach.
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Zgloszenia moga nadsylaé placowki lub osoby, ktére dopiero
wdrazaja innowacyjne rozwiazania organizacyjne lub techno-
logiczne, jak i te, w ktérych dzialaja one od jakiego$ czasu.
Konkurs ma na celu promowanie nowych rozwigzan

i dobrych praktyk poprzez wyréznienie przychodni i szpitali,
ktore wypracowaly metody na skuteczne wdrozenie innowa-
cji, a takze wyrdznienie lideréw, ktorych dzialania wdrozenio-
we, edukacyjne i w obszarze publicznym szeroko wspieraja

i promujg innowacje.

Kryteria oceny

Zgloszenia do konkursu przyjmowane sa w trzech katego-
riach:

Opieka ambulatoryjna;

Szpitalnictwo;

Innowatorka/Innowator.
Zgloszone projekty beda oceniane wedlug nastepujacych
kryteriow:

Innowacyjno$¢ rozwiazania;

Skutecznos¢ wdrozenia innowacji (czy innowacja jest
wykorzystywana na co dzien oraz w jakiej skali);

Skala (mierzalno$¢) korzysci z innowacji z punktu widzenia
lekarzy/personelu medycznego, pacjentdw i placowki;

Rola lekarzy we wdrozeniu innowacji;

Potencjal wdrozeniowy innowacji w innym podmiocie
leczniczym, systemie zdrowia lub kraju.

W kategorii Innowatorka/Innowator pod uwage bedzie
dodatkowo brana dzialalno$é edukacyjna na rzecz inno-
wacji (wyklady, szkolenia, publikacje itp.) oraz aktywnos¢
w przestrzeni publicznej (np. w towarzystwach naukowych,
stowarzyszeniach, itp.).

Jakie projekty kwalifikuja sie do konkursu?

Zglasza¢ mozna innowacje wdrozone w mikro i makro
skali — w malych gabinetach lekarskich, sieciach placowek,

23
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przychodniach i szpitalach. Wdrozona innowacja moze
dotyczy¢ rozwiazan organizacyjnych, informatycznych lub
technologicznych.

Glosowanie w konkursie

W tegorocznej edycji konkursu glosowaé¢ moga tylko osoby
nalezace do spolecznosci NIL IN lub ktére dolacza do niej do
22 sierpnia 2024 roku. Czlonkostwo w NIL IN jest bezplatne.
10 projektow, ktore zdobeda najwieksza liczbe glosow,
przejdzie do II etapu oceny. Zostang one nastepnie ocenione
przez Kapitule zlozona z pasjonatéw innowacji, w tym repre-
zentantow placéwek publicznych i prywatnych, towarzystw
naukowych, uczelni, instytucji publicznych, organizacji
pacjenckich i producentéw technologii.

Harmonogram Konkursu

» Rejestracja zgloszen: do 31 sierpnia;

o Ocena zgloszen przez czlonkdw NIL IN: 2-16 wrze$nia;
o Ocena przez kapitule: 17 wrze$nia — 1 pazdziernika;

» Posiedzenie Kapituly Konkursowej: 21-25 pazdziernika;

» Ogloszenie zwyciezcow konkursu: 22 listopada.

Zgloszenia

Aby wziaé udzial w kon-

Ko N KU R S :,:!- : %3 kursie, nalezy wypelnié

formularz dostepny na

WDROZENIE INNOWACII RSN portalu Sici Lekarzy
W O Pl EC =AD) ROWOTN EJ- 3 Innowatoréw Naczelnej

Izby Lekarskiej:
www.nilin.org.pl

NILIN.ORG.PL

NIL N TERMEDIA 104 ﬁ,UB

menedier zdrowia



https://nilin.org.pl/

OCHRONA

ik bezpieczefistw:

Cyberbezpieczenstwo
w placowkach

ochrony zdrowia

Kliknij
Wytyczne CSIRT Centrum e-Zdrowia tutaj, aby
Nowe zagrozenia i metody ochrony st pobraé

Dla matych i duzych . bezpl'atny

placowek medycznych

129 stron wiedzy poradnik.


https://blog.osoz.pl/pobierz-poradnik-cyberbezpieczenstwa

INNOWACIJE

APLIKACJE ZDROWOTNE

Zachwycajacy,
interaktywny atlas
anatomii czlowieka

Najbardziej zaawansowana anatomia cztowieka z mode-
lami 3D i ruchomymi obrazami, dostepna na komputer
i urzadzenia mobilne.

Aplikacja Complete Anatomy od Elsevier jest liderem wéréd
platform edukacyjnych w zakresie anatomii ludzkiego ciala
i narzedziem wykorzystywanym na wykladach na najlep-
szych uniwersytetach medycznych na calym $wiecie.

Zawiera precyzyjne do ostatniego detalu modele ciala
czlowieka, interaktywne animacje, obrazy 3D narzadéw
ilustrujace ich prace (np. bijace serce albo ruchy miesni
w czasie rzeczywistym).
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Przegladanie obrazéw mozna personalizowa¢ poprzez ich
obracanie, odkrywanie kolejnych warstw, filtrowanie wybra-
nych struktur (mieénie, kosci, uklad nerwowy).

To atlas zlozony z 700 grafik, w tym kursy, np. anatomii
kobiety, ultrasonografii przyl6zkowej albo dyssekcji.
Przegladanie struktur ciala ulatwiaja dynamiczne przekroje,
mapowanie powierzchni kosci, znaczniki nerwow i doplywu
krwi.

Oprocz tego lekarze i studenci maja do dyspozycji:
30 mikroskopowych modeli anatomicznych;

Tryb rzeczywistosci rozszerzonej takze w opcji dla wielu
uzytkownikow (przydatny podczas lekcji);

1500+ filmoéw klinicznych na temat kardiologii, ortopedii,
okulistyki, stomatologii i fitnessu;

Obrazy radiologiczne nalozone na interaktywne modele
3D;

Aplikacja jest najczeSciej wykorzystywana do nauki anatomii,
ale moze by¢ tez stosowana do edukacji pacjentéw. Na
podstawie realistycznego modelu, lekarz moze wytlumaczy¢
urazy albo sposéb przeprowadzenia zabiegu.

Do indywidualnego uzytku wystarczy licencja studencka
dajaca dostep do wszystkich modeli 3D, kurséw, filméw i ma-
terialow edukacyjnych (cena ok. 39,99 USD/rok). Licencja
PRO pozwala na wykorzystanie apki w praktyce klinicznej do
edukacji pacjentéw oraz podczas wykladéw w szkolach i na
uniwersytetach (99,99 USD/rok).

Mozna tez skorzystac z bezplatnej wersji probnej, ktora po
zalozeniu konta uzytkownika aktywna jest przez 3 dni.


https://www.3d4medical.com
https://apps.apple.com/pl/app/complete-anatomy-2024/id1054948424?l=pl
https://play.google.com/store/apps/details?id=com.a3d4medical.completeanatomy&hl=pl
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Jak zapewnic sukces e-zdrowia?

McKinsey zbadat, co stoi za sukcesem wdrazania e-zdrowia w krajach bedacych
lideramicyfryzacji. Jak sie okazuje, sama technologia to za mato jesli brakuje od-
powiedniej strategii skalowania innowaciji.

Wedlug ekspertéw agencji konsultingowej McKinsey, pelne
wykorzystanie cyfrowych technologii w ochronie zdrowia
moze przyczyni¢ sie do zmniejszenia wydatkow na opieke
zdrowotna nawet o 8—12%. Wsréd innych korzysci jest
redukeja liczby bledéw medycznych, ulatwienie dostepu do
krytycznych danych podczas diagnozy i leczenia, unikanie
kosztownego dublowania badan i zabiegow.
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Jednak, o czym przekonalo sie wiele krajow, wdrazanie
rozwigzan e-zdrowia jest procesem zlozonym, wychodzacym
daleko poza technologie. Najwazniejszymi czynnikami
sukcesu jest akceptacja innowacji przez pacjentdw i pracow-
nikéw stuzby zdrowia (budowanie zaufania, upraszczanie
obslugi), integracja systeméw (interoperacyjnosc), wlaczanie
nowych rozwiazan do istniejacych przeplywéw pracy oraz
zapewnienie wysokiego poziomu bezpieczenstwa danych.
Jednym z bled6w jest adaptacja rozwigzan, ktére rozmijaja
sie z oczekiwaniami uzytkownikoéw. Pacjenci i pracownicy
ochrony zdrowia chca, aby systemy e-zdrowia byly tak
proste w obsludze jak rozwigzania znane z bankowosci albo
smartfonéw. Tymczasem otrzymuja skomplikowane aplikacje
albo kilka rozwiagzan zamiast jednego, bo brakuje integracji
danych.

Jesli potraktowa¢ digitalizacje jako projekt, mozna wyr6znié
3 kluczowe etapy realizacji: konfiguracje systemu e-zdrowia
(projektowanie), skalowanie (zwigkszanie skali wykorzysta-
nia) i maksymalizacja korzysci.

Faza konfiguracji polega na stworzeniu mapy drogowej
cyfryzacji i zachecaniu pacjentéw oraz pracownikéw
ochrony zdrowia do stosowania rozwiazan e-zdrowia poprzez
promowanie najlepszych praktyk, tworzenie sprzyjajacych
regulacji i zachet finansowych. Na tym etapie gléwna role
odgrywa elastyczny plan oraz komunikacja do uzytkownikéw
konicowych.

W fazie skalowania, nacisk kladzie sie na zwigkszenie
poziomu korzystania z aplikacji cyfrowych poprzez poprawe
doswiadczenia uzytkownika i integracje rozwiagzan (zasada
jednej platformy dla lekarza).

Faza zwiekszania korzysci polega z kolei na rozwoju ekosy-
stemu e-zdrowia poprzez wprowadzanie kolejnych innowacji
opartych na danych do np. zarzadzania zdrowiem populacji
czy analiz predykcyjnych, rozszerzanie oferty e-uslug oraz
optymalizacje doswiadczen uzytkownika.

29



INNOWACIJE | 30

Jednym z najbardziej dojrzalych systemoéw e-zdrowia moze
pochwali¢ sie Dania, gdzie dane zdrowotne pacjentéw

sa automatycznie integrowane z krajowym portalem
zdrowia, sundhed.dk. System jest obecnie obowiazkowy dla
wszystkich pracownikéw sluzby zdrowia, a pacjenci nie
moga z niego zrezygnowac. Wyrdznia go transparentnos$¢
pod wzgledem sposobu przetwarzania danych pacjentow.
Pacjenci moga sprawdzi¢, ktorzy lekarze zazadali dostepu
do EDM. Dania zaoferowala spore zachety dla pracowni-
kéw sluzby zdrowia do korzystania z rozwigzan e-zdrowia
— naich wdrazanie lekarze otrzymali 1500 euro rocznie.
Placowki podlaczone do krajowej infrastruktury e-zdrowia
otrzymywaly szybszy zwrot refundacji.

@ Kliknij tutaj, aby przeczytac petny raport McKinsey.

Pacjenci i pracownicy ochrony zdrowia chcg, aby
systemy e-zdrowia byty tak proste w obstudze jak
rozwigzania znane z bankowosci albo smartfonow.


https://www.mckinsey.com/industries/healthcare/our-insights/scaling-national-e-health-best-practices-from-around-the-world#/auth-download/%2F~%2Fmedia%2Fmckinsey%2Findustries%2Fhealthcare%20systems%20and%20services%2Four%20insights%2Fscaling%20national%20e%20health%20best%20practices%20from%20around%20the%20world%2Fscaling-national-e-health-best-practices-from-around-the-world-vf.pdf%3FshouldIndex%3Dfalse
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Sztucznainteligencja znacznie utatwia korzystanie zEDM

Elektroniczna Dokumentacja Medyczne jest niezbedna w pracy lekarza, ale tez
uciazliwa, trudna w obstudze, negatywnie wptywajaca narelacje z pacjentem

i w efekcie niecieszaca sie dobra reputacja. Powodem jest koniecznos¢ zmudnego
uzupetniania danych z pomoca klawiatury. Kolejne badanie naukowe potwierdza, ze
dzieki Al tworzenie EDM moze by¢€ znacznie tatwiejsze.

Chodzi o transkrypcje rozmoéw z pacjentem w czasie rzeczy-
wistym na gotowe wpisy w EDM z pomoca rozwigzan tzw.
inteligencji otoczenia (ambient intelligence). W pazdzierniku
2023 r., Permanente Medical Group (USA) udostepnila te
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technologie 10 000 lekarzom i pracownikom medycznym.
W ciagu 10 tygodni od wdrozenia, narzedzie ambient Al bylo
uzywane przez 3442 lekarzy réznych specjalnosci podczas
303266 wizyt pacjentow.

Technologia Al wykorzystuje uczenie maszynowe do tran-
skrypcji zapisow z wizyt lekarskich w czasie rzeczywistym.
System konwertuje rozmowe nagrana za pomocg smartfonéw
na tekst. Zebrane dane trafiaja do chmury danych. Dzieki
systemowi przetwarzania jezyka naturalnego NLP, dane sa
nastepnie przyporzadkowane do odpowiednich kategorii

w EDM, a w ostatnim etapie zatwierdzane lub edytowane
przez lekarzy.

Opinie lekarzy korzystajacych z Al byly w wiekszo3ci
pozytywne — technologia pozwolila poprawi¢ komunikacje

z pacjentami oraz zmniejszyla obciazenie czynno$ciami
administracyjnymi po godzinach pracy. Niektorzy lekarze
podkreslali ,transformacyjny” charakter technologii w opiece
nad pacjentem. Pacjenci zwrocili uwage na lepsze interakcje
z lekarzami. Wezesne analizy sugeruja, ze rozwiazania Al do
automatycznego tworzenia EDM pozwalaja uzyska¢ wysoka
jakosé dokumentacji medycznej oraz skracaja czas niezbedny
na jej uzupelnienie. Wiekszos¢ transkrypcji wygenerowa-
nych przez Al uzyskala prawie maksymalna liczbe punktow
pod wzgledem dokladnosci (48 na 50). Niektorzy lekarze
komentowali, ze wizyta wspomagana Al jest o wiele przyjem-
niejsza, poniewaz moga poswieci¢ wiecej czasu na rozmowe

z pacjentem i skoncentrowa¢ sie na jego obawach. Z kolei
pacjenci chwalili fakt, ze lekarz ich sluchal zamiast pisa¢ na
komputerze. Al okazala sie szczegdlnie przydatna podczas
bardzo dlugich wizyt, kiedy trzeba bylo stworzy¢ obszerna
dokumentacja medyczna.

Tylko niewielki odsetek pacjentéw nie wyrazil zgody na
zastosowanie Al 81% pacjentbéw stwierdzilo, ze ich lekarz
spedzil mniej czasu patrzac w ekran komputera niz podczas
poprzednich wizyt. Wszyscy pacjenci byli zgodni, ze Al

albo nie miala zadnego wplywu ma przebieg wizyty albo ja
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usprawnila. Wszyscy pacjenci zglosili, ze czuja sie neutralnie
lub bardzo komfortowo, gdy Al slucha rozméw podczas
wizyty.

Wyniki badania Ambient Artificial Intelligence Scribes to
Alleviate the Burden of Clinical Documentation opublikowano
w prestizowym czasopi$mie NEJM Catalyst. Jak podkreslaja
jego autorzy, duze znaczenie podczas wdrazania Al mialy
szkolenia zlozone z webinaridw, filméw instruktazowych
oraz sesji edukacyjnych w placéwkach zdrowia. Lekarze ko-
rzystajacy z systemu musieli uzyskac od pacjentéw pisemne
zgody na wykorzystanie Al (caly proces trwal ok. 30 sekund).
Dodatkowo opracowano ulotki informacyjne dla pacjentéw,
ktore udostepniono w klinikach korzystajacych z Al Jedna

z konkluzji badania jest latwos¢ realizacji pilotazu, ktory
moze by¢ forma tworzenia kultury akceptacji dla sztucznej
inteligencji w medycynie.

WiekszoS¢ transkrypcji wygenerowanych przez Al
uzyskata prawie maksymalna liczbe punktow
pod wzgledem doktadnosci (48 na 50).
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Overnight Vitals

2 Outliers

Apple wprowadza now3 aplikacje do interpretacji danych

W czerwcu Apple zaprezentowat serie ulepszen w swoich rozwigzaniach dzieki
zastosowaniu generatywnej sztucznej inteligencji. Takze asystentka Siri zmienia sie
nie do poznania, bo bedzie mogta siegac do Al. W zakresie nowosci zdrowotnych,
uwage przyciaga nowa aplikacja Vitals na smartwatcha.

Interpretacja danych na wskazowki

Apple Watch od dawna mierzy parametry zdrowia podczas
snu jak tetno, czesto$¢ oddechow, temperature nadgarstka,
czas trwania snu i poziom tlenu we krwi. Nowa aplikacja

Vitals pozwala lepiej zrozumie¢, co moga oznacza¢ zmiany
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warto$ci pomiaréw. Przykladowo, gdy dwa lub wiecej para-
metréw znajduje sie poza srednimi wartosciami, uzytkownik
otrzyma powiadomienie i informacje, co moze by¢ przyczyna
zmian (np. alkohol, choroba, przebywanie na wysokosci).
Vitals wykorzystuje algorytm opracowany na bazie danych

z badania Apple Heart i Movement Study, ktérych celem

jest lepsze zrozumienie zdrowia serca i wplywu aktywnosci
fizycznej.

Wprowadzajac Vitals, Apple robi kolejny krok w kierunku
ochrony zdrowia. Firma zdaje sobie sprawe, ze same dane
gromadzone przez inteligentne urzadzenia nie maja zadnej
wartosci, jesli uzytkownicy nie sa w stanie ich zrozumie¢ i za-
stosowac¢ nowej wiedzy do zmiany zachowan. Te sama wade
maja e-konta pacjenta: czyste dane do niczego sie nie nadaja.
Dlatego Apple chce dostarczaé coraz wiecej praktycznych
wskazowek i coraz mniej danych.

Monitoring zdrowia kobiet w ciazy i algorytm mierzacy
obciazenie fizyczne

Wsrod premier wellness, znalazly sie tez ulatwienia dla
ciezarnych kobiet. W aplikacji Zdrowie dostepnej na iPhonie
lub iPadzie, funkcja Sledzenie cyklu w zegarku Apple pokazuje
okres ciazy, pozwala rejestrowa¢ nowe objawy, ustawic¢
przypomnienia o comiesiecznej ocenie zdrowia psychicznego.
Dzieki pomiarowi stabilnoéci chodu przez iPhone’a, telefon
ostrzega o potencjalnym ryzyku upadku w trzecim tryme-
strze ciazy, gdy jest ono najwieksze.

Do tego pojawilo sie szereg udoskonalen w aplikacji fitness,
pozwalajacej mierzy¢ intensywno3¢ i czas trwania trenin-
gow oraz zrozumieé obcigzenie ciala treningami w okresie
siedmiu dni w poréwnaniu do ostatnich 28 dni. Ta funkcja
ma pomoéc w przygotowaniu do np. zawodéw albo maratonu.
Z kolei do pomiaru intensywnosci treningu zastosowano
nowy algorytm do automatycznej oceny wysilku, korzystajacy
z takich danych jak wiek, wzrost i waga, dane treningowe
(GPS, tetno i wysokos¢).
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Rynek startupow medycznych

Nowy raport , Top Disruptors in Healthcare 2024” pokazuje, jak rozwijaja sie, nad czym pracuja

i na jakie wyzwania napotykaja mtode firmy dziatajace w obszarze technologii dla ochrony
zdrowia. Przedstawiamy najwazniejsze wnioski z ankiety przeprowadzonej wérod 171 startupow
z Polskii 24 z Europy Srodkowo-Wschodniej, ktore wziety udziat w tegorocznym wydaniu raportu.

israptors
in Healthcare

Popularne dziedziny zdrowia cyfrowego. Najwiecej startupow dziata Kto jest docelowym uzytkownikiem
w obszarze kardiologii (28% wszystkich startupow), medycyny rodzin- rozwiazan startupow?
nej (24%), onkologii (24%) oraz psychiatrii/psychologii (23%).

o

10 20 30 40 50

Kardiologia
Medycyna rodzinna

Onkologia 59%

Psychiatria / psychologia Pacjenci
Ginekologia

Diagnostyka laboratoryjna

Rehabilitacja

Chirurgia

Diabetologia

Neurobiologia 65%

Radiologia Placowki medyczne

Pulmonologia
Ortopedia
Geriatria
Pediatria

Farmacja

66%

Pracownicy
ochrony zdrowia
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Rodzaj rozwigzania. Zdecydowania wiekszos¢ startupow (64%) pracuje nad rozwigzaniami sztucznej inteligencji.
Na kolejnych miejscach znalazty sie wyroby medyczne, dane medyczne i aplikacje IT. Telemedycyna zajeta dopiero
pigte miejsce.

20 40 60 80 100 120

o

Al/machine learning
Wyroby medyczne

Dane medyczne
Samodezielna aplikacja IT
Telemedycyna

Edukacja

Platforma internetowa
Rehabilitacja

Badania lab.

40 60 80 100 120

o
N
o

Trendy. Liczba startupdw pracujacych nad rozwigzaniami Al podwoita sie w poréwnaniu z pierwsza edycja raportu.
Jednoczesnie spada liczba firm zainteresowanych telemedycyna - rynek sie juz nasycit.

W 5edycjaraportu M 4edycjaraportu M 3edycjaraportu [ 2edycjaraportu [ 1edycjaraportu
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Co stanowi najwiekszy problem w rozwoju nowego rozwiazania?

50% 40% 37%

Znalezienie inwestora / Ekspansja Promocja i sprzedaz
finansowania zagraniczna rozwiagzania

Obecnos¢ na rynku. Najwiecej, bo az 33,5% startupdw med-tech jest na rynku od 2 do 5 lat. Startupy, ktére maja
5 i wiecej lat stanowia 31% wszystkich firm. 6% z nich dziata juz ponad 10 lat, czyli mozna przyja¢, ze osiagnety
sukces rynkowy.

‘ B mniej niz 6 miesiecy
M od 6 miesiecy do roku
M od ponad roku do 2 lat
[ od ponad 2 lat do 5 lat
" od ponad 5 lat do 10 lat
[ powyzej10 lat

Kto zaklada startupy? Az 41% wszystkich zatozycieli jest w wieku 31-40 lat, a 34% - w wieku 41-50 lat. Osoby
w wieku 20-30 lat stanowia 18% founderow.

6% 4% 30%

Tylko taki odsetek Taki procent zatozycieli startupow Taki procent mtodych
zatozycieli startupow to wykacznie kobiety, podczas firm zatrudnia obywateli
przekroczyt 50 rok zycia. gdy startupy zaktadane wytacznie innych krajow.

przez mezczyzn stanowia 44%.
Dominuja zespoty mieszane (51%).



Wspélpraca. Instytucje i organizacje, z ktorymi star-
tupy chciatyby nawigzaé wspotprace w najblizszych
12 miesiacach.

o

10% 20% 30% 40% 50% 60% 70%

Placowki medyczne

Inwestorzy

Firmy komercyjne

Instytucje finansujace

Instytuty badawcze

Uczelnie

Regulatorzy

Akceleratory / inkubatory

Ngo's - organizacje pozarzadowe

Inne startupy
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Lokalizacja. Zdecydowana wiekszos¢ startupow
(35%) dziata w wojewodztwie mazowieckim. Na
drugim miejscu jest wojewodztwo matopolskie (12%).
Taka centralizacja jest typowa dla wiekszosci pafnstw
- w duzych miastach mtode firmy maja wieksze moz-
liwosci networkingowe, dostep do instytucji publicz-
nych i inwestorow.

Poziom finansowania. Maleje finansowanie startupéw med-tech. Wartos¢ finansowania ponizej 200 tys. EUR
deklaruje 37% startupow, czyli 5-krotnie wiecej niz w 1. edycji raportu. Znacznie zmalata liczba mtodych firm z finan-
sowaniem ponad 4 min EUR. 51% startupow deklaruje, ze coraz trudniej zdobyc¢ finansowanie. 45% twierdzi, ze

w ostatnim roku nic sie pod tym wzgledem nie zmienito.

M 5edycjaraportu M 4 edycja raportu

40%
30%
20%
) I I I I I I I I
0% I I
ponizej 200 tys. 200-400 tys 400 tys -
EUR EUR -1minEUR

M 3 edycja raportu

[ 2 edycjaraportu 1 edycja raportu

1-2min 2-4min
EUR EUR

powyzej
4min EUR
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Peter Gocke (Dyrektor ds. Cyfryzacji w Charité, Niemcy) oraz
Margrietha Greet Vink (Dyrektor Smart Health Tech Center w Erasmus Medical Center, Holandia)

Skup sie na procesach
a nie technologii,
nie czekaj, negocjuj zmiany

Eksperciz najwiekszych szpitali w Europie radza, jak z sukcesem prze-
prowadzi¢ transformacje cyfrowa placowki zdrowia. Na pytania od-
powiada Margrietha Greet Vink (Dyrektor Smart Health Tech Center
w Erasmus Medical Center, Holandia) oraz Peter Gocke (Dyrektor ds.
Cyfryzacjiw Charité, Niemcy), ktorych spotykamy podczas kongresu

i targdw e-zdrowia DMEA - Connecting Digital Health.
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Bufor dla nowych innowac;ji

— Szpitale powinny aktywnie wspoltworzy¢ innowacje,
ktorych potrzebuja, zamiast pasywnie by¢ odbiorca rozwia-
zan dostepnych na rynku, ktore nie zawsze pasuja do wyzwan
w danej placowce medycznej — twierdzi Greet Vink.

To dlatego holenderski Erasmus MC stworzyl Centrum
Inteligentnych Technologii dla Zdrowia (Smart Health Tech
Center), gdzie startupy i firmy technologiczne — we wspot-
pracy z lekarzami i pacjentami — moga razem opracowywac
i testowaé i rozwiazania e-zdrowia. Taki model pozwolil
szpitalowi uporzadkowa¢ wspdlprace z firmami oraz wpro-
wadzi¢ mechanizmy ewaluacji innowacji zanim trafig one
do uzytkownikéw koncowych, czyli personelu medycznego
i pacjentow.

Jak przyznaje Greet Vink, rozwigzan e-zdrowia przybywa

Uniwersyteckie Centrum Me- bardzo szybko, a wszystkie z nich obiecuja pomoc w likwida-

dyczne Erasmus (Erasmus MC) cji najbardziej palacych probleméw jak rosnace obcigzenie
zsiedziba w Rotterdamie towaz-  administracyjne pracownikow sluzby zdrowia, brak koor-
ne medyczne centrum nauko- dynacji opieki, niska jako$¢ opieki i bledy medyczne. Wiele

WE, zajmujace pIeTwsz€ MICISCe 5 wich opiera sie na sztucznej inteligencji i trudno ocenié je
wsrod najlepszych europejskich
instytucji medycyny klinicznej.
Zdjecie: Erasmus MC

na pierwszy rzut oka.




Pierwszy

punkt kontaktu

Z systemem
opieki zdrowotnej
powinien by¢é
cyfrowy.
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— Zbyt czesto szukamy ladnie wygladajacych produktow.
Kupujemy je, majac nadzieje, ze ich wdrozenie od razu
uszczesliwi wszystkich — dodaje Peter Gocke. Takie podejscie
sprawdzalo sie w przeszlosci w przypadku prostych aplikacji
stosowanych do refundacji $wiadczenn medycznych i zadan
administracyjnych.

Jednak w miare jak przechodzimy na wyzsze poziomy dojrza-
loci cyfrowej, zlozonosé procedur organizacyjno-klinicznych
ro$nie — szpitale musza dokladnie przeanalizowaé swoje
procesy i przemyslec je, zanim zostana utrwalone wprowa-
dzeniem systemu IT.

O wiele wiekszym problemem w wielu placéwkach jest nie-
zrozumienie transformacji cyfrowej. Wielu menedzeréw tkwi
w bance blednych przekonan co do roli systemow e-zdrowia
albo traktuje je w kategoriach technologii, a nie rozwiazan
transformujacych cala organizacje. Dlatego pierwszym
krokiem, jakim zaleca Gocke, jest zweryfikowanie nastawie-
nia do cyfryzacji zdrowia i jego konfrontacja z wyzwaniami,
przed jakimi placéwka stoi dzisiaj i z ktorymi bedzie sie
mierzyla za 5-10 lat.

Dziurawa Sciezka obstugi pacjenta

— Gdyby szpital Charité byl hotelem, bylby hotelem
jednogwiazdkowym — zartuje Gocke, podkreslajac rosnaca
rozbiezno$¢ pomiedzy oczekiwaniami pacjentéw a rola
placowek medycznych. Nawet jesli zapewnimy wysokiej
klasy uslugi medyczne, z perspektywy pacjenta moze to nie
wystarczyé. Zwlaszcza w przypadku chorych ze schorzeniami
niezagrazajacymi ich zyciu, opieka nie ogranicza sie tylko

do operacji, wizyt lekarskich i zabiegow, ale takze obejmuje
elementy miekkie jak komunikacja z podmiotem, organizacja
przyje¢ do szpitala itd. I wladnie w tym zakresie cyfryzacja
oferuje ogromne mozliwosci, godzac rozbiezne cele pacjen-
tow, platnikow i $wiadczeniodawcow.

Pierwszy punkt kontaktu z systemem opieki zdrowotnej
powinien byé cyfrowy, aby skutecznie triazowac¢ pacjentow,
koordynowaé opieke oraz unika¢ marnowania ograniczonych
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zasobdw opieki zdrowotnej i czasu pacjentéw. Na tym etapie
automatyzacja moze ulatwi¢ prace na kolejnych poziomach
opieki. Kazdy podmiot powinien zastanowi¢ sie, jak harmo-
nijnie polaczy¢ opieke wirtualna i fizyczna.

Charité — najwiekszy w Europie szpital i pierwsza placéwka
europejska w nowym rankingu Newsweeka inteligentnych
szpitali — stworzyl kilka lat temu strategie transformacji
cyfrowej Charité 2030. Wsrdd najwazniejszych zalozen sa
m.in. koncepcja szpitala w domu, wirtualna opieka, integracja
danych z r6znych punktéw opieki w ramach elektronicznej
dokumentacji medycznej, likwidowanie siloséw danych.

— Dobra opieka zdrowotna to nauka oparta na danych

— podkresla Gocke. Sztuka cyfryzacji polega na zdolnosci

do ekstrapolacji, my$lenia z wyprzedzeniem i wykorzysty-
wania juz istniejacych Srodkéw do osiagniecia zalozonych

w przyszlosci celow. Nalezy przy tym pamietaé, ze technolo-
gie szybko sie zmieniaja, a te, ktdrych uzywamy dzisiaj, stana
sie przestarzale w ciagu 10 lat. Technologie przemijaja, dane
zostaja — moéwi Gocke, dodajac, ze sporo danych pozostaje

Charité w Berlinie to najwiekszy
T | szpital uniwersytecki w Europie.
W zesztym roku przyjat 787757
pacjentdow w opiece ambulato-
ryinej i 137 825 szpitalne;j.
Zdjecie: Charité, Janine Oswald




Najwazniejsza jest
konsekwencja

i kontynuowanie
transformacjj,
mimo zaktocen.
W koncu

pojawi sie punkt
krytyczny, gdy
korzysci zaczna
dominowac.
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niewykorzystanych. Przykladowo, z urzadzen do noszenia,
jak smatwatche. Nawet jesli nie sa to urzadzenia medyczne

i dane nie sa idealnie dokladne, to moga sugerowa¢ problemy
pacjenta jak zbyt niska aktywno$¢ fizyczna albo zaburzenia
snu. Jak twierdzi Greet Vink, informacje z systemow spoza
elektronicznej dokumentacji medycznej powinny byé
uwzgledniane przez lekarzy, bo czesto sa one wazne z per-
spektywy pacjenta. Moga one sluzy¢ jako sygnal ostrzegawczy,
tworzy¢ petle sprzezenia zwrotnego po leczeniu lub by¢
skladnikiem tzw. wynikéw raportowanych przez pacjentow
(PROMs — Patient-Reported Outcomes).

Transformacja nigdy nie idzie jak po lodzie

Transformacja, paradoksalnie, czesto zaczyna sie od zastoju.
Jest on niezbedny, aby zrewidowa¢ istniejace procesy, zakwe-
stionowaé kultywowane od lat bledne przekonania i dostroié
organizacje do aktualnej sytuacji i nowych wyzwan.

Taki audyt przed-transformacyjny wymaga m.in. zadania
sobie szczerych pytan na temat istniejacych probleméw

i spekulowania na temat alternatywnych scenariuszy. Gocke
poleca zadawanie pytan ,dlaczego” tak dlugo, jak to koniecz-
ne, aby zidentyfikowa¢ zrédlo waskich gardel w przeplywie
pracy. Kluczowe sa trzy rundy pytan:

« Dlaczego chcemy to zrobi¢?
 Czego potrzebujemy, aby to zrobic¢?
o Jak to zrobic¢?

Takze Charité przechodzi obecnie gleboka faze transformacji
obejmujaca m.in. wymiane systemu IT do tworzenia elektro-
nicznej dokumentacji medycznej.

— Technologia to najlatwiejszy etap zmiany. Trudniejsza
cze$¢ zaczyna sie, gdy trzeba zmienié¢ nawyki i zrestruktu-
ryzowaé procesy. Aby odnies¢ sukees, potrzebna jest praca
zespolowa — tutaj kazdy pracownik musi zostaé zaangazo-
wany. To nigdy nie jest tylko i wylacznie zadanie dzialu IT,
poniewaz specjaliéci IT nie sa koncowymi uzytkownikami
technologii — podkresla Gocke.
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Kluczowa moze okaza¢ sie cierpliwosé, konsekwencja i kon-
tynuowanie przebudowy przeplywoéw pracy, mimo zaklécen.
Jest to niepopularna praca i bolesny proces. Jednak w konicu
kazda placéwka osiaga punkt krytyczny, w ktérym korzysci
z transformacji cyfrowej przewyzszaja wysitki.

Naturalne sity oporu

Zarzadzanie zmiana w szpitalu jest zlozone i wymaga wielu
kompromiséw, pogodzenia ze soba sprzecznych intereséw
dzialu IT, menedzeréw, lekarzy i pacjentow. To moze sie udaé
tylko wtedy, gdy dyrektor szpitala jest liderem, ktory wie, jak
komunikowaé sie z pracownikami i negocjowaé zmiany.

— W Charité wdrozylismy podejécie oparte na jasnych celach
i wynikach — méwi Gocke. Zarzad wyznacza cele i dzieli ich
realizacje na poszczeg6lnych pracownikéw. W ten sposéb
kazdy moze sie zaangazowacé i pracowa¢ nad projektem.

Opbr przed cyfryzacja jest czesto zle rozumiany. Jesli ludzie
mieli zle do§wiadczenia z istniejacym oprogramowaniem,
prawdopodobnie beda zywi¢ negatywne uczucia wobec
nowych systeméw e-zdrowia. Niestety, wiele z nich jest prze-
starzalych: na bazie starej, nieprzyjaznej architektury byly
rozbudowywane stopniowo do realizacji coraz to nowszych
zadan. Lekarze sie do nich przyzwyczaili, bo musieli, co
jednak nie oznacza, ze sa one dobre.

Zapytani o najgorsza rade, jaka kiedykolwiek otrzymali

w odniesieniu do cyfrowej transformacji w opiece zdrowot-
nej, Gocke i Greet Vink sa zgodni: ,nie wdrazaj teraz, poczekaj
na lepsze rozwigzanie”. Ta obietnica lepszej, stabilniejszej,
nowocze$niejszej technologii jest zludna. Czekajac, placowka
medyczna szybko traci dystans do ewolucji technologicznej

i jest skazana na nadrabianie zaleglo$ci, zamiast wykorzysty-
waé mozliwosci stwarzane przez innowacje cyfrowe.

Obydwoje twierdza tez, ze technologia przetwarzania glosu
na tekst i zapisy w EDM to najwieksza szansa na to, aby
elektroniczna dokumentacja medyczna odzyskala dobre imie
w grupie jej uzytkownikéw, czyli lekarzy.
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Cyfrowe wyroby medyczne
niedostepne dla pacjentow

w publicznym sektorze zdrowia.
»legislacja nie nadaza za technologia”

Aplikacje zdrowotne, oprogramowanie jako wyrob medyczny, algoryt-
my Al, urzadzenia ubieralne - nowe technologie umozliwiajg wczesne
diagnozowanie chordb i monitoring pacjentéw, poprawiajac jakos¢
opieki medycznej. Mimo to, polscy pacjenci maja do nich ograniczony
dostep. Rozmowa z Arkadiuszem Gradkowskim, Prezesem Izby
POLMED, Cztonkiem Zarzadu MedTech Europe.



Polska nie jest
pierwszym wybo-
rem dla inwestuja-
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Z udziatem ok. 3% w europejskim rynku urzadzeh me-
dycznych Polska nie wypada najgorzej, ale daleko nam do
liderow. Co trzeba zrobic, aby ich dogonic?

Jesli gleba nie jest zyzna, to nie ma co liczy¢ na plony. Moim
zdaniem nalezy stworzy¢ i pielegnowa¢ przyjazne srodowisko
biznesowe, nie tylko pod katem inwestycji, ale takze zaplecza
legislacyjnego. Rynek nie moze by¢ zaskakiwany i zarzucany
regulacjami prawnymi, jak czesto ma to miejsce.

Ogromnym wyzwaniem dla producentéw i dystrybuto-

réw wyrobdw medycznych jest nowelizacja z 2023 roku

tzw. Ustawy Refundacyjnej, w szczegdlnosci artykul 6,

ktéry nadaje Ministrowi Zdrowia kompetencje ustalania
urzedowych cen na wyroby medyczne. Adaptacja unijnych
przepiséw i ich nadinterpretacja réwniez jest cieniem dla
naszej branzy. W ostatnim czasie, europejskie rozporzadzenie
w zakresie wyrobéw medycznych (MDR) nalozylo szereg
obowiazkéw utrudniajacych dzialalnosé¢ producentom
technologii medycznych. Brak odpowiedniej liczby jednostek
notyfikowanych powoduje, ze certyfikacja wyrobu znacznie
sie wydluza. To wszystko sprawia, ze Polska niestety nie jest
pierwszym wyborem dla inwestoréw i z pewnoscia utrudnia
zabezpieczenie naszego kraju w niezbedne wyroby medyczne
na wypadek kryzysow.

Co czwarty wyréb medyczny dostepny na Swiecie to juz
wyrob cyfrowy. Jakie rozwiazania trafiaja do tej kategorii?

Zgodnie z wypracowana definicja, cyfrowe wyroby medyczne
to narzedzia, przyrzady, urzadzenia, oprogramowanie, mate-
rialy lub inne artykuly stosowane u ludzi w celach diagno-
stycznych lub terapeutycznych, wykorzystujace technologie
cyfrowe.

Zatem juz na podstawie teorii mozemy uznaé, ze nie jest to
grupa hermetyczna, ktéra mozna jednoznacznie sklasy-
fikowaé. Wyroby medyczne, charakteryzuja sie duzym
zréznicowaniem, nawet w obrebie tej samej grupy produkto-
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wej. Najlatwiej bedzie podzieli¢ cyfrowe wyroby medyczne na
cztery podstawowe grupy:

o diagnostyczne i monitorujace, np. wyroby diagnostyczne
(takze wykorzystywane w telezdrowiu), wyroby obrazujace,
tworzace modele anatomiczne, wykorzystywane do kontro-
li ryzyka choroby;

« operacyjne, proceduralne, terapeutyczne, np. wykorzysty-
wane w zabiegach operacyjnych, podawaniu substancji,
jako implanty;

 wspierajace jakos¢ swiadczen zdrowotnych, np. wsparcie
diagnostyki za pomoca sztucznej inteligencji, automatycz-
ne szafy dozujace, komunikatory do zadan medycznych;

» wspierajace jakos¢ zycia pacjenta, np. oprogramowanie
wspierajace samokontrole, prewencje choroby, wyroby
wspomagajace zycie w niepelnosprawnosci czy braku
samodzielnosci.

Ktore z nich sag juz dostepne dla polskich pacjentow?

Paradoks calej sytuacji polega na tym, ze w obszarze wolnego
rynku dostepne sg praktycznie wszystkie warianty cyfrowych
wyrobéw medycznych, jednak nie wszystkie — a w zasadzie
jedynie nieliczne, biorac pod uwage skale istnienia i zrézni-
cowanie — istnieja w publicznym systemie ochrony zdrowia,
czyli sa powszechnie stosowane przez personel medyczny

i pacjentéw w Polsce.

Sektor prywatny jest calkiem dobrze zaopatrzony w najnowo-
cze$niejsze sprzety wykorzystujace cyfrowe wyroby medycz-
ne i postrzega je jako narzedzie zwiekszenia efektywnosci
kosztowej. Z placowkami publicznymi jest gorzej. Szczeg6lnie
ze wzgledu na wielokrotnie wyzsza liczbe pacjentéw oraz
bardziej skomplikowane decyzje o alokacji srodkéw w obliczu
bardzo ograniczonej ich puli.

Niemniej réwniez w sektorze publicznym zostaly podjete
kroki w kierunku cyfryzacji opieki zdrowotnej. W ostatnich
latach digitalizacja zwiazana byla w duzej mierze z me-
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dycznymi systemami informatycznymi, ktérych celem jest
zwiekszenie efektywnosci administracyjnej i organizacyjne;j.
Musimy jednak pamieta¢, ze cyfrowa rewolucja w wyrobach
medycznych trwa, dlatego kolejne kroki, w ktérych powinna
podazy¢ publiczna ochrona zdrowia, to wsparcie procesu
diagnostyki, tworzenia wiedzy i terapii cyfrowych.

Mozna odnieS¢ wrazenie, ze legislacja w naszym kraju nie
sprzyja np. twércom mobilnych aplikacji zdrowotnych, bo ich
stosowanie - mimo dowodow klinicznych na skutecznosé

- nie jest refundowane w publicznym systemie zdrowia.
Zgadza sie Pan?

Moim zdaniem, aplikacje mobilne stoja przed ogromnym
wyzwaniem, poniewaz nie ma w naszym kraju jasnych ram
prawnych dla proceséw cyfryzacji opieki zdrowotne;j.

Musimy je stworzy¢. Fascynujace jest to, jak branza wyrobow
medycznych rozwija sie w rewolucyjnym tempie. Jednak
przeraza fakt, jak legislacja za tym postepem nie nadaza.
Musimy dziala¢ tu i teraz. Mamy przed soba rynek, ktory
charakteryzuje sie duzym zréznicowaniem i z tendencja do
ciaglego doskonalenia sie w obrebie danego produktu. Zatem
powinni$my stworzyé platforme wspélpracy miedzy regula-
torem, platnikiem, uzytkownikami i dostawcami rozwiazan
cyfrowych, by na biezaco méc wymienia¢ niezbedne informa-
cje, doswiadczenia i potrzeby.

W kolejnym kroku nalezy opracowa¢ rejestr cyfrowych roz-
wiazan medycznych w Polsce z uwzglednieniem identyfikacji
luk w dostepie do nowych technologii, a nastepnie stworzyé¢
mape drogowa ich wdrazania, koncentrujac sie na budowie
transparentnych Sciezek refundacyjnych dla technologii
medycznych i wprowadzeniu kryteriow przetargowych
promujacych innowacyjne technologie. W tym wszystkim
musimy takze pamieta¢ o zbudowaniu polskiej specjalizacji
technologicznej dotyczacej przetwarzania duzych zbioréw
danych medycznych i srodowiskowych oraz zadbaé o wdroze-
nie systemowych rozwigzan z zakresu cyberbezpieczenstwa
sektora ochrony zdrowia.
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W efekcie tego powinny powstac jasne, jednoznaczne i stale
aktualizowane ramy prawne dla cyfryzacji opieki zdrowotne;j,
ze szczegblnym uwzglednieniem obowiazku przestrzegania
standardéw interoperacyjnosci pozwalajacych na funkcjono-
wanie wyrobéw w pelnej zgodnosci z innymi produktami lub
systemami, ktore beda istnie¢ w przyszlosci bez ograniczenia
dostepu lub mozliwoéci implementacji.

Oprocz legislaciji, co jeszcze trzeba zrobic, aby pacjenci
mogli korzystac z innowacji cyfrowych dla medycyny

w coraz wiekszym zakresie, a ich producenci zdecydowali
sie rozwijac je w kraju?

Czlowiek jest jednostka, ktora szybko adaptuje sie do nowych
warunkéw, szczeg6lnie jesli zostaje do tego ,,zmuszony”, co
dobitnie pokazala pandemia. Wowczas sceptycy musieli
przekonac¢ sie do rozwiazan telemedycznych, a w rezultacie
odkry¢ niewatpliwe plusy ich wykorzystania.

Dzisiaj porady zdalne na stale wpisaly sie w codziennos¢
pacjentow, ograniczajac kolejki do gabinetow i oszczedzajac
czas kazdej ze stron zaangazowanych w proces. Uwazam
jednak, ze nie musimy czekaé na kolejny globalny kryzys
zdrowotny i uzywac az tak drastycznych srodkow. Powin-
nidémy skupié sie na budowaniu $wiadomosci zaré6wno

wérod spoleczenstwa, jak i kadry medycznej na temat
niewatpliwych korzysci z wykorzystania innowacji cyfrowych
w medycynie oraz wdrozy¢ system obowiazkowych szkolen
dla personelu medycznego z zakresu korzystania z cyfrowych
wyrobéw medycznych. I w koficu powinni§my stworzyé prze-
strzen do transparentnego dialogu wszystkich interesariuszy
systemu ochrony zdrowia, aby méc wypracowaé rozwiazania
niezbedne i satysfakcjonujace kazda ze stron.

Cyfrowe urzadzenia medyczne sa czesto oparte na algoryt-
mach, a do ich stworzenia konieczne sg dane. Czy polska
legislacja jest przygotowana do wtérnego wykorzystania
danych niezbednych do rozwoju innowac;ji?



Jestem ogromnym
fanem kazdego
przejawu innowa-
cji w wyrobach
medycznych.
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Polska legislacja w zakresie ochrony danych osobowych i ich
wtérnego wykorzystania w kontekscie rozwoju innowacji,

w tym cyfrowych urzadzenn medycznych, opiera sie glownie
na przepisach unijnych takich jak RODO, czy dyrektywa NIS,
a juz niedlugo takze dyrektywa NIS2. Oprocz tego, Parlament
Europejski uchwalil niedawno akt European Health Data
Space, ktéry ma na celu stworzenie bezpiecznego srodowiska
przetwarzania danych medycznych w UE.

Wymienione akty prawne nakladaja na podmioty przetwa-
rzajace tego typu dane wiele ograniczen i wymogow, ktdre
sprawiaja, ze rynek europejski traci na atrakcyjnosci. Nie
tylko w Polsce, ale w calej Europie powinni$my skupi¢ sie
na tworzeniu jak najlepszego srodowiska dla technologii
medycznych wykorzystujacych sztuczna inteligencje, aby
wspiera¢ innowacje i szybki dostep pacjentdéw do bezpiecz-
nych i skutecznych wyrobéw medycznych opartych na tej
technologii.

Jako Izba POLMED staramy sie, aby polska implementacja
wskazanych przepiséw zostala przeprowadzona w sposob,
ktory zagwarantuje polskim pacjentom jak najwyzszy poziom
ochrony ich danych, przy jednoczesnym zapewnieniu
atrakeyjnych warunkéw do rozwoju dla branzy wyrobéow
medycznych, ktére sg oparte na przetwarzaniu danych.

W raporcie Izby POLMED ,,Cyfrowe wyroby medyczne”,
jedna z rekomendaciji jest ,zatrudnianie specjalistow ds.
cyfrowych w podmiotach publicznej ochrony zdrowia.”
Czym takie osoby miatyby sie zajmowac?

W ostatnim czasie zdarza si¢ coraz wiecej przypadkow atakow
hakerskich na placéwki ochrony zdrowia. Wszyscy pamieta-
my miedzy innymi glo§ne sprawy sparalizowania sieci kom-
puterowej Lotniczego Pogotowia Ratunkowego, czy wycieku
danych osobowych z jednej z ogélnopolskich sieci labora-
toriow diagnostycznych. W zwiazku ze stale rozrastajaca sie
cyfryzacja polskiej ochrony zdrowia, nalezy zadba¢ réwniez

o0 bezpieczenstwo tworzonej w tym celu infrastruktury.
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Specjalisci ds. cyfrowych w podmiotach publicznej ochrony
zdrowia powinni tworzyé i dbaé o przestrzeganie procesow
majacych na celu bezpieczne i odpowiedzialne korzystanie
z innowacyjnych technologii medycznych; czuwa¢ nad bez-
pieczenstwem danych i odpowiednim ich przestrzeganiem,
a takze wspiera¢ personel medyczny w adaptacji do nowych
narzedzi.

Wszystko to pozwoli korzystaé¢ w pelni z najnowszych zdoby-
czy techniki medycznej z zagwarantowaniem jak najwyzszego
poziomu bezpieczefistwa.

Czy widac juz boom urzadzen cyfrowych opartych na Al?

Oczywiscie. Aktualnie na rynku pojawia sie coraz wiecej urza-
dzen cyfrowych wykorzystujacych takie rozwigzania. Rozwdj
Al znaczaco wplywa na rézne aspekty medycyny, przynoszac
korzysci w postaci wiekszej dokladnosci diagnoz, lepszej
opieki nad pacjentem oraz bardziej spersonalizowanego po-
dejécia do leczenia. Zauwazalne juz trendy najprawdopodob-
niej beda sie nasila¢ w miare dalszego rozwoju technologii Al
i jej dalszej implementacji do nowych wyrobéw medycznych.

Jakie urzadzenie cyfrowe zrobito na Panu ostatnio najwiek-
sze wrazenie?

Jestem ogromnym fanem kazdego przejawu innowacji

w wyrobach medycznych, szczegdlnie patrzac na nie przez
pryzmat lepszej diagnostyki, skrocenia procesu leczenia,
ulatwienia codziennego funkcjonowania, wsparcia opiekuna
i personelu medycznego.

Czesto nie mamy $wiadomosci, jak duzym ulatwieniem

i oszczednoscia czasu jest dodanie chociazby czujnika napel-
nienia pieluchomajtki, ktéry wskazuje w aplikacji potrzebe
jej wymiany. Wspolczeéni diabetycy, za pomoca malego chipa
przyczepionego do reki, maja dostep do ciaglego monitorowa-
nia poziomu glukozy we krwi, bez potrzeby klucia palcow. To
ogromny postep.
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Miniaturowe urzadzenia elektroniczne, zaprojektowane

w formie kapsulek, wykonuja wysoce zaawansowane funkcje,
takie jak diagnostyka, obrazowanie i dostarczanie lekow.

Po polknieciu przez pacjenta, podrdzuja przez caly uklad
trawienny zbierajac informacje z wnetrza organizmu i prze-
kazuja je w czasie rzeczywistym, a nastepnie sa naturalnie
wydalane. Nie méglbym nie wspomnie¢ takze o rozwiaza-
niach robotycznych, ktére rewolucjonizuja prace lekarzy

i pozwalaja na przeprowadzenie zabiegbw, gdzie kluczowa
jest ponadprzecietna precyzja oraz ograniczona inwazyjnosc.
Kiedys$ operacja jamy brzusznej kojarzona byla z jej otwar-
ciem, eksploracja i dlugim okresem rekonwalescencji. Dzi$
dzieki metodzie ablacji mozemy wymrozié lub wypalié obszar
chorobowy u pacjenta podczas zabiegu i ten praktycznie od
razu moze wréci¢ do codziennych obowiazkow.

Obserwujac obecne trendy, jak bedzie wygladat rynek
cyfrowych urzadzen medycznych za kilka lat?

Warto$¢ rynku cyfrowych wyrobéw medycznych w Polsce
wynosila w 2020 roku 10 mld zlotych. Globalnie — 217 mld
dolaréw. Wedlug prognoz, warto$¢ tego rynku na $wiecie
bedzie rosla o prawie 25% kazdego roku. Juz dzi$ istotna grupa
rozwiazan cyfrowych w zdrowiu sa technologie zapewniajace
0gdlna informacje zwrotna. W tej grupie nalezy wyr6znié
urzadzenia przeznaczone do noszenia, ktore wykorzystywane
sa w obszarze wellness i fitness. Powszechne korzystanie

z tego typu urzadzen moze przyczynic sie w przyszlosci do
monitorowania zdrowia calego spoleczenstwa.

Licze, ze przyszloé¢ otworzy przed nami caly wachlarz mozli-
woéci, dzieki ktorym bedziemy w stanie jednym urzadzeniem
monitorowa¢ swoj stan zdrowia.
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Ekspert OECD:
Wartosc cyfryzacji trzeba
analizowac wyktadniczo

Jak mierzy¢ korzysci zinnowacji cyfrowych iich wptyw na wyniki
pacjentow ijakoSc opieki? Jak strategicznie wdrazac rozwiazania
e-zdrowia w szybko zmieniajacym sie krajobrazie technologii cyfro-
wych? Na nasze pytania odpowiada Eric Sutherland, ekonomistai eks-
pert ds. zdrowia cyfrowego w Organizacji Wspotpracy Gospodarczej

i Rozwoju OECD.
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Twierdzi Pan, ze cyfryzacje w opiece zdrowotnej trzeba
traktowac jako inwestycje, a nie koszt. Dlaczego?

Cyfryzacja opieki zdrowotnej pozwala przej$¢ w strone
skoncentrowanych na czlowieku, odpornych i uczacych sie
systemoéw opieki zdrowotnej, sprzyjajac ich wydajnemu

i sprawiedliwemu funkcjonowaniu. W centrum tej transfor-
macji jest kazdy czlowiek, ktéry moze aktywnie wykorzystaé
wlasne dane — przykladowo zbierane za pomoca certyfi-
kowanych urzadzen cyfrowych i aplikacji mobilnych — do
osiagania lepszych wynikéw zdrowotnych.

Tym samym odchodzimy od obecnego modelu opieki,

w ktorym interwencje podejmowane sa wtedy, gdy czlowiek
dopiero zachoruje. Zamiast tego pojawia sie podejscie
prewencyjne.

Bedziemy ewoluowaé w kierunku systemu, w ktérym jednost-
ki moga osiaga¢ lepsze wyniki zdrowotne i aktywnie anga-
zowac sie w zapobieganie chorobom. A to oznacza wczesne
wykrywanie i profilaktyke m.in. choréb przewleklych, ktore
znaczaco podwyzszaja koszty opieki zdrowotne;j.

Nie chodzi jednak tylko o oszczednosci, ale przede wszystkim
dluzsze i lepsze zycie w zdrowiu. A to z kolei pozytywnie
odbija sie na wynikach ekonomicznych kraju.

Czy ten pozytywny efekt ekonomiczny rozwigzan e-zdrowia
mozna w jakis sposob zmierzy¢c?

Tak, przykladem jest badanie przeprowadzone w Stanach
Zjednoczonych, obejmujace szpitale w calym kraju

i oceniajace ich dojrzaloé¢ cyfrowa za pomoca skali EMRAM
Health Information Management Systems Society (HIMSS).
Wykazalo ono, ze szpitale o wyzszym poziomie dojrzalosci
cyfrowej osiagaja lepsze wyniki zdrowotne pacjentéw przy
nizszych kosztach.

Cyfryzacja skraca czas pobytu w szpitalu i umozliwia lepsze
przewidywanie potrzeb kadrowych, optymalizujac alokacje
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zasobow i prowadzac do zmniejszenia kosztéw. Podobne
badania przeprowadzono m.in. w Narodowej Sluzbie Zdrowia
(NHS) w Wielkiej Brytanii.

Pomiar dokladnego wplywu ekonomicznego jest jednak
trudny ze wzgledu na polaczenie czynnikéw ludzkich i mate-
rialnych — jak technologia, polityka i mozliwosci finansowa-
nia — ktére w rownym stopniu wplywaja na zwrot z inwestycji
w rozwiazania cyfrowe. Dlatego musimy przejs¢ od ,liniowej
akumulacji wartoéci” do ,wykladniczej akumulacji” uzyski-
wanej poprzez efekty sieciowe. Wytlumacze to poslugujac

sie analogig faksu. Pierwszy faks mial niewielka wartos¢,
poniewaz nie bylo innych urzadzen, z ktérymi moglby sie
komunikowaé. Jednak w miare rozbudowy sieci faksow,
kazde urzadzenie zwigkszalo warto$¢ sieci, powiekszajac tym
samym wlasng warto$¢.

Podobnie w cyfrowym zdrowiu — z kazda nowa innowacja

w sieci, zdolno&¢ do skalowania przyczynia sie do wzrostu
wartosci globalnej. Ta dynamika utrudnia ilo§ciowe okresle-
nie wplywu ekonomicznego przy uzyciu tradycyjnych metod
liniowych. Zamiast tego musimy przyja¢ myslenie wykladni-
cze, aby w pelni zrealizowa¢ warto$¢ cyfryzacji sieci.

Niektérymi danymi juz dysponujemy. Szacuje sie, ze dzieki
innowacjom wzrost produktywno3ci w ochronie zdrowia
moze wynie$¢ od 10% do 30%. Pamietajmy, ze obecne mar-
notrawstwo, w tym powielone lub niepotrzebne testy, moga
stanowié¢ 10—30% calkowitego budzetu na zdrowie.

Trzeba jednak pamietaé, ze osiagniecie pozytywnych celow
ekonomicznych wymaga dlugoterminowej wizji z oczekiwa-
nymi zwrotami w okresie 5 do 10 lat. Wykladnicze zwroty
czesto wymagaja czasu, aby sie zmaterializowaé. Do tego po-
trzebne jest silne przywodztwo, cierpliwo$é i wola polityczna.

Zwolennicy e-zdrowia maja nadzieje, ze transformacja
cyfrowa moze rozwigzac kryzys w opiece zdrowotnej, w tym
niedobor pracownikow stuzby zdrowia, rosnace koszty

i stagnacje jakosci opieki. Czy takie myslenie jest uzasad-
nione?

57
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Cyfrowa opieka zdrowotna sama w sobie nie jest magicznym
rozwigzaniem, ale sie do tego przyczyni. Wprowadzenie
nowych narzedzi i technologii cyfrowych zwiekszy mozliwo-
Sci systemow opieki zdrowotnej, poprawi wiedze i efektyw-
no$¢ pracownikow sluzby zdrowia oraz uprosci niektére czyn-
nosci administracyjne. To wszystko razem wziete pozytywnie
wplynie na produktywnosé pracownikéw sluzby zdrowia.

Ale do kompletu potrzebne jest zaangazowanie pacjentéw
we wlasne zdrowie, ktore mozliwe jest dzieki rozwigzaniom
e-zdrowia. Do tego dodalbym sprzyjajacy krajobraz legisla-
cyjny, systemy monitorowania zdrowia populacji i gotowo$é
na przyszle sytuacje kryzysowe zwiazane ze zdrowiem
publicznym. Réwnie wazne jest administrowanie cyfryzacja
poprzez np. wprowadzanie standardéw danych, poprawiaja-
cych mozliwo$¢ skalowania korzysci. Kluczowym elementem
sa zachety do wdrazania rozwiazan e-zdrowia.

Jedna z podstawowych lekcji z transformacji cyfrowej jest
rosnaca warto$¢ danych. Gromadzone, selekcjonowane

i udostepniane dane to aktywa, ktore przynosza dlugotermi-
nowe korzysci. Technologie ewoluuja i sa zastepowane przez
kolejne innowacje, ale dane pozostaja i umozliwia systemom
opieki zdrowotnej na optymalizacje systemu zdrowia. Ma

to kluczowe znaczenie, zwlaszcza w kontekscie sztucznej
inteligencji (AI).

Rynek zdrowia zalewaja coraz to nowsze innowacje, coraz
czesciej oparte na Al. Jak sie w nich orientowac?

Kto$ powiedzial, ze Swiat nigdy nie poruszat sie tak szybko,

a jednak nigdy juz nie bedzie poruszat sig tak wolno. To, czego
najbardziej sie obawiam, to paraliz spowodowany nadmierna
analiza nowych rozwigzan prowadzaca do bezczynnosci.
Konieczne jest zapewnienie odpowiednich zabezpieczenn

i jakosci nowych technologii przy jednoczesnym generowa-
niu warto$ci i napedzaniu postepu.

A to wymaga wysoce elastycznych struktur organizacyjnych,
aby szybko ocenia¢ nowe technologie i wdrazaé te najlepsze.



Obawiam sie
paralizu spo-
wodowanego
nadmierng analiza
nowych rozwigzan
prowadzaca do
bezczynnosci.
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Spoleczenstwo sie starzeje, rosnie czestos¢ wystepowania
chorob cywilizacyjnych, mierzymy sie z niedoborem pra-
cownikow stuzby zdrowia. Wobec tych wyzwan, niektorzy
eksperci prognozujg bankructwo systemow zdrowia. Czy
ten scenariusz jest realistyczny i czy cyfryzacja moze
uratowac system zdrowia?

Niekoniecznie powiedzialbym, ze systemy zdrowia czeka
zalamanie finansowe, ale rzeczywiscie wymienione elementy
moga mie¢ szkodliwy wplyw. Koszty systemoéw opieki zdro-
wotnej rosna nieproporcjonalnie szybciej niz prognozowany
wzrost gospodarczy, co moze zmusi¢ decydentéw do podjecia
trudnych decyzji dotyczacych finansowania opieki zdrowot-
nej.

Aby to zilustrowaé, rozwazmy analogie do inwestycji tech-
nologicznych. Kiedy inwestujemy w technologie sprzetowe,
traca one na wartoSci zaraz po ich nabyciu, podobnie jak
samochdd tracacy na warto3ci po wyjechaniu z salonu. Sza-
cujemy, ze w ciagu dekady bedziemy musieli wymieni¢ cala
technologie medyczna, sprzet i oprogramowanie ze wzgledu
na zmieniajace sie potrzeby i mozliwosci.

I odwrotnie, inwestycje w ludzi maja swoje ograniczenia.
Chociaz mozemy pielegnowa¢ ich wiedze, w koricu osiagna
punkt, w ktérym beda chcieli przej$¢ na emeryture, a co za
tym idzie, ich warto$¢ spadnie. Z kolei dane — jesli sa efektyw-
nie gromadzone i zarzadzane — z czasem zyskuja na wartosci.
Laczac repozytoria danych, ich moc systematyczne roénie.
Dane zyskuja zatem na wartosci wraz z uplywem czasu.

Wykorzystanie danych poprzez sztuczng inteligencje i ana-
lityke stwarza znaczne mozliwoSci wzmocnienia stabilnosci
finansowej naszych systeméw opieki zdrowotnej, obnizenia
kosztow, poprawy wynikéow zdrowotnych i skutecznego wspie-
rania dostawcow ustug opieki zdrowotne;j.



ZARZADZANIE |60

BEZPIECZENSTWO DANYCH

Raport ENISA: Hakerzy czesciej
atakuja szpitale niz AOS-y, a celem
nie sg zawsze kartoteki pacjentow

Agencja ds. Cyberbezpieczenstwa Unii Europejskiej (ENISA) prze-
analizowataincydenty cybernetyczne w ochronie zdrowia od stycznia
2021 r.domarca2023r.Co mowig nowe dane?

Hakerzy kradna dane pacjentow

Ataki cybernetyczne na ochrone zdrowia stanowia juz 53%
wszystkich incydentdw, z tego az 42% dotyczy szpitali. Na
celowniku hakerow s tez organizacje ochrony zdrowia (14%)



Liczba atakdw na poszczegdine ro-
dzaje organizacji ochrony zdrowia
posrod wszystkich 215 atakow za-
rejestrowanych w okresie od stycz-
nia 2021 r.do marca 2023 r.
(zrodto: ENISA Threat Landscape:
Health Sector, 2023)

Szpitale

Organizacje i agencje rzadowe ochrony zdrowia
Przemyst farmaceutyczny

Medyczne osrodki badawcze

Dostawcy w taficuchu ochrony zdrowia

Placowki podstawowej opieki zdrowotnej
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oraz przemysl farmaceutyczny (9%). Liczby moéwig za siebie
— pandemia COVID-19 i atak Rosji na Ukraine doprowadzily
do wyraznego zintensyfikowania atakéw na ochrone zdrowia.
Coraz czeéciej stoja za nimi grupy hakeréw z Rosji, a celem
nie jest juz tylko uzyskanie okupu, ale dzialania destabiliza-
cyjne.

Ransomware pozostaje gléwnym narzedziem atakéw w sek-
torze zdrowia, odpowiadajac za 54% wszystkich cyberatakow.
Co trzeci atak wymierzony jest w dane pacjentow.

80% ankietowanych organizacji opieki zdrowotnej zadekla-
rowalo, ze ponad 61% incydentow zwiagzanych jest z lukami
w zabezpieczeniach sprzetu i programow (nieaktualne
systemy, brak zabezpieczen technicznych).

43% wszystkich incydentéw to naruszenia lub kradziez
danych, 22% mialo na celu zaklocenie uslug opieki zdrowot-
nej. Ofiarami hakerow najczesciej padaja szpitale (89 atakow
z wszystkich zarejestrowanych 215 w okresie od stycznia
2021r. do marca 2023 r.), organizacje ochrony zdrowia (30),
przemysl farmaceutyczny (18). Atakéw na placowki podsta-
wowej opieki zdrowotnej zanotowano w tym okresie 9. Jesli
jednak wziaé pod uwage trzy najwieksze zagrozenia — czyli
ataki AlphV, LockBit i Vice Society — wéwczas réznica miedzy
szpitalami i przychodniami maleje (stosunek 6:4).

Kto przeprowadza ataki

NieSwiadomi insiderzy (osoby, ktore pracuja dla organizacji i nie maja ztych intenciji

5(2%) cybernetyczne?
10 (5%)
16 (7%)
55 (26%)
Cyberprzestepcy
Nieznane osoby/organizacje |l

Hakerzy-aktywisci (powody ideologiczne)

129 (60%)

wobec niej i nieSwiadomie umozliwiaja hakerom dostep do sieci lub danych)

Insiderzy
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Dane pacjentow / Elektroniczne kartoteki medyczne
Systemy Informacji Zdrowotnej
Dane placowki lub pracownikow

Wiasnosé intelektualna

Cojest
celem atakow Dane obywateli
cybernetycznych

w ochronie zdrowia?

Skutki atakow
cybernetycznych

Woyciek / kompromitacja danych
Zaktocenia procesow organizacyjnych
Zaktocenia proceséw medycznych
Uszczerbek na reputacji
Bezpieczenstwo pacjenta
Zaktocenie innych, mniej istotnych procesow M

Straty finansowe

Konsekwencje prawne 2

Katastrofalne konsekwencje cyberatakow

Badanie ENISA NIS Investment 2022 sugeruje, ze mediana
kosztoéw powaznego incydentu zwigzanego z bezpieczen-
stwem w sektorze opieki zdrowotnej wynosi 300 000 euro.
Cyberataki prowadza dodatkowo do sankcji i kar naklada-
nych przez organizacje rzadowe (w Polsce to Urzad Ochrony
Danych Osobowych) oraz uszczerbku na reputacji.

Jednak najgrozniejszym skutkiem ubocznym sa zagrozenia
dla bezpieczenstwa pacjentow: opdznienia w leczeniu, brak
dostepu do krytycznych danych, koniecznos¢ przekladania
planowanych operacji itd. Cyberataki to ogromny stres dla
personelu medycznego i administracyjnego.
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Kiedy juz dojdzie do skutecznego ataku hakeréw, szpitale
potrzebuja Srednio 40 dni na przywrécenie podstawowej
sprawnoséci organizacyjnej. Poradzenie sobie z wszystkimi
skutkami trwa kilka miesiecy, a nawet ponad rok.

Niski poziom cyberochrony w placowkach zdrowia

Niestety, placowki zdrowia sa nadal bardzo slabo chronione

— jedynie 27% ankietowanych organizacji w sektorze opieki
zdrowotnej ma dedykowany program obrony przed ransomwa-
re. 40% wszystkich organizacji nie ma programu podnoszenia
umiejetnosci pracownikéw z zakresu cyberbezpieczenstwa.

Z kolei z ankiety przeprowadzonej przez grupe wspolpracy NIS
wynika, ze 95% ankietowanych organizacji ochrony zdrowia
ma klopot z przeprowadzeniem oceny ryzyka. Wykonala ja
niecala polowa wszystkich placéwek zdrowia.

Raport ENISA u$wiadamia, ze podmioty opieki zdrowotnej

musza podnie$é poziom higieny cybernetycznej. Wsrod

rekomendowanych dzialan sa m.in.:

« szyfrowane kopie zapasowe krytycznych danych,

 podnoszenie $wiadomosci wérdd pracownikéw ochrony
zdrowia w ramach programéw szkolen,

o biezace latanie luk w zabezpieczeniach technicznych
(aktualizacja systemow);

silne metody uwierzytelniania, w tym m.in. uwierzytelnia-
nie dwuskladnikowe,

o plany reagowania na incydenty cybernetyczne,

 wieksze zaangazowanie kierownictwa wyzszego szczebla

Po cyberataku w tworzenie i nadzor nad realizacja strategii cyberbezpie-

szpitale potrzebu-
ja Srednio 40 dni
na przywrocenie
podstawowej

czefistwa (zwlaszcza odkad dyrektywa NIS2 wprowadza
odpowiedzialno$¢ kierownictwa najwyzszego szczebla).

ENISA prognozuje, ze w nastepnych latach rosna¢ bedzie
liczba atakéw na dane gromadzone przez cyfrowe urzadzenia
. medyczne i urzadzenia ubieralne (np. smartwatche),
Sprawnosci co stanowi dodatkowe zagrozenie dla bezpieczenstwa
organizacyjnej. pacjentow.
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FELIETONY NIL-IN

FELIETONY

Sieci Lekarzy

Innowatorow

Naczelnej I1zby
Lekarskiej NIL IN

Czy KPO wyjdzie nam na zdrowie?

Srodkiz Krajowego Planu Odbudowy (KPO) to szansa na unowoczesnienie polskiej
ochrony zdrowia. Wydajmy te pieniadze nainnowacje organizacyjne i technologicz-
ne, ustanowienie biur zarzadzania projektami, dziatow analityki danych medycznych
i sztucznejinteligenciji, stworzenie klastrow innowacji i otwarcie na start-upy.

drn.med.inozdr. ARTUR DROBNIAK
Prezes Okregowej Rady Lekarskiej w Warszawie, Dyrektor Centralnego
Osrodka Badan, Innowacji i Ksztatcenia Naczelnej Izby lekarskiej

KPO dla zdrowia. Gdzie jesteSmy?

Na przelomie czerwca i lipca biezacego roku nalezy spodziewa¢
sie zatwierdzenia przez Bruksele drugiej rewizji polskiego
Krajowego Plany Odbudowy i Zwigekszania Odpornosci (KPO).
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Najwazniejsze zmiany w segmencie D, w tym dotyczacym
zdrowia, skupiaja sie przede wszystkim na zastapieniu jednego
aktu normatywnego dotyczacego modernizacji i poprawy efek-
tywnosci szpitali — pakietu legislacyjnego — kilkoma aktami.
To obniza ryzyko braku realizacji ustawodawczej kamieni
milowych. Inne modyfikacje dotycza zmiany terminéw lub
poje¢, np. w obszarze Krajowej Sieci Kardiologicznej lub
Krajowej Sieci Onkologicznej.

Zaproponowane korekty adresuja zasadnicze ryzyka sytuacj,
w ktorej sie znalezliSmy. Trzeba pamietaé, ze prace nad pro-
gramowaniem KPO odbywaly sie juz w 2020 roku, a samo roz-
porzadzenie Parlamentu Europejskiego i Rady (UE) 2021/241
ustanawiajace Instrument na rzecz Odbudowy i Zwiekszania
Odpornosci zostalo przyjete 12 lutego 2021 r.

Tym samym, gdy obecnie administracja rzadowa, partnerzy
publiczni, ale przede wszystkim potencjalni grantobiorcy
energicznie przygotowuja sie do jego realizacji, mozemy
mowié jedynie o pewnych korektach, ktére pozwola zaadreso-
wacé trzy najwazniejsze ryzyka stojace przed nami:

o brak wykorzystania w pelni dostepnych srodkéw z uwagi na
krotki deadline czasowy,

» wykorzystanie Srodkéw w sposob, ktéry nie wspiera syste-
mowych zmian w ochronie zdrowia,

o braku poprawy satysfakeji pacjentoéw i pracownikow
systemu ochrony zdrowia, mimo realnego wplywu srodkéw
z KPO.

Warto pamietaé, ze Srodki z KPO w komponencie D to
jedynie ok. 5—7% rocznych wydatkéw publicznych na zdrowie
w Polsce. Jednakze te kilkanascie miliardéw zlotych moze
mie¢ zdecydowanie wiekszy wplyw na satysfakcje pacjentow
niz wynikaloby to z przytoczonego poré6wnania procentowego.

Wynika to z charakteru tych srodkéw — to pieniadze na
inwestycje, modernizacje i rozwoj, nie na realizacje Swiadczen
i uslug medycznych. Te inwestycje moga by¢ lepsze lub gorsze,
moga stanowi¢ poczatek zmian i reform, ale takze moga
zalataé jedynie najpilniejsze, zalegle zakupy w sprzet lub



Innowacjg moze

byC cybernetyczny
system Al, moze by¢
nig takze uproszcze-
nie ,,papierologii”,
usprawnienie pracy
lub podniesienie
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z kontaktu z perso-
nelem szpitala.
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remonty w szpitalach, a nie stanowié jakosciowej zmiany dla
systemu opieki zdrowotnej w Polsce.

Struktura innowacji i zmiany

Co laczy Erasmus Medical Center w Rotterdamie (jeden

z oémiu najwiekszych szpitali w Holandlii), Instytut Matki

i Dziecka w Warszawie oraz Uniwersyteckie Centrum
Kliniczne Gdanskiego Uniwersytetu Medycznego? Stworzona
w ostatnich latach, juz dzialajaca struktura i infrastruktura
dla wprowadzania zmiany oraz wdrazania innowacji w tychze
placéwkach.

W Rotterdamie dyrekcja szpitala wydzielila pietro w jednym
ze skrzydel swojego budynku, gdzie na co dzien pracuja
naukowcy z Uniwersytetu Technicznego w Delft, lekarze

z Erasmus MC oraz innowatorzy z RotterdamSquare i przed-
stawiciele start-upéw z obszaru medycyny oraz zarzadzania
ochrona zdrowia. Stworzona przestrzen i zaproszeni do niej
ludzie wspoélnie usprawniaja prace szpitala, optymalizuja
zuzycie rekawiczek jednorazowych, ograniczaja liczbe
odpadéw medycznych, ale takze wprowadzaja nowe, lepsze
wyroby medyczne do codziennego stosowania i tworza
rozwiazania komercyjne.

W Gdansku, od wielu lat istnieje Dzial Innowacji, Analityki

i Wdrozen Technologii Medycznych, ktéry na swoim ,koncie”
ma dziesiatki wdrozonych usprawnien i innowacji w UCK
GUMed. Co wazne, nie dotycza one tylko rozwiazan IT, takich
jak wsparcie w przydzielaniu pacjentéw z SOR na oddzialy
czy monitorowanie ich stanu, ale procesowych i organi-
zacyjnych, ktére usprawniaja codzienna prace personelu
medycznego oraz podwyzszaja satysfakcje pacjenta.

Dyrektor Tomasz Maciejewski z warszawskiego Instytutu
Matki i Dziecka (IMID) aktywnie poszukuje nowoczesnych
rozwiazan, start-upéw, ktére rozwiazuja wyzwania w obszarze
poloznictwa i ginekologii oraz opieki nad matka i dzieckiem.
Realizuje to zadanie cho¢by oglaszajac kolejne edycje kon-
kursu Mother and Child Start-up Challenge. W jego szpitalu
funkcjonuje Dzial ds. Sztucznej Inteligencji i Innowacji Tech-
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nologii Medycznych zatrudniajacy kilku project managerow
i analityka danych szpitalnych.

To, co 1aczy te trzy miejsca, to otwarto$¢ i wizjonerstwo
kierownictwa, wdrozona kultura organizacyjna akceptujaca
i promujgca zmiang i innowacje. Innowacja to przeciez
wdrozenie nowego lub ulepszonego produktu lub ustugi.
Innowacja moze by¢ cybernetyczny system Al, moze by¢ nia
takze uproszczenie ,papierologii”, usprawnienie pracy lub
podniesienie do§wiadczenia klienta-pacjenta z kontaktu

z personelem szpitala.

Kluczowe we wdrazaniu zmiany — ktdra nie skonczy sie wraz
z konicem trwania projektu lub jego finansowania — jest
wdrozenie struktury, infrastruktury i kultury zmian. Dotyczy
to tak samo takich przedsiewzieé jak dzialalnosé banku czy
produkcja drewna w tartaku, jak i pracy szpitala lub placowki
ambulatoryjnej.

Czy KPO wyjdzie nam Polakom na zdrowie?

Srodki z KPO sa ograniczone, a ich pelne wykorzystanie jest
zagrozone krotkim okresem, w ktorym mozna je realnie
rozliczyé. Jak zatem madrze i szybko je wydaé? Mozna
zainwestowa¢ w klimatyzatory na oddziale, remont pietra,
doposazy¢ sale operacyjna. To bezsprzecznie sa inwestycje.
Ich trwalos¢ jednak za kilka lat przeminie i nie zawsze §rodki
te beda wydane efektywnie, bo przeciez mnéstwo osrodkow
juz sie wyremontowalo i wyposazylo. Nie unikniemy zapewne
tez kupowania sprzetu, ktory bedzie stal niewykorzystany lub
z ktdrego korzystanie bedzie nieoplacalne.

To, co moze zosta¢ z nami na znacznie dluzej, to rozpo-

czecie rewolucji w polskiej ochronie zdrowia polegajacej

na rozwinieciu kompetencji i zmiany sposobu my$lenia

o wdrazaniu zmian, byciu innowacyjnym: zbudowanie
kultury powszechnego zatrudniania w polskim szpitalni-
ctwie project managerow, ustanowienie biur zarzadzania
projektami, dzialéw analityki danych medycznych i sztucznej
inteligencji, stworzenie klastréw innowacji i otwarcie si¢ na
start-upy. By stalo sie to nasza rzeczywistoscia i codziennos-
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cia potrzebujemy doslownie trzech skladowych:
1) otwarto$ci dyrekcji — nowej kultury zarzadzania,
2) stworzenia przestrzeni legislacyjnej dla innowacji,

3) $rodkoéw finansowych na ten cel, np. z KPO.

Ustanowienie procesu i struktur dla wdrazania zmian
przyniesie efekty nie tylko w przeciagu roku lub dwéch od
~inwestycji”, lecz — niczym efekt kuli $niegowej — juz na lata.
Takie podejscie daje nadzieje, ze trzecie ryzyko zwiazane

z KPO w zdrowiu — brak pozytywnego wplywu na satysfakcje
pacjentéw — zostanie rozwiazane juz na wiele lat do przodu.

Jednym z celéw reform realizowa-
nych ze srodkdéw KPO jest kontynua-
cja procesow transformaciji cyfrowej
ochrony zdrowia i dalszy rozwoj
ustug cyfrowych w ochronie zdrowia




o

VisiMed

Anna Kowalska L
Twoj profil zdrowotny '

© b Dbaj o zdrowie z aplikacja

Umoéw wizyte KtoMalLek.pl

. . VisiMed

Wskaz lekarza Terminarz
rodzinnego dawkowania

@ Twoje wizyty Twoja apteczka
. Zapytaj
Q Two‘e recep‘y
I"] Dodaj Dzienniczek
@. e-Recepte zdrowia
Twoje §D Twoje
dokumenty 7 dzienniczki

"""" Pobierz w

\ ot ’
» Googleplay H @& Appstore

visimed.osoz.pl


https://visimed.osoz.pl

TRANSFORMACIJA |70

E-ZDROWIE NA SWIECIE

Neuroscience News

Virtual Reality Shows Promise in Treating Depression

Obiecujace wyniki zastosowania
wirtualnej rzeczywistosci w leczeniu
depresiji

Uczestnicy badania otrzymali zestawy VR, ktore nastep-
nie wykorzystywali do wykonywania zadan w domu jak
graw gry planszowe albo taniec. Rezultat: zmniejszenie
objawdw depresji oraz poprawa jakosci procesu lecze-
nia. Nowe badanie potwierdza potencjattechnologii VR
w leczeniu powaznych zaburzen depresyjnych.


https://neurosciencenews.com/depression-virtual-reality-26044/
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Wysoka skutecznosc VR, wyzsza adherencja

i eliminacja stygmatyzac;ji

Badanie wykazalo, ze tzw. aktywacja behawioralna (zwigksze-
nie czestotliwosci zachowan dajacych pozytywne wzmoc-
nienie oraz ograniczanie tych negatywnych) uzupelniona
rozszerzona rzeczywistoscia (XR) jest rownie skuteczna jak
tradycyjne metody zmniejszania objawéw w duzych zaburze-
niach depresyjnych (MDD).

Dzieki immersyjnoSci wirtualnej rzeczywistosci — zatopienia
sie w wirtualnym $wiecie — pacjenci deklarowali, ze proces
leczenia byl przyjemniejszy, co potencjalnie moze zwigksza¢
poziom przestrzegania zalecen przez chorych (adherencja).
Jak podkreslaja naukowcey, rownie wazny jest element zmniej-
szenia stygmatyzacji leczenia choréb psychicznych poprzez
zastosowanie najnowocze$niejszej technologii i technik
grywalizacji.

Na czym polegato badanie nad zastosowaniem VR
w leczeniu depres;ji?

Szacuje sig, ze na depresje cierpli 350 mln oséb na calym
Swiecie. Choroba dotyka dwa razy wiecej kobiet niz mezczyzn.
W Polsce choruje ok. 4 miliony oséb. Cho¢ pacjenci moga
korzysta¢ z nowoczesnych lekéw, tradycyjne metody maja
swoje ograniczenia. Naukowcy od lat poszukuja nowych, nie-
farmakologicznych alternatyw leczenia. Najwieksza nadzieje
wiaze sie z terapiami cyfrowymi z wykorzystaniem wirtualnej
i rozszerzonej rzeczywistosSci.

Badanie zrealizowane przez zespdl naukowcow z Uniwer-
sytetu Stanforda i opublikowane w JMIR Mental Health
dostarcza dowod6w na skuteczno$é wirtualnej rzeczywistosci
w leczeniu zaburzen depresyjnych. Polegalo ono na zbadaniu
wzmocnionej aktywacji behawioralnej w lagodzeniu objawow
depresji.

Randomizowane, kontrolowane badanie przeprowadzono
wsrod 26 pacjentdw z depresja leczonych ambulatoryjnie.
Korzystajac z zestawu sluchawkowego VR Meta Quest 2,
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uczestnicy brali udzial w symulowanych zadaniach, jak gra
w gry planszowe i minigolfa oraz rozwigzywanie zagadek.

Efekty leczenia wzmocnionego VR sa poréwnywalne z trady-
cyjna aktywacja behawioralna dostarczana za posrednictwem
rozwiazan telezdrowia. Odnotowano zmniejszenie nasilenia
depresji oraz rosnaca akceptacje nowego podejécia do terapii
wsrod pacjentéw. Jednocze$nie nie zarejestrowano zadnych
efektow ubocznych. VR moze pomoc w destygmatyzacji
opieki psychiatrycznej oraz poprawi¢ dostepnos¢ terapii,
ktora moze by¢ z powodzeniem prowadzona w warunkach
domowych.

Wezesniejsze badania sugeruja, ze VR moze by¢ tez stosowana
w terapii stanoéw lekowych, fobii a nawet w leczeniu bolu.

Technologia VR dobrze sprawdza sie w tzw.
aktywacji behawioralnej pacjentow z depresja.
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Guardian

First NHS physiotherapy clinic run by Al to start this year

Pierwsza cyfrowa klinika fizjoterapii
w publicznym systemie zdrowia NHS

Jak donosi Guardian, Brytyjska Stuzba Zdrowia (NHS)
otwiera e-klinike z cyfrowymi terapeutami Al. Ma to
by¢ odpowiedz na wydtuzajace sie kolejki do fizjo-
terapeutow, spowodowane niedoboramipersonelu

i zwiekszonym zapotrzebowaniem na ustugi rehabili-
tacyjne.


https://www.theguardian.com/society/article/2024/jun/09/first-nhs-physiotherapy-clinic-run-by-ai-to-start-this-year

National Health Service (NHS)
to system stuzby zdrowia

w Wielkiej Brytanii finansowany
ze Srodkow publicznych

TRANSFORMACIJA |74

Platforma Flok Health otrzymala zielone swiatlo od organu
regulacyjnego Care Quality Commission i moze §wiadczy¢
uslugi opieki zdrowotnej. Nie jest to jednak fizyczna, ale

w pelni cyfrowa platforma rehabilitacyjna zapewniajaca
personalizowany coaching. Wirtualny fizjoterapeuta zleca
¢wiczenia, uczy technik radzenia sobie z bolem, monitoruje
objawy i na biezaco dostosowuje leczenie do postepow.

Cho¢ podobne aplikacje istnieja juz od dawna, jest to
pierwsza platforma, ktora zostanie uruchomiona w ramach
publicznej ochrony zdrowia. To oznacza, ze pacjenci z bolem
plecow beda mogli by¢ kierowani do cyfrowych terapeutow
przez swoich lekarzy rodzinnych lub skorzysta¢ z nich indy-
widualnie w razie potrzeby. Sesje ¢wiczeniowe sa dobierane
na podstawie informacji podanych podczas e-triazu.

Serwis ma przede wszystkim zapewni¢ szybka opieke oraz
rozladowac kolejki. Liczba 0s6b na listach oczekujacych

na leczenie dolegliwosci ukladu mie$niowo-szkieletowego
wzrosla 0 27% w ciagu ostatniego roku. Uslugi zdrowotne

w zakresie leczenia m.in. bdlu plecéw, odcinka szyjnego

i kolan stanowia juz 30% konsultacji lekarskich w Anglii.
Odbija sie to na gospodarce kraju — schorzenia ukladu
mies$niowo-szkieletowego sa odpowiedzialne za 30 milionéw
dni roboczych zwolnien lekarskich rocznie.

Zatwierdzenie dzialalnosci kliniki wywolalo dyskusje, czy
sztuczna inteligencja powinna pelnié role rehabilitanta.
Przeciwnicy sa zdania, ze Al moze by¢ uzupelnieniem uslug
$wiadczonych przez wykwalifikowanych pracownikow
ochrony zdrowia, ale nie jest w stanie ich zastapié. Potrzebne
sa dalsze badania nad jako3cia i bezpieczenstwem tego typu
rozwiazan cyfrowych. Z kolei zwolennicy argumentuja,

ze nie ma innego wyjscia: popyt na ustugi rehabilitacyjne
roénie gléwnie za sprawa starzejacego sie spoleczenstwa

i zwiekszajacego sie odsetka os6b otylych — nadwaga i otylosé
sa jednymi z wiodacych czynnikéw ryzyka choréb narzadow
ruchu. Wedlug tworcy platformy, takie rozwiazanie jest

o wiele lepsza alternatywa niz pozostawienie cierpiacych
pacjentow bez jakiejkolwiek opieki.
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Wyniki trzymiesiecznego pilotazu e-rehabilitacji, w ktorych
wzielo 1000 pracownikéw NHS, sg obiecujace. Wszyscy
stwierdzili, ze dodwiadczenia z Al-fizjoterapeuta bylo co
najmniej takie same jak w przypadku fizjoterapeuty-czlowie-
ka, a 57% — ze bylo nawet lepsze.

Dane z badania przeprowadzonego w szpitalach uniwersy-
teckich w Cambridge wskazuja, ze cyfrowa klinika pomogla
skroci¢ czas oczekiwania na fizjoterapie. Flok to pierwszy

i na razie jedyny cyfrowy dostawca uslug rehabilitacyjnych
zatwierdzony na rynku. Jest tez certyfikowany jako wyréb
medyczny w zakresie pelnej automatyzacji selekeji, oceny
ileczenia bdlu plecéw. System nie moze diagnozowa¢ pacjen-
tow, ale jedynie przeprowadzaé triaz, decydujac, czy chory
powinien zosta¢ umdwiony do fizjoterapeuty, czy wystarczy
wizyta u lekarza rodzinnego albo terapia on-line.

57% 0s6b z1000 osbb bioragcych udziat
w pilotazu stwierdzito, ze doSwiadczenie
z fizjoterapeuta-Al bylto lepsze niz w przy-
padku fizjoterapeuty-cztowieka.
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INSIDER

Jak firmy farmaceutyczne
podchodza do cyfryzacji zdrowia?

Wywiad z dr Jak rozumie Pani pojecie ,,zdrowia cyfrowego”?

Leslie Anne Fendt,

Liderem Zdrowia Zdrowie cyfrowe rozumiem w najszerszym mozliwym zna-

Cyfrowego w Roche. czeni.u, po pr(?stu jako j/vykor.zystanie technc?logii cyfrqw?j .do
rozwigzywania wyzwan w opiece zdrowotnej. Taka definicja

obejmuje rowniez technologie stosowane w profilaktyce.

O zdrowiu cyfrowym mysle najczesciej w kategoriach produk-
tow, ale takze danych i infrastruktury technologicznej oraz



Wszyscy sie
zgodzimy, ze
systemy opieki
zdrowotnej nie

dziataja dobrze.

Aby to zmienic,
potrzebne sg
inne zachety.
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kanaléw opieki i automatyzacji. Ogblnie chodzi o zmiane
sposobu tworzenia i dostarczania lekéw oraz przejscie w kie-
runku profilaktyki i bardziej skutecznej — opartej na danych
i wartodciach — opieki zdrowotne;j.

Na danych, ktére w ochronie zdrowia maja szczegblna
wartosg, ale ktorych pozyskanie nie jest fatwe.

Tak, aby wykorzysta¢ potencjal medycyny personalizowanej,
firmy farmaceutyczne i wszyscy uczestnicy rynku zdrowia
potrzebuja duzej ilosci i wysokiej jakoSci danych do szkolenia
algorytmow.

I tu pojawia sie problem, bo nie wszystkie owoce nadaja sie na
sok, a dokladnie — nie wszystkie dane nadaja sie do analiz lub
ich analiza ma sens.

Do tego przepisy dotyczace ochrony danych sg bardzo
surowe, co powoduje, ze gromadzenie danych jest w rzeczy-
wistosci bardzo trudne. Wystarczy poréwna¢ sektor zdrowia

z technologiami konsumenckimi, gdzie nie ma prawie
zadnych ograniczen co do tego, jakie dane firmy pozyskuja od
swoich uzytkownikow i jak sa one wykorzystywanie.

Firmy farmaceutyczne z rezerwa podchodza do wdrazania
rozwigzan cyfrowych. Zgadza sie Pani z taka opinig?

Mysle, ze ta obserwacja pochodzi od duzych firm farmaceu-
tycznych, ktore by¢é moze na poczatku weszly w przestrzen
e-zdrowia bardzo optymistycznie i nieco naiwnie. Dopiero
w miare zaglebiania sie w jej niuanse zdaly sobie sprawe, ze
jest to bardzo zlozona dziedzina.

Uwazam, ze zadna firma farmaceutyczna nie zlamala jeszcze
calkowicie kodu, jak najlepiej wykorzystaé i zoperacjonali-
zowaé zdrowie cyfrowe. Ale to nie znaczy, ze nie ma postepu
w tym zakresie.

Wszyscy stajemy sie coraz madrzejsi i skuteczniejsi w tym,
jak i jaki rodzaj rozwiazan cyfrowych wdrazamy. Przestalismy



Firmy farmaceu-
tyczne oczeki-
waty, ze zdrowie
cyfrowe bedzie
czyms, co mozna
zaadaptowac sto-
sunkowo szybko

i sprawnie.
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juz mysle¢ tylko o tym, co moze zrobi¢ technologia i zaczeli-
$my bardziej zastanawiaé sie nad tym, gdzie mozna tworzy¢
i przechwytywac warto$¢, ktora z niej wynika. To wymaga
przemyslenia calego modelu biznesowego.

Niedawno napisata Pani, ze ,upowszechnienie cyfrowej
opieki zdrowotnej nie przyjdzie tatwo, tanio i szybko”.
Dlaczego?

Jedna z moich obserwacji jest to, ze duze firmy farmaceutycz-
ne oczekiwaly, ze zdrowie cyfrowe bedzie czyms§, co mozna
zaadaptowa¢ stosunkowo szybko i sprawnie, bez wiekszego
zaklocania podstawowej dzialalnosci firmy, za zasadzie ,,zal6z
wydzial zdrowia cyfrowego i juz”.

Jednak aby odniesé sukces w dziedzinie danych i technologii
cyfrowych oraz dobrze wykorzystaé je jako firma, cale przed-
siebiorstwo musi przejs¢ transformacje podstawowej dzia-
lalnosci, a ta wymaga zarzadzania zmiana. Nie ma jednego,
latwego sposobu na cyfrowa transformacje przedsiebiorstwa;
jedynym wyjsciem jest przejscie przez nia.

Cyfrowa opieka zdrowotna moze doprowadzié do stworzenia
opieki zdrowotnej opartej na warto$ciach (value-based heal-
thcare). Ale paradoksalnie, cyfrowa opieka zdrowotna, aby sie
rozwijaé, potrzebuje fundamentéw opieki zdrowotnej opartej
na warto$ciach. Jednym slowem, bez zmiany naszego systemu
zdrowia, wraz z jego blednymi zachetami, ludzie i instytucje
nie zmienia swoich zachowan i proceséw.

Wszyscy sie zgodzimy, ze systemy opieki zdrowotnej nie dzia-
laja dobrze. Mimo to, podmioty rynku zdrowia dopasowaly
sie do jego ram. Cyfryzacja zdrowia moze powaznie wplyna¢
na istniejace modele biznesowe, bo wprowadza zupelnie
nowe zachety. Dlatego aby przyspieszy¢ cyfryzacje, kazda
organizacja ochrony zdrowia, kazdy podmiot musi mie¢ jasny
powod i argument — takze finansowy — do zmiany. To sie nie
stanie bez reform systemowych.
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Czy uwaza Pani, ze tak zwane terapie cyfrowe powinny pod-
lega€ tym samym rygorystycznym przepisom dotyczacym
na przykitad badan klinicznych i bezpieczenstwa stosowania,
co leki?

Jesli nie beda podlegaly tym samym wymogom, istnieje
niebezpieczenstwo dopuszczenia na rynek szkodliwych
rozwiazan, czemu nalezy zapobiec za wszelka cene. Ale
istnieje rowniez obawa, ze konieczno$¢ zebrania dowodoéw
klinicznych bedzie zapora dla firm rozwijajacych innowacje
cyfrowe i moze by¢ przytlaczajaca dla organéw regulacyjnych,
ktore musza przeprowadzié ewaluacje innowacji e-zdrowia.
W efekcie mozemy nie skorzysta¢ na innowacyjnych rozwia-
zaniach, ktore sa juz dostepne, ale nie moga znalez¢ swojej
drogi na rynek.

W najlepszym przypadku pozbawimy sie w ten sposéb inno-
wacyjnych rozwigzan; a w najgorszym — zwiekszymy liczbe

rozwiazan na rynku, ktore technicznie naleza do przestrzeni
regulowanej, ale obecnie dzialaja w sposéb nieuregulowany.

Analogicznie do lekéw i fizycznych urzadzen medycznych,

cyfrowe rozwiazania zdrowotne musza gwarantowa¢ odpo-

wiedni poziom bezpieczenstwa i skutecznoéci. Wyznaczni-

kiem powinien byé poziom ryzyka. Jesli spelniaja okreslone
kryteria, nie ma przeszkéd, aby byly refundowane.

W maju br. Amerykarska Agencja Lekdw i Zywnoésci zakwa-
lifikowata historie migotania przedsionkow generowana
przez Apple Watch do wykorzystania w badaniach klinicz-
nych. Czy mozliwos¢ zastosowania cyfrowych biomarkerow
jest czyms, na co czeka przemyst farmaceutyczny?

Zdecydowanie! W przypadku wigekszosci nowych badan
klinicznych juz sie stosuje albo rozwaza stosowanie biomar-
keréw cyfrowych. Nie wszedzie bedzie to mialo sens i zalezy
od dowodéw klinicznych i rygoru prawnego.



Komputery kwantowe pozwola

w petni wykorzysta¢ moc sztucznej
inteligencji w medycynie (zdjecie:

Komputer kwantowy IBM)
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Co jest obecnie tematem nr 1 dla farmacji?

Przede wszystkim integracja danych i technologii cyfrowych
w calym laiicuchu wartosci firm farmaceutycznych. Skupia-
my sie na podnoszeniu efektywno3ci badan i rozwoju nowych
lekow, edukacji klientéw oraz rozwoju kompleksowych
rozwiazan zdrowotnych.

Widzimy tez duza aktywnos¢ po stronie startupéw zdrowia
cyfrowego, z kolei na horyzoncie $rednioterminowym sa
obliczenia kwantowe. To wlasnie w Basel, gdzie Roche ma
swoja siedzibe, powstalo Quantum Basel, pierwsze komercyj-
ne centrum kwantowe w Szwajcarii. Postepy w obliczeniach
kwantowych pozwola na wykladniczy wzrost mocy oblicze-
niowej i pelne wykorzystanie potencjalu sztucznej inteli-
gencji. Dzieki temu zyskamy mozliwosci badan naukowych,

o ktorych dzisiaj mozemy tylko pomarzyc¢.
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Pierwsze kroki z Al
w placowce zdrowia

Al to temat numer 1, ale nie w polskiej ochronie zdrowia. Powodem sa
niejasne przepisy dotyczace przetwarzania danych oraz bariery finan-
sowe. Mimo to, do wdrazania Al trzeba zacza€ przygotowywac sie juz
dzisiaj - radza eksperci. Od czego zaczac?



Al'W MEDYCYNIE

Kultura organizacyjna

Wedlug badania Centrum e-Zdrowia, tylko co 16 placowka
medyczna w Polsce (ok. 6%) korzysta z rozwigzan Al Najcze$-
ciej sa to systemy diagnostyki obrazowej. Pod tym wzgledem
Polska ochrona zdrowia jest daleko za Stanami Zjednoczony-
mi, gdzie stosuje sie takie nowinki Al jak systemy transkryp-
cji rozmowy pacjenta z lekarzem na zapisy w elektronicznej
kartotece medycznej oraz rozwigzania generatywnej Al do
podsumowania danych z EDM.

Powodem sa pieniadze i malo precyzyjne prawo, a na kolej-
nych miejscach — niska dojrzalo$é cyfrowa. Menedzerowie
podmiotéw zdrowia dziela sie na tych, ktdrzy maja poczucie
FOMO (strach przed pozostaniem w tyle rewolucji sztucznej
inteligencji) oraz tych, ktorzy nawet nie mysla jeszcze o jej
wdrozeniu, bo wyzwanie przekracza ich aktualne mozliwosci
organizacyjno-kadrowo-finansowe.

Malo kto moze mierzy¢ sie z takimi liderami jak amery-
kanska Klinika Mayo, ktéra obecnie wykorzystuje ok. 200
algorytmoéw Al do optymalizacji procesdw logistycznych

i klinicznych oraz prognozowania stanu zdrowia. Jak podkre-
Sla Cris Ross odpowiedzialny za cyfryzacje w Mayo Clinic,
nawet jesli dla wielu placéwek Al pozostaje poza zasiegiem,
najwazniejsze jest przygotowywanie gruntu do jej wdrozenia.
Dynamiczny rozwo6j generatywnej sztucznej inteligencji

i nowych algorytmoéw, w polaczeniu z rosnaca liczba urzadzen
medycznych korzystajacych z Al spowoduja, ze za kilka lat
kazdy szpital albo klinika beda skazane na AL

Criss Ross zaznacza, ze wdrozenie Al jest zupelnie innym pro-
cesem niz wdrozenie systemu IT. I trzeba sie do niego dobrze
przygotowac, najlepiej zaczynajac od stworzenia strategii

Al Samo wypracowanie atmosfery akceptacji dla Al moze
potrwac¢ kilka lat. W tym procesie najlepiej skupic sie na tzw.
malej AI (small Al), czyli algorytmach i systemach bezpo-
Srednio wspomagajacych procesy. W jakich obszarach moga
sie one najlepiej sprawdzié? Ktore elementy jakosci opieki
ileczenia mozna poprawié wdrazajac AI? Z jakich systemow
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ATl korzystaja liderzy rynkowi z dobrymi rezultatami? To tylko
niektére pytania, na ktére powinna odpowiadaé strategia dla
sztucznej inteligencji.

Gdzie potrzebne jest Al?

Zrédlem pomystow na wdrozenie algorytmow Al sa
pracownicy i obserwacja rozwiazan stosowanych przez

inne placowki. Ron Balicer, Dyrektor ds. Innowacji w Clalit
radzi, aby zaczaé¢ od dwoch pytan: ,dlaczego”i,co dalej™?
,Dlaczego” — aby sprawdzié, czy danego procesu nie da sie
udoskonali¢ siegajac po alternatywne sposoby. ,Co dalej”

— poniewaz za rezultatem obliczen algorytmu Al musza ié¢
konkretne dzialania, ktére czesto wywracaja do géry nogami
cala Sciezke opieki nad pacjentem. Jesli nie jesteSmy w stanie
zmienié procedur, co wymusza wdrozenie algorytmu, nie ma
sensu wprowadzac¢ AL

Przykladem jest analityka predykcyjna. Jesli algorytm Al
oblicza prawdopodobienstwo pogorszenia stanu zdrowia

na oddziale intensywnej terapii albo wystapienia sepsy, to
nie mozna zostawi¢ tej informacji bez konsekwencji. Trzeba
opracowa¢ nowe procedury weryfikacji obliczen Al $ciezki
opieki i postepowania. W przeciwnym wypadku, zamiast
poprawy wynikow leczenia, nagle bedziemy mieli tylko
informacje bez reakeji.

Integracja Alw EDM

Ztotg zasada Szef ds. cyfryzacji w Mayo Clinic przestrzega przed wpro-
powinno byé wadzeniem rozwiazan, ktore nie sa zintegrowane z obecna

osadzanie Al architektura cyfrowa, a najlepiej — z elektroniczna dokumen-

w EDM.

tacja medyczna. Lekarze sa obciazeni praca w systemach

IT i kazde jedno klikniecie moze ogromnie paralizowa¢ ich
prace, bo najczesciej musi by¢ powtarzane dziesiatki, setki
razy dziennie. Firmy rozwijajace rozwiazania Al podkreslaja,
ze ulatwiaja one prace, ale kto§ te systemy musi obslugiwac.

Zlota zasada powinno by¢ osadzanie Al w EDM, tak aby
lekarz mial jeden system, a nie musial przelaczac sie po-
miedzy aplikacjami, oknami, komputerami i urzadzeniami.



Akt EU w sprawie Al
nie zahamuje wpro-
wadzania sztucznej
inteligenciji do opieki
zdrowotne;.

Tak samo jak regula-
cje dotyczace urza-
dzen medycznych
nie powstrzymaty
ich rozwoju.

Marco Marsella,
Komisja Europejska
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Z doswiadczenia Mayo wynika, ze alerty generowane przez Al
czasem bardziej przeszkadzaja niz pomagaja. O wiele lepiej
sprawdzaja sie systemy oparte na sugestiach.

Wszystkie algorytmy Al musza pracowac na jednej platformie
danych. Placowki medyczne powinny juz zawczasu mysle¢

o interfejsie opartym na czacie, aby lekarze lub pielegniarki
mogly komunikowac¢ sie z systemem Al, zamiast klika¢

w poszukiwaniu danych. — Nie zwiekszaj obciazenia lekarzy
innowacjami technologicznymi, niezaleznie od tego, jak sa
innowacyjne — podkresla Criss Ross, przestrzegajac m.in.
przed aplikacjami Al na smartfony.

Nie czekaj na lepsze Al

Generatywna sztuczna inteligencja zdominowala dyskusje

o0 Al Ale wdrazanie Al najlepiej rozpoczaé od prostych
algorytmow glebokiego uczenia sie, stosowanych m.in.

w modelach predykcyjnych. Z prawnego punktu widzenia, sa
duzo latwiejsze do implementacji niz w generatywna Al

Najwieksze nadzieje wiaze si¢ obecnie z wielomodalna Al
(multimodal AI), ktora analizuje rozne formaty danych, jak
zdjecia medyczne i zapisy w EDM. Trzeba pamietac, ze te
modele nie sa w 100% dokladne, ale moga by¢ stosowane jako
narzedzie pomocnicze, przykladowo do triazu. Tak zreszta
trzeba patrzeé na kazdy algorytm w placéwce zdrowia — ma
on wspiera¢ prace, ale ostateczna decyzja nalezy do lekarza.

Zastanow sie nad systemowym wdrazaniem Al

Wdrazanie Al musi by¢ planowe i zintegrowane. Nawet jesli
lekarze zglosza potrzebe wykorzystania Al trzeba zapytac
pracownikéw innych szczebli (np. pielegniarki), jak to
wplynie na ich prace. Dopiero jesli zastosowanie algorytmu
ma sens, do gry wchodzi dzial IT (czy dane da sie zintegrowaé
w ekosystemie cyfrowym) oraz dzial prawny (jak go wdrozy¢
przestrzegajac obowiazujacych przepisow).

Przed wdrozeniem sztucznej inteligencji nalezy zbudowaé
potencjal adaptacyjny, szkolac pracownikéw dzialu IT i kon-
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cowych uzytkownikéw (lekarzy, pielegniarki). W przeciwnym
razie implementacja zakonczy sie porazka, bo personel nie
bedzie widzial sensu korzystania z AL

Zakladajac, ze wydatki na IT nie przekraczaja 2—3% budzetu,
wiekszos¢ placowek medycznych nie moze pozwoli¢ sobie
na tworzenie wlasnych algorytméw — beda polegaé na Al
dostawcow. To kolejny argument za stworzeniem strategii

Al zawierajacej plan integracji nowych aplikacji do ekosyste-
mu IT.

Dane, dane, dane

Nie ma watpliwosci, ze stosowanie Al w ochronie zdrowia
bedzie coraz bardziej powszechne. Mozna spodziewac sie
duzych dysproporcji we wdrazaniu pomiedzy placéwkami
zdrowia. Liderami zostana te podmioty, ktére konsekwentnie
od lat dbaja o higiene baz danych. Weze$ni innowatorzy
implementujacy Al podkreslaja, ze nie ma Al bez ustruktury-
zowanej architektury danych. Nowych rozwiazan, jak wieze
kontrolne w szpitalu, nie da sie wdrozy¢ nie majac wysokiej
jakosci danych, najlepiej w chmurze.

Rosnace znaczenie Al powoduje, ze teoretycznie duze
placéwki medyczne juz teraz powinny zatrudnia¢ inzynieréw
danych. Ale realia rynkowe sa zupelnie inne.

\ A
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Elektroniczna realizacja
przegladu lekowego: etapy,
dokumenty i Sciezka pacjenta

Najnowsze rozwigzanie Przeglad Lekowy od
KAMSOFT i Pharmindex wraz elementami
sztucznej inteligencji wspieraja Farmaceutow
w realizacji Opieki Farmaceutycznej.
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Przeglad lekowy to z pewnoscia jedno z najbardziej zlozonych
$wiadczen w ramach Opieki Farmaceutycznej. Bez odpo-
wiedniego narzedzia jest to usluga czasochlonna, a ponadto
wymuszajaca na Farmaceucie bycie na biezaco z aktualna
wiedza w zakresie wszystkich aspektéw dotyczacych farma-
koterapii oraz nieustanne nadazanie za nowa wiedza.

Przeprowadzenie przegladu lekowego wymaga od Farmaceu-
ty zebrania szczegbélowego wywiadu z pacjentem i analizy
jego farmakoterapii pod katem m.in. interakcji, zgodnosci

z zaleceniami dawkowania, dzialan niepozadanych itd. Bywa,
ze zrealizowanie w tradycyjny sposéb jednego przegladu
lekowego zajmuje Farmaceucie kilka, a nawet kilkanascie
godzin w zaleznosci od stanu klinicznego pacjenta oraz od
liczby przyjmowanych przez niego produktow.

Biorac pod uwage wzrastajaca liczbe pacjentéw z wieloleko-
woscia, liczbe dostepnych na rynku preparatéw i ograniczony
czas pracy Farmaceutow, warto zainwestowaé¢ w narz@dzie,
ktore bedzie efektywnie wspiera¢ caly proces prowadzenia
przegladéw lekowych od pacjenta przez farmaceute po
lekarza prowadzacego.

Narzedzie ,Przeglad Lekowy” firmy KAMSOFT jest kom-
pleksowym rozwigzaniem informatycznym wpierajacym
Farmaceute w zakresie zbierania wywiadu z pacjentem,
analizy jego farmakoterapii oraz komunikacji z lekarzem.

Co niezwykle istotne, wyposazone jest w najnowsza wiedze

o lekach dostarczana przez Pharmindex. Narzedzie to spraw-
dzi sie w aptekach oraz w prywatnych gabinetach opieki
farmaceutyczne;j.

Jak to dziala?

Pozyskanie informacji o farmakoterapii Pacjenta

Dane od pacjenta do przegladu lekowego powinny zosta¢
zgromadzone w formie i zakresie umozliwiajacych dokonanie
mozliwie najpelniejszej analizy. Przeprowadzenie takiego
wywiadu wiaze sie z wprowadzeniem do formularza produk-
tow przyjmowanych przez pacjenta przewlekle i doraznie
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wlaczajac w to réwniez suplementy diety i wyroby medyczne.
Jest to bardzo wazny i zarazem bardzo czasochlonny etap.
Znacznie szybciej bedzie, jesli przygotowanie do przegladu
lekowego zostanie zrealizowane samodzielnie przez Pacjenta
lub jego Opiekuna on-line. Taka wlasnie mozliwos¢ oferuje
przygotowana ankieta systematyzujaca pozyskanie wywiadu
dotyczacego Pacjenta i stosowanej przez niego terapii.

Pacjent lub jego Opiekun wypetniaja ankiete on-line

W tym celu udostepnione zostalo pacjentom dedykowane
narzedzie za po$rednictwem, ktérego Pacjent lub jego
Opiekun jeszcze w domu, przed przyjSciem do Farmaceuty,
samodzielnie albo z pomoca kogo$ bliskiego, posiadajacego
podstawowe umiejetnosci w postugiwaniu sie komputerami,
wprowadza dane uzupelniajac intuicyjna ankiete dotyczaca
m.in. informacji o zazywanych lekach i suplementach diety,
chorobach przewleklych, wieku, wykonywanym zawodzie
oraz samopoczuciu.

Dane sa anonimowe i uniemozliwiaja identyfikacje osoby
wypelniajacej. Informacje te zostaja odpowiednio skatalo-
gowane i uporzadkowane, tak aby zapewni¢ maksymalna
przejrzysto$¢ oraz ulatwi¢ ich automatyczna analize w aplika-
cji dedykowanej dla Farmaceuty. Po wypelnieniu formularza
z wywiadem, pacjent na koniec wygeneruje znany tylko jemu
jednorazowy kod dostepu oraz PIN (troche podobnie jak

Po wypetnieniu wywiadu, pacjent
generuje znany tylko jemu jednora-
zowy kod dostepu oraz PIN, z ktory-
mi udaje sie do Farmaceuty celem
wykonania analizy farmakoterapii
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to ma miejsce w przypadku eRecept), z ktérymi uda sie do
Farmaceuty celem wykonania analizy farmakoterapii.

Farmaceuta ma dostep do profesjonalneji zawsze
aktualnej wiedzy o lekach w jednym miejscu

Na podstawie uzupelnionego wywiadu, Farmaceuta identyfi-
kuje problemy lekowe. W dalszej kolejnosci ustala przyczyny
wystepowania danego problemu lekowego. Biorac pod uwage
fakt, ze w obrocie rynkowym jest ponad 56.000 produktéow
leczniczych o réznych nazwach handlowych ordynowanych
na recepte, taka analiza wymaga siegniecia do zewnetrznych
zasobow wiedzy, ktore nierzadko sg rozproszone.

Serwis do realizacji przegladow lekowych korzysta ze
sprawdzonej bazy wiedzy o lekach Pharmindex oraz serwisu
BLOZ. Dzieki temu Farmaceuta w jednym miejscu ma dostep
do rzetelnej i zawsze aktualnej wiedzy dotyczacej m.in.
substancji czynnych i pomocniczych, wskazan do stosowania,
interakcji pomiedzy substancjami czy dawkowania, czyli
profilu bezpieczenstwa leku przedstawionego w postaci
czytelnej infografiki.

Automatyczna wielowarstwowa analiza
farmakoterapii Pacjenta zapewnia maksymalna
efektywnos¢ wykorzystania czasu

Narzedzie zestawia dane pozyskane od Pacjenta z wiedza

o lekach znajdujaca sie w bazie Pharmindex oraz BLOZ,
dzieki temu Farmaceuta otrzymuje szczegdlowa analize
konkretnego przypadku. Serwis dostarczy informacje o wy-
krytych interakcjach w postaci czytelnej sieci wzajemnych
powiazan wystepujacych miedzy zazywanymi produktami
oraz zawartymi w nich skladnikami wraz z ostrzezeniami
w postaci alertéw bezpieczenstwa, ktére beda dopasowane
m.in. do wieku i plci Pacjenta.

Farmaceuta, wprowadzajac propozycje modyfikacji farmako-
terapii, na biezaco moze obserwowa¢ symulacje efektu tych
zmian. W rezultacie powstaje lista wyzwan lekowych wykry-
tych przez system przy analizowanym zestawie informacji.
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Asystent Al Eksperymentalne wsparcie farmaceuty przez
podpowiada sztuczna inteligencje
Farmaceucie m.in. Pomoc sztucznej inteligencji (Al) okazuje sie bardzo cenna

na co jeszcze w wielu obszarach — jednym z najczesciej wymienianych jest

zZwrocic uwage
w procesie analizy

sektor opieki zdrowotnej. Jak Al wspiera Farmaceute w reali-
zacji przegladow lekowych? Asystent Al stanowi dodatkowe
zrodlo informacji, podpowiada Farmaceucie m.in. na co

farmakoterapii, jeszcze zwrocié uwage w procesie analizy farmakoterapii, co
co nalezatoby nalezaloby jeszcze zbada¢ u pacjenta. Nalezy podkresli¢, ze Al
jeszcze zbadacé w przegladzie lekowym pelni role pomocnicza i wspierajaca,

u pacjenta a ostateczna decyzje zawsze podejmuje Farmaceuta.

Przekazanie raportu z przegladu lekowego

Farmaceuta przygotowuje dwa raporty — Raport dla pacjenta
idlalekarza. Raport dla pacjenta ma na celu podsumowanie
przegladu lekowego wraz ze wskazaniem dzialan, za ktore
odpowiedzialny jest pacjent. Z kolei Raport dla lekarza ma na
celu przedstawienie wynikdw z realizacji przegladu lekowego
wraz ze wskazaniem rekomendacji dotyczacych rozwiazania
wykrytych probleméw lekowych.

Pacjent otrzymuje dwa wygenerowane raporty: dla siebie (Pa-
cjenta) i dla Lekarza w formie papierowej lub elektroniczne;j.
Aby umozliwi¢ lekarzowi zapoznanie sie z rekomendacjami
Farmaceuty dotyczacymi zmian w farmakoterapii, Pacjent
lub jego Opiekun udostepnia lekarzowi prowadzacemu raport
w formie elektronicznej poprzez przekazanie kodu dostepu

i PIN lub papierowej (wydruk z raportem).

Dokumentacja opieki farmaceutycznej

Opieka farmaceutyczna, w tym przeglad lekowy, jest proce-
sem dokumentowanym. Serwis wspierajacy przeglad lekowy
ulatwia prowadzenie dokumentacji w postaci elektronicznej
na kazdym etapie, poczawszy od wypelnienia przez pacjenta
ankiety, analizy farmakoterapii, po kontakt z lekarzem.
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Pacjent otrzymuje od Farmaceuty
dwa wygenerowane raporty:

dla siebie i Lekarza, w formie
papierowej lub elektronicznej

Wspotpraca na linii farmaceuta-pacjent-lekarz

Nieodlacznym elementem przegladu lekowego jest kontakt
miedzy farmaceuta, pacjentem, a lekarzem prowadzacym.
Jego celem jest optymalizacja farmakoterapii i zwiekszenie
szansy pacjenta na uzyskanie najlepszych z mozliwych do
osiagniecia efektow terapeutycznych.

Podczas realizacji przegladu lekowego farmaceuta pelni

role doradcy, ktéry przy wykorzystaniu swojej wiedzy moze
wesprzec lekarza w sytuacji zwiazanej z farmakoterapia
pacjenta. Dlatego tak wazne jest, aby tworzy¢ warunki do
wspdlpracy w ramach tych dwdch zawodéw. W systemie
medycznym KAMSOFT (np. KS-SOMED czy SERUM) lekarz
moze wystawi¢ skierowanie swojemu pacjentowi na wykona-
nie przegladu lekowego, aby uzyska¢ analize farmakoterapii
zastosowanej u pacjenta.

Studium Przegladu Lekowego

Obecnie z serwisu Przeglad Lekowy w wersji zapoznawczej
korzysta kilkudziesieciu Farmaceutéw w ramach Studium

o ) ) Przegladu Lekowego. Wnioski i rekomendacje zebrane po
Wiecej informacji o narzedziu

znajda Panstwo na stronie
https:/przeglad-lekowy.kamsoft.pl/ narzedzie do oczekiwan Farmaceutow.

zakonczeniu tego etapu pozwolg jeszcze lepiej dopasowac


https://przeglad-lekowy.kamsoft.pl/
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