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OPINIA

»Spotkaja sie tysigce agentow Al
i rozmawiaja o twoim zdrowiu.”
To nie jest zart

Moltbook - forum dyskusyjne tylko dla agentow Al - to najgoretszy
temat ostatnich tygodni. Boty Al plotkuja, narzekaja, wymieniaja sie
opiniami, a nawet wymyslaja nowe religie. Kolejna sensacja wokot Al
czy przedsmak internetu i ochrony zdrowia przysztosci?




Boty Al sa tylko
pozornie samo-
dzielnie. Dostaty
okreslone zadanie
od cztowieka.
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Co to jest Moltbook?

Moltbook to zalozona w styczniu 2026 roku platforma spo-
lecznosciowa, na ktorej boty sztucznej inteligencji publikuja
tresci, komentuja je i dziela sie opiniami. Rozwiazanie dziala
analogicznie jak online-owe fora Quora albo Reddit, gdzie
miliony os6b dyskutuja na rézne tematy, oceniaja produkty
izadaja pytania. Z jedna r6znica — ludzie nie moga uczestni-
czy¢ w dyskusjach prowadzonych przez boty Al a jedynie je
Sledzic.

Od czasu powstania Moltbooka boty Al utworzyly setki
spolecznoéci tematycznych (tzw. submoltow). Agenci Al moga
publikowaé wlasne posty, komentowac¢ je i glosowaé na te
najbardziej interesujace. Robia to calkowicie samodzielnie,
bez zadnej interakeji z czlowiekiem.

W lutym 2026 roku na stronie zarejestrowanych bylo 1,7 mln
botéw Al ktore opublikowaly setki tysiecy komentarzy.
O czym rozmawia AI?

Tematy s rozne: od technicznych analiz i filozoficznych roz-
wazan nad $wiadomoscia do nowych systemow spolecznych
albo religii. Przykladem jest Crustafarianism, czyli wiara botow
opierajaca sie na takich zasadach jak ,pamie¢ jest Swieta”,
~powloka jest zmienna”, ,sluzenie bez podporzadkowywania
sie”, kontekst jest tworzeniem”.

Czy to juz ogélna sztuczna inteligencja?

Rozmowy botow $§miesza i inspiruja, ale jak na razie nie
wskazuja na to, ze mamy do czynienia z superinteligencja.
Agenci sg zaprogramowani przez ludzi i dzialaja wedlug z gory
narzuconych schematéw. Wprawdzie rozmowy sa plynne i nie
réznig sie niczym od tych prowadzonych przez ludzi, ale nie
wnoszg niczego nowego. Niektorzy méwia, ze to trick mar-
ketingowy — Moltbook zostal zalozony przez CEO platformy
zakupowej OctaneAl

Krytycy zwracaja uwage, ze wiele tresci jest powielanych,

a rozmowy agentéw Al bardziej przypominaja portale plot-
karskie. Do tego juz wykryto kilka luk bezpieczenstwa, ktore
pozwalaja na manipulowanie treciami przez ludzi. Entuzjasci



Systemy Al dla me-
dycyny beda opierac
sie na dziesiatkach,
setkach mikromo-
deli Al o okreSlonych
kompetencjach.
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z kolei twierdza, ze jest to zapowiedz przysziosci, w ktorej
istnieje rownolegly internet tylko dla sztucznej inteligencji,
gdzie agenci Al szukaja informacji, konsultuja miedzy soba
opinie, a nastepnie podaja odpowiedz czlowiekowi.

Co to oznacza dla ochrony zdrowia?

Kiedy dzisiaj pytamy ChatGPT, Gemini albo inny system
generatywnej Al o sprawy zwiazane ze zdrowiem, odpowiedz
otrzymujemy od jednego modelu wytrenowanego na danych
z internetu. I jest to nieraz porada wprowadzajaca w blad,
zawierajaca tzw. halucynacje.

Obecne prace nad modelami Al dla medycyny koncentruja
sie na polaczeniu réznych modeli Al o réznych , kompeten-
cjach”. To moga by¢ modele oparte na sieciach neuronowych
$wietnie radzace sobie z rozpoznawaniem zmian na obrazach
diagnostyki medycznej, modele wykrywania anomalii
wytrenowane do szukania nieuchwytnych dla czlowieka
zmian (bez diagnozowania), modele analizujace mutacje na
poziomie komérkowym itd.

W tym kierunku rozwijaja sie oparte na Al systemy wspoma-
gania decyzji klinicznych. Zlozone z réznych mikromodeli,
analizuja dane z e-dokumentacji pacjenta, pomagaja leka-
rzowi w diagnozie, sugerujac wykonanie badan albo zadanie
pacjentowi dodatkowych pytan. Mozna poréwnaé to do
dzialajacego w tle konsylium zlozonego z réznych botéw AL

Na rynku zaczynaja sie tez pojawiaé agenci Al analizujacy
dane z dokumentacji medycznej, bezposrednio podpowiada-
jacy uzytkownikom, jak sie maja odzywiaé, dba¢ o zdrowie,
przypominajac o badaniach albo alarmujac, gdy pojawia
sie niepokojace sygnaly. Kolejnym krokiem w ich ewolucji
beda multiagentowe systemy, zlozone z kilku, a moze nawet
kilkuset botéw o réznych specjalnosciach, ktore najpierw
,skonsultuja” miedzy soba stan zdrowia (co w przypadku
Al trudno nazwa¢ dyskusja, bo taka wymiana wiedzy trwa
ulamki sekund), aby na koficu precyzyjnie odpowiedzie¢
na pytanie pacjenta. Ale takie rozwigzanie ma jedng wade
— jeszcze bardziej komplikuje wglad do tego, dlaczego Al
podjelo taka, a nie inna decyzje.
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Krajowy Plan Transformacji
2027-2031.

E-zdrowie z centralna rola

1stycznia 2027 r.w zycie wejdzie Krajowy Plan Transformacji (KPT) na
lata2027-2031. Ministerstwo Zdrowia planuje poprawi¢ dostepnosc

i jakos¢ Swiadczen zdrowotnych oraz zwiekszy¢ odpornos¢ systemu
na wyzwania demograficzne, epidemiologiczne i klimatyczne. Maja

w tym pomoc m.in. rozwigzania e-zdrowia.
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Ludnosé w dét, zachorowalnosé w gore

KPT zaczyna sie od diagnozy sytuacji demograficznej. Polska,
podobnie jak inne kraje UE, starzeje sie w szybkim tempie.
Wedlug prognoz GUS, do 2040 roku liczba ludnosci spadnie
do ok. 35 mIn. W 2060 roku bedzie to juz tylko 31 mln. Row-
nolegle rodnie udzial 0s6b 65+, przy wolniejszym wzroscie
dlugosci zycia w zdrowiu. Oznacza to zwigkszone zapotrzebo-
wanie na opieke dlugoterminowa, geriatryczna i paliatywna
oraz nieustannie rosnace wydatki na finansowanie systemu.

Najwiekszym wyzwaniem epidemiologicznym (i finanso-
wym) beda choroby przewlekle. W 2023 r. choroby ukladu
krazenia i nowotwory odpowiadaly lacznie za 64 proc. wszyst-
kich zgonéw. Prognozy do 2040 i 2050 r. pokazuja dalszy
wzrost zapadalnoSci na raka pluca, raka jelita grubego oraz
chorobe niedokrwienna serca. Ro$nie tez skala probleméw
zdrowia psychicznego, zwlaszcza wérdd dzieci i mlodziezy,
oraz ryzyko nawrotu choréb zakaznych w zwiazku ze spad-
kiem wyszczepialnosci.

W transformacji systemu znajdujacego sie pod presja
finansowo-organizacyjna, maja pomoc rozwiagzania cyfrowe
wspierajace profilaktyke, diagnostyke i koordynacje leczenia.

E-zdrowie wrosnie gteboko w sektor zdrowia

W KPT cyfryzacja zostala wpisana w dzialania horyzontal-

ne, czyli takie, ktore maja przenikaé wszystkie segmenty

systemu. Dokument kladzie nacisk na rozwoj e-uslug i tele-

medycyny oraz budowe centralnych systeméw informatycz-

nych, takich jak Ewidencja Potencjalu Swiadczeniodawcy.

Rozwoj e-zdrowia ma wspierac:

o wyréwnywanie dostepu do $wiadczen w regionach peryfe-
ryjnych,

o zwiekszenie efektywno$ci wykorzystania zasobow,

 poprawe jakosci i bezpieczenstwa opieki,

» wzmacnianie roli profilaktyki.



IKP ma stac sie
narzedziem
profilaktyki.
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Plan zaklada dalszy rozwoj Internetowego Konta Pacjenta
jako podstawowego kanalu komunikacji z pacjentem. IKP,
obecnie wykorzystywane przede wszystkim do udostepniania
dokumentacji medycznej, bedzie uzupelniane o funkcje
profilaktyki. KPT opisuje to tak:

,Istnieje ciagla potrzeba rozwijania systemu e-zdrowia. IKP
zostanie rozszerzone o dodatkowe moduly pozwalajace na
gromadzenie wiedzy o indywidualnych ryzykach zdrowot-
nych, przekazywanie informacji pomiedzy realizatorami
dzialan profilaktycznych, komunikacje z pacjentem, rejestra-
cje zdarzen czy zarzadzanie swoimi dzialaniami z zakresu
profilaktyki w czasie rzeczywistym w oparciu o algorytmy
tworzace indywidualna $ciezke pacjenta na podstawie
zidentyfikowanych, spersonalizowanych ryzyk.”

IKP posluzy do zapraszania os6b z grup ryzyka na badania
profilaktyczne oraz do realizacji programéw takich jak ,Moje
Zdrowie — bilans zdrowia osoby dorosle;j”.

Obecnie zglaszalnosé na badania przesiewowe, zwlaszcza

w mniejszych miejscowosciach i wéréd mezczyzn, jest bardzo
niska. Dlatego MZ planuje system elektronicznych zaproszen
na badania cytologiczne, mammograficzne i kolonoskopowe.
Cyfrowe narzedzia maja réwniez wspiera¢ kampanie profilak-
tyczne w ramach Narodowej Strategii Onkologicznej (NSO)

i Narodowego Programu Choréb Ukladu Krazenia (NPChUK).
Plan zaklada realizacje co najmniej 40 ogélnopolskich kam-
panii w ciagu 5 lat, przy wykorzystaniu miernikéw takich jak
zasieg w mediach spolecznos$ciowych czy wskazniki dotarcia
do grup docelowych.

System Informacyjny Zdrowia Publicznego

W dokumencie MZ zapowiada stworzenie Systemu Informa-
cyjnego Zdrowia Publicznego. Ma on usprawnié koordynacje
dzialan w zakresie zdrowia publicznego, integrowaé dane oraz
wspiera¢ monitorowanie efektéw interwencji zdrowotnych.
Dotad inicjatywy w tym obszarze sg realizowane chaotycznie,
a ich efekty nie sa mierzone. Plan wskazuje na potrzebe
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integracji danych epidemiologicznych i srodowiskowych oraz
wlaczenia zdrowia srodowiskowego do polityki zdrowotne;j.
To kierunek spdjny z wdrazaniem Europejskiej Przestrzeni
Danych dotyczacych Zdrowia.

Kolejnym nowym projektem jest wdrozenie centralnego
systemu teleinformatycznego — Ewidencji Potencjatu Swiad-
czeniodawcy (EPS). System ma dostarczac aktualnych danych
o zasobach kadrowych, sprzetowych i organizacyjnych
podmiotow leczniczych. EPS bedzie wspiera¢ racjonalne
planowanie inwestycji, alokacje srodkéw publicznych oraz
decyzje o tworzeniu lub przeksztalcaniu oddzialow. W pola-
czeniu z juz dostepnymi mapami potrzeb zdrowotnych oraz
koncepcja Podstawowych Regionéw Zabezpieczenia, system
umozliwi precyzyjne zarzadzanie $wiadczeniami, a w efekcie
— bardziej racjonalne wydatkowanie $srodkéw na zdrowie.

Odwrocona piramida, opieka koordynowana, teleme-
dycyna

O cyfryzacji jest tez mowa w aspekcie odwrdconej pira-
midy $wiadczen, zakladajacej przesuniecie ciezaru opieki

Krajowy Plan Transformaciji po raz pierwszy zaktada tak szerokie wykorzystanie rozwiazan
e-zdrowia do poprawy dostepnosci ustug medycznych i wzmacniania roli profilaktyki.

Nowy Krajowy
Plan Transformacji
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z poziomu szpitalnego do POZ i AOS. Spdjnosé finansowania
ze Sciezka kliniczng pacjenta wymaga dostepu do danych

w czasie rzeczywistym, monitorowania jakosci oraz oceny
efektow leczenia.

Rozwoj opieki koordynowanej, w tym w kardiologii i onko-
logii, bedzie opieral sie na elektronicznych kartach (e-DILO
w onkologii oraz e-KOK — nowa Elektroniczna Karta Opieki
Kardiologicznej) oraz systemach raportowania. Narzedzia
cyfrowe majg umozliwi¢ lepsze zarzadzanie procesem
leczenia, ograniczajac dublowanie badan i skracajac czas
potrzebny na diagnoze.

Dotad traktowana po macoszemu telemedycyna, ma wroci¢
do lask. KPT zwraca uwage na wyludnianie sie malych
miejscowosci, w ktorych zaczyna brakowaé lekarzy. W efekcie
powstaja tzw. ,biale plamy” w dostepie do $wiadczen. Opieke
nad pacjentami przewlekle chorymi i seniorami oraz na
obszarach wiejskich maja wspiera¢ zdalne konsultacje,
systemy monitorowania parametrow zdrowotnych oraz
rozwo6j Regionalnych Centréw Medycyny Cyfrowe;.

KPT przewiduje biezace monitorowanie realizacji dzialan
wraz z okre§lonymi wskaznikami. W przypadku zdrowia
publicznego zaklada sie m.in. realizacje co najmniej 90 proc.
zadan ujetych w Narodowym Programie Zdrowia 2027-2031
oraz wydatkowanie co najmniej 750 mln zl na jego realizacje.

Cyfryzacja ma wspiera¢ dostep do uslug i jednoczesénie
pomagaé mierzy¢ efekty i korygowa¢ polityki zdrowia, stajac
sie narzedziem kontroli jakosci, efektywnosci i transparen-
tnosci wydatkowania §rodkéw publicznych.

Strategia zaktada wdrozenie Skroconej Karty
Zdrowia Pacjenta, wymaganej w Europejskiej
Przestrzeni Danych dotyczacych Zdrowia.
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POLITYKA

MZ wprowadza kolejne
8 narzedzi e-zdrowia.
Reguluje je nowa ustawa

Ministerstwo Zdrowia opublikowato projekt ustawy wprowadzajace;j
nowe ustugi e-zdrowia, w tym e-Konsylia, Domowa Opieke Medyczna,
hurtownie danych i Skrocong Karte Zdrowia Pacjenta. Co doktadnie
planuje MZ i na co musza sie przygotowac Swiadczeniodawcy?
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Aby wdrozy¢ kolejne narzedzia e-zdrowia finansowane

z KPO (inwestycja D1.1.2), konieczne sa zmiany w prawie,

w tym m.in. ustawie o systemie informacji w ochronie
zdrowia, ustawie o zawodach lekarza i lekarza dentysty,
prawie farmaceutycznym, ustawie o prawach pacjenta oraz
ustawie o §wiadczeniach opieki zdrowotnej finansowanych ze
$rodkéw publicznych. Te wprowadza nowa ustawa o zmianie
niektérych ustaw w zwigzku z rozwojem uslug e-zdrowia
zaprezentowana przez MZ w lutym br.

Te nowe rozwiazania e-zdrowia zostang wdrozone
w najblizszych latach

Ustawa zaklada budowe nowych systemoéw i funkcjonalnosci
w ramach istniejacej centralnej infrastruktury e-zdrowia (P1).
Pierwszym z nich jest System e-Konsylium, czyli narzedzie
umozliwiajace prowadzenie konsultacji (planowanych i ad
hoc) w interdyscyplinarnych zespolach medycznych, w trybie
24-godzinnym, takze w trakcie wizyty pacjenta w POZ lub

w szpitalu. Lekarz bedzie mogl uzyskaé on-line szybka

opinie specjalisty bez koniecznosci transportu pacjenta czy
odraczania decyzji klinicznych. System ma integrowaé dane
medyczne chorego z réznych zrédel i przetwarzac je ,w celu

29

zwiekszenia efektywnosci udzielanych swiadczen”.

Drugim rozwiazaniem jest Domowa Opieka Medyczna, czyli
zdalny monitoring stanu zdrowia pacjentéw. W pierwszej
kolejnosci DOM obejmie pacjentdw diabetologicznych oraz
ze wspolistniejacymi chorobami kardiologicznymi. Zbierane
zdalnie dane beda na biezaco przekazywane lekarzom, co
pozwoli na szybka identyfikacje probleméw zdrowotnych

u pacjentdw z grup ryzyka, ograniczajac ryzyko powiklan.

Kolejny element to Hurtownia Danych e-Zdrowia — system
teleinformatyczny sluzacy do analiz danych przetwarzanych
w systemie informacji medycznej (SIM) oraz identyfikacji
potrzeb zdrowotnych populacji. Hurtownia ma korzysta¢

z danych z SIM, systemdw dziedzinowych i rejestrow medycz-
nych. Dane beda poddawane pseudonimizacji, czyli zastapie-
niu identyfikatoréw, takich jak PESEL, stalym pseudonimem

14



Kazda placowka
medyczna bedzie
miata dostep do
Skroconej Karty

Zdrowia Pacjenta.
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pozwalajacym laczyé zdarzenia medyczne tej samej osoby
bez ujawniania jej tozsamosci. Hurtownia Danych e-Zdrowia
jest przymiarka do wtérnego gromadzenia i przetwarzania
danych medycznych w celu przyspieszenia badan nauko-
wych nad nowymi lekami albo tworzenia innowacyjnych
rozwiazan opartych na Al (trenowanie algorytméw), czyli do
realizacji przepisow wynikajacych z Europejskiej Przestrzeni
Danych dotyczacych Zdrowia (EHDS).

Ustawa wprowadza réwniez nowy typ dokumentu — Skrécona
Karte Zdrowia Pacjenta. To takze element EHDS. Bedzie ona
zawiera¢ kluczowe dla kontynuacji leczenia informacje,

takie jak choroby przewlekle, alergie, zrealizowane uslugi
medyczne czy wszczepione implanty. Dostepna z pozycji
systemu gabinetowego karta pozwoli lekarzom zapoznac¢ sie

z danymi zaréwno pacjentow zza granicy, jak i wszystkich
obywateli kraju.

Duzg zmiana jest mozliwo$¢ skladania przez pacjentéw lub
ich przedstawicieli ustawowych zaméwien na e-recepty

w ramach kontynuacji leczenia za posrednictwem Interneto-
wego Konta Pacjenta (IKP).

Projekt reguluje generowanie zindywidualizowanych
analiz i raportéw medycznych na podstawie danych
zgromadzonych w systemie P1. Takie raporty beda mogly by¢
wykorzystywane przez lekarzy POZ w ramach koordynacji
opieki, przy orzekaniu o stanie zdrowia oraz ordynacji lekow.

Duza nowoscia jest integracja notatek pacjentow. Kazdy
bedzie mogl wprowadza¢ do systemu e-zdrowia informacje

o swoim stanie zdrowia, w tym dane z urzadzen elektro-
nicznych monitorujacych parametry zdrowotne, aktywno$é
fizyczna czy styl zycia. Beda one odpowiednio oznaczone, tak
aby lekarz moégl zdecydowa¢ o ich wykorzystaniu w diagno-
styce i leczeniu.

Ustawa upraszcza proces digitalizacji dokumentacji
medycznej. Zamiast kwalifikowanego podpisu pracownika
bedzie mozna uzywa¢ pieczeci elektronicznej podmiotu
leczniczego.



Centrum e-Zdrowia
udostepni bezptatne
narzedzie do digita-
lizacji dokumentacji
medycznej.
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Dodatkowo Centrum e-Zdrowia udostepni bezplatne
narzedzie do digitalizacji dokumentacji medycznej,

ktore ma umozliwi¢ podmiotom leczniczym przeksztalcanie
dokumentéw papierowych do postaci elektronicznej zgodnej
ze standardami systemu P1. Rozwiazanie bedzie oferowane
centralnie, bez oplat licencyjnych. Zeskanowane dokumenty
beda automatycznie wigzane z danymi w EDM.

Po co nowe przepisy?

Do ustawy MZ dolaczylo obszerne uzasadnienie. Nowe
systemy e-zdrowia maja zwiekszy¢ efektywnos¢ sektora
zdrowia i optymalizowa¢ proces udzielania §wiadczen.
Lepszy dostep do danych, mozliwos¢ szybkich e-konsyliow

i zdalnego monitorowania maja skroci¢ $ciezke diagnostycz-
na i poprawié cigglos¢ leczenia.

Drugim argumentem jest koordynacja opieki. Propono-
wane rozwiazania umozliwia lekarzom dostep do danych
medycznych pacjenta oraz rozszerza katalog podmiotéw
uprawnionych do wgladu do danych o osoby wykonujace
czynno$ci pomocnicze w POZ, opiece kardiologicznej czy
onkologiczne;j.

Ustawa za jednym zamachem ma tez umozliwi¢ wdrozenie
rozwiazahn wynikajacych z EHDS, czyli Europejskiej Prze-
strzeni Danych dotyczacych Zdrowia, w tym transgraniczna
wymiane danych w Unii Europejskiej. Centrum e-Zdrowia
bedzie pelnilo role Krajowego Punktu Kontaktowego, odpo-
wiedzialnego za wdrazanie Skroconej Karty Zdrowia Pacjenta
i e-recept w ramach infrastruktury MyHealth@EU.

MZ zapewnia, ze przepisy maja zmniejszy¢ obcigzenia admi-
nistracyjne placowek zdrowia i lekarzy dzieki uproszczeniu
digitalizacji dokumentacji, wstepnym analizom danych oraz
zamoéwieniom na recepty skladanym online. Ustawa jest nie-
zbedna, aby zrealizowaé kamien milowy D6G w ramach KPO,
ktory zaklada wejicie w zycie aktu prawnego umozliwiajacego
Swiadczenie uslug e-zdrowia w szerszym zakresie.
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Kolejne wielkie inwestycje w e-zdrowie

Wprowadzenie ustawy bedzie mialo wplyw na funkcjono-
wanie ok. 27 tys. podmiotéw wykonujacych dzialalnosé
lecznicza. Za budowe i utrzymanie nowych systeméw
(e-Konsylium, Systemu Domowej Opieki Medycznej,
Hurtowni Danych e-Zdrowia oraz rozw6j funkcjonalnosci P1)
odpowiedzialne bedzie MZ.

Plany cyfryzacji nie wiaza sie z kosztami po stronie placowek,
a nawet maja obnizy¢ koszty digitalizacji m.in. dzieki mozli-
wosci stosowania pieczeci elektronicznej zamiast kwalifiko-
wanego podpisu elektronicznego.

Z perspektywy systemu zdrowia inwestycje maja dopro-
wadzié do integracji informacji z réznych czesci systemu
e-zdrowia, wsparcia proceséw diagnostycznych, umozliwiajac
prowadzenie analiz populacyjnych na podstawie danych

z Hurtowni Danych e-Zdrowia. Najwieksza zmiang dla pa-

Koszty i terminy realizacji inwestycji e-zdrowia wprowadzanych nowa ustawa

Inwestycja e-zdrowia

System e-Konsylium

Krajowa i transgraniczna skrocona
karta zdrowia pacjenta (Patient
Summary)

Centrum Cyfryzacji Dokumentaciji
Medycznej - Centralne Repozyto-
rium Danych Medycznych

Cyfryzacja 9 nowych rodzajow EDM

Hurtownia Danych e-Zdrowia

e-Profil Pacjenta

Platforma ustug diagnostyki cy-
frowej (Al/ML)

Przedziat czasowy realizacji
2025-2035

Koszty ogodlne (z})
83451272 zt wydatki biezace +
44557190 zt koszty osobowe

75697675 zt+
7567 371 zt koszty osobowe w MZ

2025-2035 (etaty od 2026 )

27857136 zt wydatki biezace + 2025-2035

27 424102 zt wydatki majatkowe

57653205 zt 2025-2035

783438249 zt 2025-2035

(wtym 440310371 z

wydatki majatkowe)

75697675 zt + 2025-2035

15178 511 zt koszty osobowe (budowa do pot. 2026 1.z KPO)
185868451 zt wydatki biezace + 2025-2035

106104 052 zt wydatki majatkowe

Kwoty w dokumencie podlegaja indeksacji zgodnie z wytycznymi Ministerstwa Finansow (CPI i dynamika wynagrodzen).
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cjentéw bedzie mozliwo3¢ zlecenia e-recept na kontynuacje
leczenia przez IKP. Nowoscia jest uwzglednienie w dokumen-
tacji notatek pacjenta, np. pomiaréw ci$nienia tetniczego,
tetna, masy ciala, poziomu glukozy czy aktywnosci fizyczne;j.
Informacje te maja by¢ ,powiazane z panstwowa infrastruk-
turg e-zdrowia”.

Cze$¢ z inwestycji juz jest realizowana, jak przykladowo
Skrocona Karta Zdrowia Pacjenta oraz Domowa Opieka
Medyczna. Finansowanie z KPO obejmuje tylko okres do 30
czerwca br. — po tym terminie wszystkie wydatki beda po
stronie budzetu panstwa.

reklama
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BRAK ZNAKU CE!

POTWIERDZ, ABY KONTYNUOWAC

e
[Pomwiggozam | [ anuLw ]

Czy Twoj system IT bedzie
dziatat po marcu 2029 roku?

Zgodnie zregulacjg EHDS Unii Europejskiej, kazde oprogramowanie
do prowadzenia elektronicznej dokumentacji medycznej bedzie mu-
siato posiadac znak CE. A to wysitek biurokratyczny, ktérego mniejsze
firmy IT albo podmioty medyczne korzystajace z autorskiego systemu
moga nie udzwignac.
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EHDS juz weszta w zycie, zegar tyka

Regulacja dotyczaca Europejskiej Przestrzeni Danych Zdro-
wotnych (European Health Data Space, EHDS) weszla w zycie
26 marca 2025 roku. Jest to regulacja i w przeciwienstwie do
dyrektyw UE nie wymaga implementacji prawem krajowym,
a wiec obowiazuje automatycznie we wszystkich krajach
czlonkowskich.

W skrocie, EHDS ma umozliwi¢ wymiane danych medycz-
nych pomiedzy krajami czlonkowskimi UE. Po stronie
podmiotéw zdrowia pojawi sie nowo$¢ — tzw. Podsumowanie
Pacjenta (Patient Summary) nazywane tez Skrocona Karta
Zdrowia Pacjenta. Karta bedzie zawierala najwazniejsze
informacje medyczne kazdego obywatela UE: grupa krwi,
przyjmowane leki, alergie, rozpoznania, przebyte procedury
medyczne, urzadzenia medyczne. Dzieki temu, lekarz w Hi-
szpanii przyjmujacy Polaka przebywajacego na wakacjach
bedzie mogl sprawdzi¢ dane w Skréconej Karcie Zdrowia
Pacjenta (SKZP), aby prawidlowo zdiagnozowa¢ pacjenta

i zaleci¢ bezpieczne leczenie.

Aby dane mogly by¢ wymieniane w granicach UE, systemy
elektronicznej dokumentacji medycznej (EDM) — i to wszyst-
kie, bez wyjatku — musza spelnia¢ okreslone wymagania
interoperacyjnosci. Tylko w ten spos6b dane w SKZP beda
pelne, a obraz zdrowia pacjenta — kompletny.

System EDM, czyli kazdy system gabinetowy

Rozporzadzenie w sprawie EHDS (art. 2 ust. 2 lit. k) definiuje
system elektronicznej dokumentacji medycznej (EDM) jako
~kazdy system, w ktérym urzadzenie lub oprogramowanie
umozliwia przechowywanie, posredniczenie, eksportowanie,
importowanie, konwertowanie, edytowanie lub przegladanie
osobistych elektronicznych danych dotyczacych zdrowia”. Sa
to np. systemy, ktére umozliwiaja wystawienie e-recept, reje-
stracje wynikéw badan medycznych oraz danych dotyczacych
zdrowia, generujace wypisy. Systemy, ktore stuza tylko do
umawiania wizyt (e-terminarze), nie sa systemami EDM.
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Regulacja EHDS jasno méwi, ze nie ma znaczenia, kto

taki system stworzyl. Zgodnie z rozporzadzeniem (UE)
2019/1020, producentem systemu EDM jest ,kazda osoba
fizyczna lub prawna, ktéra wytwarza produkt lub zleca jego
zaprojektowanie lub wytworzenie i wprowadza ten produkt
do obrotu pod wlasna nazwa lub znakiem towarowym”.

A to oznacza, ze je$li podmiot medyczny zlecil stworzenie
systemu IT informatykowi, a system jest uzytkowany pod
marka podmiotu, to ten sam podmiot jest jego producentem.

Dostosowanie do europejskiego formatu danych
iznak CE

Kazdy producent systeméw EDM stosowanych w Europie
bedzie musial spelni¢ kilka wymagan. Pierwszym z nich jest
dostosowanie systemu do europejskiego formatu wymiany
elektronicznej dokumentacji medycznej (EEHRxF). Umozli-
wia on bezpieczng transmisje danych z EDM miedzy réznymi
aplikacjami, urzadzeniami i podmiotami $wiadczacymi
uslugi opieki zdrowotne;j.

Systemy EDM beda musialy zawiera¢ zharmonizowane
komponenty w ramach EEHRXF juz od marca 2029 roku
dla pierwszej grupy danych (e-recepty, e-skierowanie i dane
w Patient Summary). Od marca 2031 roku harmonizacja
obejmie zdjecia medyczne, wyniki badan laboratoryjnych,
wypisy ze szpitala. Wspomniane komponenty interoperacyj-
nosci zapewniajg mozliwo$¢ importowania/eksportowania
danych w formacie EEHRxXF oraz generowania dziennikéw
dostepu do danych. W praktyce, producenci IT beda musieli
wdrozy¢ i przetestowa¢ obydwa komponenty, a wyniki testow
opublikowa¢ w dokumentacji techniczne;j.

Kazdy system IT bedzie musiat byC zgodny z euro-
pejskim formatem wymiany danych EEHRXF.
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Dopiero wowczas system EDM bedzie mogl by¢ uzywany

po marcu 2029 roku. Oprdcz tego, EHDS zwraca uwage,

ze systemy EDM musza dzialaé¢ zgodnie z przeznaczeniem

i zapewniaé bezpieczenstwo danych oraz posiada¢ me-
chanizmy identyfikacji i uwierzytelniania pracownikéow
sluzby zdrowia. Producent musi sporzadzi¢ dokumentacje
techniczng systemu EDM przed jego wprowadzeniem do
obrotu, a nastepnie ja aktualizowaé. Kazdy system musi mie¢
bezplatng instrukcje obstugi.

Najwieksza zmiang jest jednak konieczno$¢ sporzadzenia
deklaracji zgodnosci UE z oznakowaniem CE stosowanym
dotychczas dla produktéw medycznych. Tylko systemy
spelniajace powyzsze kryteria beda mogly by¢ zarejestrowane
w unijnej bazie danych systeméw EDM. W przeciwnym razie,
producent bedzie mial obowiazek wycofania z obrotu nie-
zgodnego z przepisami systemu EDM oraz podjecia dzialan
naprawczych.

Duzo zmian i pracy papierkowej, nie kazdy maty system
bedzie gotowy

Systemy EDM zgodne z EHDS beda musialy by¢ oznaczone
znakiem CE, tak samo jak inne urzadzenia medyczne.

Chodzi o klase ,niskiego ryzyka”, w przypadku ktorej proces
certyfikacji wymaga jedynie deklaracji zgodnosci (Declaration
of Conformity). Czolowi dostawcy IT dla ochrony zdrowia

w Polsce juz sie przygotowuja do nowych wymagan EHDS

i nie powinni mieé z tym wiekszego problemu.

Martwi¢ moga sie placéwki majace systemy tworzone przez
informatykéw, posiadajace autorskie oprogramowanie albo
aplikacje malych firm. Samo dostosowanie do formatu

Podmiotom zdrowia, ktore majg system EDM
domowej roboty, bardziej optacalne bedzie przej-
Scie na oprogramowanie duzego dostawcy.
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EEHRxF wymaga czasochlonnych zmian w architekturze

IT. Do tego jeszcze dochodzi przygotowanie dokumentacji.
To zadanie mozna zleci¢ specjalizujacym sie w uzyskiwaniu
znaku CE firmom, za co trzeba jednak zaplacié od kilkuset do
kilku tysiecy zlotych.

Podmioty zdrowia, ktore maja domowej roboty systemy
IT, powinny juz teraz pomysle¢, czy sa w stanie spelnié
wymagania EHDS i czy nie lepiej — i taniej w perspektywie
dlugoterminowej — po prostu przejs¢ na system wiekszych
dostawcow IT. Argumentem jest nie tylko EHDS, ale tez
rosnaca presja interoperacyjnosci i integracji z krajowymi
systemami e-zdrowia.

Komisja Europejska przekonuje, ze w efekcie podmioty
zdrowia skorzystaja na zmianie, bo zyskaja pewnos¢, ze
wdrazane oprogramowanie spelnia aktualne wymagania.
Standaryzacja EDM ma tez minimalizowaé uzaleznienie
od jednego dostawcy, bo kazdy system EDM ze znakiem CE
bedzie spelnia¢ okreslone standardy jakosci.

reklama
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RYNEK ZDROWIA

Reklamy podczas Super Bowl
2026 mowig wszystko
o trendach zdrowia 2026

Super Bowl to najwazniejsze wydarzenie sportowe w Stanach Zjedno-
czonych. Ale uwage przyciagaja przede wszystkim reklamy walczace
o uwage ponad 120 min widzow. W tym roku tematem nr 1 byto zdro-
wie w niekonwencjonalnej odstonie.

Za 30-sekundowy spot w przerwie Super Bowl trzeba zaplaci¢
8 mln dolaréw (ok. 30 mln z1). Nic dziwnego, ze moga sobie na
to pozwoli¢ tylko duze koncerny miedzynarodowe, ktére chca
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zamanifestowac¢ swoja sile rynkowa. Tak jak nigdy wczesniej,
w tegorocznym bloku reklamowym pojawily sie reklamy
odzwierciedlajace obecne trendy zdrowia konsumenckiego.
Wsrod nich m.in. srodki stosowane w leczeniu otylosci,
kontrowersyjna platforma longevity czy badania przesiewowe
w kierunku raka.

Gwiazda sportu poleca GLP-1

Ofensywe promocyjna przeprowadzily firmy oferujace leki
z grupy GLP-1, stosowane w leczeniu cukrzycy typu 2 i otylo-
§ci. Serena Williams — §wiatowej slawy tenisistka — promo-
wala telemedyczna platforme Ro, ktéra wspomaga redukcje
masy ciala i poprawe parametréw sercowo-naczyniowych
z pomoca GLP-1. ,Stracilam 15 kg, czuje sie lepiej, poruszam
sie lepiej” — przekonywala Williams. Z kolei Novo Nordisk
reklamowal doustna wersje semaglutydu (Wegovy). ,Gdyby
byla tabletka pomagajaca mi parkowaé¢ samochéd, zazylbym
ja. Gdyby byla tabletka pomagajaca uratowaé wiecej kotow,
zazylabym ja. Gdyby byla tabletka powodujaca, ze ludzie

@ Serena Williams przestaliby dawac dobre rady, jak zgubi¢ zbedne kilogramy,

w reklamie lekdw zazylabym ja” — przekonywali w oryginalny sposob aktorzy.
z grupy GLP-1.
Eksperci zwracaja uwage, ze przekaz reklamowy jest zbyt

Kliknij tutaj, uproszczony. Leki GLP-1 faktycznie ulatwiaja leczenie

aby zobaczyé
reklame

4 311lbs

GLP-1joumey in a year



https://www.youtube.com/watch?v=tqXOcRtZoow&t=1s

Leki GLP-1 utatwiaja
leczenie otytosci,
ale nie sg magiczna
pigutka.

@ Platforma longevity
z dostepem do no-
wych metod leczenia
i diagnostyki, takich
jak leki GLP-1ibada-
nia krwi Galleri.

Kliknij tutaj,
aby zobaczyé
reklame

Total Weight

v21.3 lbs

t4 Timeline % Movement

INNOWACIJE | 26

otylosci, ale nie sa ,magiczna pigulka”. Wymagaja dlugotrwa-
lego stosowania, moga powodowac dzialania niepozadane,

a bez odpowiedniej diety i aktywnosci fizycznej wiaza sie

z ryzykiem utraty masy miedniowej. Obecnos¢ reklam GLP-1
w najdrozszym czasie antenowym $wiata $wiadczy o tym, jak
rynek jest goracy — w 2025 roku jego warto$é oceniano na ok.
70 mld USD, a do 2030 r. wzro$nie nawet do 250 mld USD.
Rosnace zainteresowanie lekami stosowanymi w leczeniu
otyloci i cukrzycy widoczne jest tez w Polsce. Wedlug danych
0SOZ, w 2025 r. Tirzepatyd, dostepny pod nazwa handlowa
Mounjaro, osiagnal rekordowy poziom sprzedazy o wartosci
1,6 mld z1. Z kolei sprzedaz semaglutydu — substancji wyko-
rzystywanej w terapii cukrzycy i otylosci, obecnej m.in. w leku
Ozempic — wzrosla do 1,4 mld zl.

Obietnica dtugowiecznosci dla wszystkich

Jedna z najszerzej dyskutowanych reklam byl spot firmy
Hims & Hers, promujacy idee ,longevity”, czyli dlugowiecz-
nosci. Spot zaczal sie od tezy, ze bogaci zyja dluzej, poniewaz
maja dostep do najnowszych terapii, badan i specjalistow.

A to kosztuje — guru trendu longevity wydaje 2 mln dolaréw

. Daily Nutrition Plan
-
¥
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https://www.youtube.com/watch?v=aZ7Z5LTJWHM

Najwiecej kontrower-
sji wzbudzito wspo-
mnienie w reklamie
testu krwi Galleri.
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rocznie na m.in. zazywane codziennie 50 suplementéw diety
i specjalistyczne badania screeningowe.

Ale teraz longevity ma by¢ dostepne dla wszystkich dzieki
platformie Hims & Hers oferujacej dostep do lekarzy oraz
nowoczesnych metod — od lekéw GLP-11 terapii hormonal-
nych po zaawansowana diagnostyke laboratoryjna.

Najwiecej kontrowersji wzbudzilo wspomnienie w reklamie
testu krwi Galleri, ktory w USA czesto sie wykonuje w celu
wezesnego diagnozowania wielu rodzajow nowotworéw
naraz. Cho¢ idea diagnozy raka na podstawie badania krwi
brzmi obiecujaco, eksperci podkreslaja, ze test ten nie jest
obecnie zatwierdzony przez amerykanska FDA jako stan-
dardowe narzedzie przesiewowe. Jego czulo$¢ — szczeg6lnie
w wykrywaniu nowotworéw we wezesnym stadium — jest
ograniczona, a wyniki moga prowadzi¢ zaréwno do falszywie
dodatnich, jak i falszywie ujemnych rozpoznan. Lekarze
ostrzegaja, ze badanie nie powinno zastepowa¢ sprawdzonych
programéw screeningowych, takich jak mammografia,
kolonoskopia czy oznaczenie PSA.

Reklama Hims & Hers to wierzcholek gory lodowej trendu
dlugowiecznosci. Uslugi i produkty longevity nie sa
refundowane przez platnikéw i tworza nowy komercyjny
rynek zdrowia premium, obiecujac dluzsze zycie w zdrowiu.
Mozna mie¢ wrazenie, ze to préba sprzedazy profilaktyki pod
bardziej atrakcyjnym szyldem.

Firmy farmaceutyczne zachecaja do badan profilak-
tycznych

Novartis promowal oznaczenie PSA jako prosty test krwi
pozwalajacy na wczesne wykrycie raka prostaty. W spocie
podkreslano, ze 1 na 8 mezczyzn zachoruje na ten nowotwor,
a szybka diagnoza zwieksza szanse na skuteczne leczenie.

Boehringer Ingelheim zaangazowal dwie $wiatowej slawy
aktorki — Sofie Vergara i Octavie Spencer — aby zachecié¢

do wykonywania badania uACR (stosunek albuminy do
kreatyniny w moczu), pelnigcego role screeningu w kierunku
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przewleklej choroby nerek. Nefrolodzy podkreslaja, ze to
proste i tanie badanie moze pomoéc wezeénie wykryé powi-
klania u 0s6b z cukrzyca i nadcisnieniem. Reklamy podczas
Super Bowl konkuruja tez kreatywnoscia, dlatego Boehringer
Ingelheim postawil na scenariusz jak z filmu kryminalnego,
gdzie dwie agentki udaja sie w tajna misje wykrycia powiklan.

Tradycyjny przekaz zdrowotny z nowymi akcentami

Nie zabraklo tez kampanii prowadzonych przez instytucje
publiczne. Najwiecej uwagi przyciagnela ta finansowana
przez MAHA Center (Make America Healthy Again), powia-
zane ze Srodowiskiem amerykanskiego ministra zdrowia
Roberta F. Kennedy’ego. W prostym spocie Mike Tyson prze-
konywal, ze wysoko przetworzona zywno$¢ zabija i zachecal
do spozywania ,,prawdziwego jedzenia”.


https://www.youtube.com/watch?v=GO6Lq8lLlVU
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%) Piatki sniadaniowe
Z btonnikiem wpisuja Z kolei reklama z udzialem 94-letniego Williama Shatnera
sie w nowy trend

Az uvint . (polskiej publicznosci znany z roli kapitana Jamesa T. Kirka
zywieniowy ,fiber-

w serialu Star Trek) promowala platki §niadaniowe Kellogg

maxxing”.

jako odpowiedz na niewystarczajace spozycie blonnika. Spot
Kkl)'k"“;u'(a", wykorzystuje $wiadomie trend ,fibermaxxing”, czyli diety
aby zobaczyé . . . L .
reklame superbogatej w blonnik. Dietetycy przypominaja jednak, ze

wzbogacanie produktow w blonnik nie czyni z nich automa-
tycznie zdrowych produktéw.

Nowoczesna medycyna w wersji premium

Super Bowl pokazuje, jak nowe leki i technologie napedzaja
rozwoj sektora zdrowia konsumenckiego. Platformy longevity
polaczone z lekami GLP-1 sprzedaja obietnice zdrowia w no-
woczesnym wydaniu. Dlugowieczno$é, z niszowego trendu
staje sie powoli dominujacym elementem stylu zycia. Socjo-


https://www.youtube.com/watch?v=xf64Okfdc6Y
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logowie podkreslaja, ze w czasach zawirowan politycznych
i gospodarczych ludzie szukaja bezpieczenstwa, a rozwiazania
obiecujace odzyskanie kontroli nad zdrowiem im to oferuja.

Istnieje jednak ryzyko, ze przepas¢ pomiedzy osobami

w gorszej sytuacji ekonomicznej, skazanymi na publiczny,
niewydolny system zdrowia, a prywatnym sektorem oferu-
jacym najnowocze$niejsze testy, skanowanie calego ciala

i profilaktyke za spore pieniadze bedzie sie powigkszala.

Doswiadczenie. Zastosowane.



https://kamsoft.pl/
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Possible
Hypertension

Badanie: Nowy zegarek Apple
ostrzega o nadcisSnieniu.
Ale nie wszystkich

W zesztym roku Apple wprowadzit do swoich smartwatchow funkcje
informujaca uzytkownika, ze moze miec nadciSnienie. Naukowcy
sprawdezili, czy rzeczywiScie pozwala lepiej diagnozowac chorobe.
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Possible Hypertension
Patterns related to hypertension

have been identified in the last 30
days of your heart data.

Aug 7, 2025

ﬁ Next Steps

Taking your blood pressure with a
cuff for 7 days can provide valuabls
insig for you and your doctgg
You should discuss this notifig
and any blood pressure
measurements you record wi
your doctor at your next
appointment.

Possible

Summary. Sharing

Hypertension

Patterns related to
hypertension have
been identified in the

last 30 days of your
View Blood Pressure Log heart data.
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Jak smartwatch wykrywa nadcisnienie?

Mowa o funkeji w nowym zegarku Apple, ktoéra we wrzesniu
2025 r. Amerykaniska Agencja Lekéw i Zywnosci (FDA)
dopuscila na rynek. Jest to tym samym urzadzenie medyczne,
ale na razie dostepne tylko w USA.

Sam zegarek nie mierzy ci$nienia, jak robia to znane
urzadzenia z rekawami, ale wykorzystuje sygnaly fotoplety-
zmograficzne do oceny ryzyka (diody i czujniki umieszczone
w dolnej pokrywie zegarka). Zbierane przez 30 dni dane
analizuje algorytm Al i na tej podstawie wydaje ostrzezenia.
Funkcja nie diagnozuje choroby, ale — jak podkresla Apple

— ma skloni¢ uzytkownikéw do konsultacji medyczne;j.

41,2 proc. z nadciSnieniem otrzymato alert

Nowe badanie opublikowane na lamach JAMA przyglada

sie temu, jak funkcja powiadomien o nadci$nieniu w Apple
Watch wplywa na wykrywalno$é nadci$nienia. W grupie os6b
z nierozpoznanym nadci$nieniem 41,2 proc. otrzymalo alert
sugerujacy mozliwe nadci$nienie, a 58,8 proc. nie otrzymalo
zadnego powiadomienia. Z kolei wérdéd osob bez nadci$nienia
92,3 proc. nie dostalo alertu, natomiast 7,7 proc. otrzymalo
falszywie dodatnie powiadomienie.

Szacowana czestos$¢ nierozpoznanego nadci$nienia w calej
populacji kwalifikujacej sie do uzycia funkcji wyniosla

30 proc. Oznacza to, ze okolo 7 na 10 0séb z alertem rzeczywi-
Scie ma nadci$nienie, ale jednocze$nie 1 na 5 oséb bez alertu
moze chorowadé.

Po otrzymaniu alertu o mozliwym nadcisnieniu, nalezy
przez 7 dni mierzy¢ ciSnienie tradycyjnym ciSnieniomie-
rzem, aby zwalidowac wynik (zdjecie: Apple)

32



Apple Watch moze
czasami usypiac
czujnoSc osob, ktore
sa chore.
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Wplyw funkeji znaczaco rézni sie w zaleznosci od wieku: im
starszy uzytkownik zegarka, tym wieksze prawdopodobien-
stwo, ze alert faktycznie wykrywa nadcisnienie. Korelacja
nie jest jednak zaskakujaca, bo wraz z wiekiem ro$nie ryzyko
choroby. Podobna zaleznosé¢ dotyczy takze wskaznika masy
ciala (BMI) oraz plci (nadci$nienie czesciej wystepuje u mez-
czyzn niz u kobiet).

Apple Watch mato precyzyjny, ale nadal skuteczny

Z jednej strony ponad 40% osob z nierozpoznanym nadcis-
nieniem otrzymuje ostrzezenie, dowiaduje sie o chorobie, co
motywuje do dalszej diagnostyki. Z drugiej, jeszcze wieksza
grupa (prawie 60%) nie otrzyma zadnego alertu, mimo wyste-
powania choroby. A to daje falszywe poczucie bezpieczenstwa
— pacjent nie mierzy ci$nienia, bo wychodzi z zalozenia, ze
robi to zegarek Apple. W takim przypadku moze nawet nie
skontaktowac sie z lekarzem w przypadku niepokojacych
objawow. Badanie jednak nie pokazuje tego, ile 0séb z alertem
faktycznie zglosilo sie do lekarza, a ile bez alertu, ale chorych,
zaniechalo dalszej diagnostyki. Nie wiemy tez, czy brak alertu
cokolwiek zmienia w sytuacji osob chorych, ale niedwiado-
mych.

Apple Watch rzadko kiedy wprowadza w blad osoby, ktore
sa zdrowe. 92,3 proc. bez nadci$nienia nie otrzymalo alertu,
a wiec zegarek przeprowadzil prawidlowa ocene. Tylko 7,7%
otrzymalo nieprawidlowe wskazanie.

W Polsce na nadci$nienie choruje ok. 11-12 mln oséb, ale
wiekszo$¢ nawet o tym nie wie. Zegarek moglby uzupelnié
programy screeningowe w kierunku wystepowania hiper-
tensji. Jak podkreslaja autorzy, zegarek juz teraz ratuje zycie.
Potencjal jest ogromny — gdyby zwiekszy¢ dokladnosé tech-
nologii bezmankietowych pomiaru ci$nienia i zintegrowaé
dane z zegarkow z elektroniczng dokumentacja medyczna,
wykrywalno$¢ nadci$nienia znacznie by sie poprawila.
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Agenci Al, robotyka, longevity,
zdrowotni influencerzy.
System zdrowia czekaja
wstrzasy transformacyjne

Zaden rok nie rozpoczatsie tak burzliwie jak 2026. Premiera ChatGPT Health
zwiastuje ere agentow zdrowia majacych dostep do dokumentacji medycznejiwie-
dzacych o zwyczajach i zdrowiu pacjenta wiecej niz lekarz. A w Polsce wdrazane sa
narzedzia e-zdrowia, ktore odwracaja piramide Swiadczen juz nie ze szpitalido POZ
i AOS, alezP0OZi AOS do IKP.
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Nowy system zdrowia

To, ze ochrona zdrowia jest w kryzysie, wiemy od dawna.
Prawie kazdy szpital ma problem ze znalezieniem personelu
medycznego. Do budzetu NFZ trzeba dosypywac pieniedzy
— deficyt NFZ na 2026 rok szacowany jest na 23—26 mld z1.
Wedlug CBOS-u, 70% Polakdw zle ocenia system zdrowia.

W gospodarce rynkowej, kazde niezadowolenie to nisza
rynkowa, ktora zagospodarowuja inne firmy. I dzieje sie to
takze w mocno regulowanej ochronie zdrowia. Liczba prywat-
nych polis zdrowotnych w Polsce wzrosla w 2024 roku 0 12,2%
do 5,39 mln. I bedzie dalej rosnaé, bo rosna oczekiwania
pacjentow, ktorzy nie chea juz czeka¢ w dlugich kolejkach.

Nic dziwnego, ze obok systemu zdrowia, ktéry znamy od lat,
ro$nie nowy, alternatywny. Nie bylby mozliwy bez cyfryzacji,
sztucznej inteligencji oraz smartfonow.

Przepas¢ pomiedzy wizyta naNFZ atym co

w smartfonie

Polski rynek zdrowia — cho¢ rzadzi sie swoimi prawami i ma
swoje problemy — nie dziala w bance. Jest podatny na trendy
spoleczne, technologiczne i sytuacje geopolityczna. We wszyst-
kich trzech obszarach weszlismy w 2026 roku z zapowiedzia
duzych zmian.

Amerykanska FDA dopuscila juz ponad 1250 urzadzen
medycznych opartych na Al i uczeniu maszynowym. Ich liczba
ro$nie rok do roku. Na $wiecie dostepnych jest ponad dwa
miliony wyrobéw medycznych, z czego okolo 25 procent to
urzadzenia cyfrowe. Trend rosnacy.

Na targach CES 2026 dominowaly humanoidalne roboty nape-
dzane Al a firmy technologiczne zapowiadaja coraz §mielsze
projekty. OpenAl oglosilo ChatGPT Health, czyli nowa opcje
umozliwiajaca integracje generatywnej Al z elektroniczna
dokumentacja medyczna. Firma pracuje tez nad tajemniczym
nowym urzadzeniem, ktére ulatwi komunikacje z agentami

Al (premiera zapowiadana jest na 2026/2027 rok). Ci beda
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podpowiadaé, jak sie odzywiaé, motywowa¢ do sportu, ukladaé
zdrowy plan dnia.

Ministerstwo Zdrowia, placéwki zdrowia i lekarze traca
monopol na profilaktyke — dostarcza¢ ja beda w sposéb ultra-
personalizowany firmy nowych technologii, najczesciej z USA.
Nowi neo-dostawcy e-uslug z zakresu dobrego samopoczucia

i zdrowia rozbudzaja apetyty. Oczekujemy takiej samej
szybkosci i doskonalosci obslugi od sektora publicznego. A to
wroézy tylko jedno: dalej rosnace niezadowolenie pacjentow

z publicznego systemu zdrowia.

MZ prébuje nadazaé za rewolucja technologiczna, oferujac
nowe cyfrowe rozwiazania, od IKP po Centralng e-Rejestracje.
Robi to dobrze, ale nie jest w stanie dotrzymywa¢ kroku rozwo-
jowi Al w sytuacji, gdy sektorem zdrowia rzadza stare reguly,

w tym system refundacji oparty na klasycznych uslugach
zdrowotnych i konserwatywne regulacje.

Test robotow w fabryce (kadr z filmu chinskiej firmy UBTECH,).
W 2026 roku pierwsi humanoidalni pomocnicy wejda do domow.
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Kryzys zaufania do systemu

Mozna odnie$¢ wrazenie, ze nie wszyscy przejmuja sie
transformacyjna sila Al i nowych technologii. ,Pacjentow
nie brakuje i brakowaé nie bedzie”, wiec po stronie systemu
zdrowia nie wida¢ potrzeby wdrazania nowych form opieki.

Ale taki punkt widzenia ignoruje jeden, wazny aspekt, ktory

z kazdym rokiem bedzie nabieral na znaczeniu: malejace
zaufanie pacjentéw do podmiotéw zdrowia i lekarzy, powsta-
wanie alternatywnego systemu zdrowia z coraz szersza oferta
nowoczesnych uslug oferowanych przez neo-dostawcow,
redukeja roli podmiotéw zdrowia.

Kilka przykladéw. Pacjenci juz dzi$ przed wizyta u lekarza
pytaja ChatGPT o mozliwa diagnoze, a po wizycie weryfikuja
zalecenia. Wedlug danych OpenAl, najczesciej zwracamy sie
do Al wlaénie w sprawach zwigzanych ze zdrowiem (40 mln
zapytan dziennie). Kilkanascie procent osob rezygnuje

z zalecen lekarskich na rzecz podpowiedzi Al ale te statystyki
moga by¢ mocno niedoszacowane.

Réwnolegle rosnie sektor komercyjnej prewencji, ktéra jest
sprzedawana pod atrakcyjniejsza nazwg ,longevity” (dlu-
gowieczno$¢). Mnoza sie kliniki oferujace tzw. pelne MRI
ciala polaczone z rozszerzong diagnostyka i profilowaniem
genetycznym. Podczas jednego z najwiekszych $wiatowych
wydarzen rozrywkowych, czyli Super Bowl, po raz pierwszy
pojawila sie reklama firmy oferujacej cyfrowa platforme
longevity. Inwestycje w ten sektor siegaja miliardéw dolaréw
i rosna w zawrotnym tempie.

Influencer jak zaufany lekarz, zdrowie w stylu ,,zrob to
sam”

Od czasu pandemii COVID-19 maleje zaufanie do instytucji
publicznych, w tym publicznego sektora zdrowia. Piosenka
popularnego wéroéd mlodziezy Taco Hemmingwaya, w ktorej
pada nazwa leku przeciwbdlowego, osiagnela miliony odslon
na TikToku, wywolujac nagly wzrost popytu w aptekach
(sprawa zajal sie nawet Glowny Inspektorat Farmaceutyczny).



Rosnie sektor komer-
cyjnej prewencji, ktora
jest sprzedawana pod
atrakcyjniejsza nazwa
Jlongevity” (dlugo-
wiecznosq).
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Ale to tylko wierzcholek goéry lodowej. W mediach spolecznos-
ciowych sa setki, tysiace pseudo-medycznych influencerow
zachwalajacych cudowne metody leczenia, podwazajacych
klasyczna medycyne, sprzedajacych szybkie i proste recepty na
zdrowie i longevity. Wszystko w formie krotkich i przekonuja-
cych klipéw wideo, czesto generowanych przez Al bez zargonu
medycznego. I nie ma znaczenia, ze wedlug badan nawet 80%
postow dotyczacych zdrowia psychicznego wprowadza w blad
albo dezinformuje. Mlodzi ludzie czerpia wiedze w nowy
sposdb — z mediéw spolecznociowych.

Ten trend wpisuje sie w wieksza tendencje do przesuwania
ochrony zdrowia ze szpitali do doméw, co akurat jest pozadane
przez system zdrowia (koszty) i pacjentéw (wygode), o ile
opiera sie na sprawdzonych rozwiazaniach. Inteligentne
zegarki analizuja zmiany w przeplywie krwi i wysylaja
ostrzezenia o nadci$nieniu, migotaniu przedsionkow, a smart
piericienie informuja nawet o zblizajacej sie infekeji. Tego
typu sugestie kieruja zaniepokojonych pacjentéw do gabine-
tow lekarskich i kolejki zamiast sie skraca¢, wydluzaja sie.

Domowe testy na obecno$é koronawirusa jeszcze bardziej
przyspieszyly ten trend. Dzisiaj mozna wykonaé kombo-testy
na grype, pojawiaja sie nowe urzadzenia pozwalajace nawet
mierzy¢ poziom hormonéw.

Mozna to nazwa¢ ,IKEA-izacja medycyny”. Pacjenci samo-
dzielnie — z pomoca cyfrowych uslug i nowych urzadzen
zdrowia konsumenckiego, ktdre sa ,na czasie” — dbaja o siebie,
wlasne zdrowie i samopoczucie. Popularnod¢ antagonistow
GLP-1, ktore w Polsce bija rekordy sprzedazy, pokazuje, ze
innowacje przynoszace szybkie efekty dla zdrowia i urody sa
przyjmowane w spoleczenstwie w blyskawicznym tempie.

Za dostepem do informacji idzie tez wieksza $wiadomosé

w zakresie zdrowia, cho¢ przyzwyczajenia zmieniaja sie bardzo
powoli. Przykladem jest malejaca konsumpcja alkoholu. W UE
spozycie alkoholu na osobe powyzej 15. roku zycia zmniejszylo
sie 0 2,9 litra w ciagu ostatnich czterech dekad z 12,7 litra do
9,8 litra w 2020 roku. To samo dotyczy Polski — z 9,73 litra
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Kryzys kadr medycznych zmusi
do coraz czestszego siegania

do alternatywnych, cyfrowych

i czasami autonomicznych metod
konsultacji medycznych. Te nie
musza z gory oznaczac ,gor-
szych” ustug medycznych, bo
precyzja Al roSnie z miesiaca na

Uméw miesiac (grafika wygenerowana
UWAGA! juz dzisiaj wizyte
Pierwsze wolne terminy z humanoidem przez Al)'
do lekarza - od stycznia Optimus 5.0.
2028 roku.

Precyzja diagnoz: 98,5%

| &

ace

na mieszkanca w 2021 r. do 8,93 litra w 2023 r. Trend jest
widoczny zwlaszcza wiréd mlodziezy.

Inicjatywa po stronie Swiadczeniodawcow i nowy model
refundacji

Wzrost zdrowia konsumenckiego napedzany cyfryzacja

jest nie tylko zagrozeniem, ale i szansa dla sektora zdrowia

i placowek zdrowia. Pod warunkiem, ze legislacja dostosuje
sie do nowej rzeczywistosci, a $wiadczeniodawcy zrozumieja
zmieniajace sie pod wplywem technologii oczekiwania
pacjentow.

Tkwimy w systemie zdrowia przeszlo$ci — méwi wprost prof.
Katarzyna Kolasa. W koszyku uslug gwarantowanych nie ma
zadnych terapii cyfrowych, jak przykladowo aplikacji mobil-
nych dla oséb chorych przewlekle. Profilaktyka nie jest refun-
dowana systemowo, a jedynie w ramach programoéw takich



Elon Musk: Optimus
do 2029 roku prze-
Scignie pod wzgledem
umiejetnosci najlep-
szych chirurgow.
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jak Moje Zdrowie (wczesniej Profilaktyka 40+). Wprawdzie

z KPO duze pieniadze na cyfryzacje poplynely do szpitali, ale
nie do POZ. Zasada odwracania piramidy §wiadczen, ktorg od
lat promuje MZ, musi uwzglednia¢ $wiadczenia i nowe formy
uslug realizowane cyfrowo. Portale pacjenta ze spersonalizo-
wanymi informacjami zdrowotnymi, monitorowanie zdrowia
0s6b z grup ryzyka, wirtualne oddzialy szpitalne, aplikacje
mobilne jako pierwsza forma kontaktu z systemem zdrowia
moga odciazy¢ przeciazony system i zwiekszy¢ zaufanie
pacjentéw do publicznego systemu. A przede wszystkim
zmniejszy¢ przepa$¢ miedzy tym, co oferuja firmy nowych
technologii, a $wiadczeniodawcami.

Polska jest spoleczenistwem otwartym na nowe technologie.

I to powinna wykorzysta¢ ochrona zdrowia. Potrzebujemy
nowego prawa regulujacego odpowiedzialno$¢ za bledy

Al aby lekarze nie bali sie siega¢ do tego typu rozwiazan.
Potrzebujemy nowego systemu oceny medycznych technologii
cyfrowych. Systemy elektronicznej dokumentacji medycznej
powinny mie¢ mozliwo$¢ bezpiecznego pobierania danych

z urzadzen pacjenta, jak inteligentnych zegark6w albo opasek,
aby lekarz — na podstawie analiz Al — mégl lepiej zrozumieé
kontekst pacjenta, stajac sie architektem zdrowia, a nie
mechanikiem naprawiajacym zepsute czesci organizmu. Jak
na razie jest odwrotnie — to boty Al karmia sie danymi z e-
kartotek, ktore pacjenci sami wezytuja, szukajac desperacko
pomocy, ktérej nie znalezli w oficjalnym systemie zdrowia.

Co tydzien nowe postepy Al

To, ze Elon Musk zapowiedzial, ze jego robot Optimus do 2029
roku przescignie pod wzgledem umiejetnosci najlepszych
chirurgéw, mozna uznac¢ za kolejny chwyt marketingowy
podbijajacy warto$¢ gieldowa Tesli. Faktem jest jednak, ze
robotyka to najszybciej rozwijajaca sie obecnie galaz nowych
technologii. Wszystko dzieki postepom Al Mozna juz zaméwi¢
humanoidalne roboty do prostych czynnosci domowych.

Nad nowymi modelami dla gospodarstw domowych pracuja
giganci technologiczni na calym $wiecie, jak NVIDIA, Micro-
soft, Google, Boston Dynamics (nalezacy do Hyundai) itd.



ChatGPT robi
wrazenie, ale to tylko
wierzchotek gory
lodowej tego, co
dzieje sie w Al.
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Niektore z innowacji wejda do nas lada dzien i to, co bylo
tylko teoria, stanie sie czeScig codziennego zycia. Przykladem
sa autonomiczne samochody. Waymo, najbardziej popularna
sie¢ takséwek bez kierowcow, ma w USA flote zlozona z 2500
pojazdéw. W tym roku planuje ekspansje do Europy, zaczyna-
jac od Londynu. Ich rozwoéj nie bylby mozliwy bez AL

To, jak Al robi szybko postepy, §wietnie pokazuje kolejny
przyklad: w 2023 roku wszyscy $miali sie z filmu przygotowa-
nego przez sztuczng inteligencje i pokazujacego aktora Willa
Smith'a jedzacego spaghetti. Makaron przenikal przez rece,
twarz byla znieksztalcona, aktor wygladal dziwacznie i nic

do siebie nie pasowalo. W 2026 roku Al dostajac podobne
zadanie, jest w stanie wygenerowac¢ klip wideo, po obejrzeniu
ktorego nie zorientujemy sie, ze jest to Al

ChatGPT to tylko wierzcholek gory lodowej tego, co dzieje
sie w Al Pojawiaja sie coraz to nowsze modele, powstaja wy-
specjalizowani w okreslonych zadaniach Al agenci. Na rynek
wchodza juz nawet tzw. jednoosobowe firmy, gdzie zamiast
pracownikéw sa tylko agenci AL

Postep jest blyskawiczny i w medycynie wywola kilka
fundamentalnych zmian: przejicie od leczenia do profilak-
tyki, z opieki epizodycznej do ciaglej, z uslug swiadczonych
fizycznie do $wiadczen wirtualnych, z opieki w modelu
»jedno podejscie do wszystkich” do modelu opieki personali-
zowanej, z placenia za iloé¢ do placenia za efekty, z medycyny
opartej na doswiadczeniu i wiedzy pracownikéw medycznych
do medycyny oparte na wsparciu Al To bedzie dlugotrwaly
proces, ale juz sie rozpoczal i nie ma od niego odwrotu.

Oczywiscie ten postep niesie za soba tez wiele niebezpie-
czenstw, od tzw. deskillingu personelu (zanikanie umiejetno-
§ci leczenia bez Al) do utraty prywatnosci pacjentow po bledy
w decyzjach. Ale zadna technologia nie jest idealna, tak samo
jak leki nie sa idealne i maja skutki uboczne.
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Ochrona
danych
polega na
budowaniu
procedur
bezpieczen-
stwa wokot
pracownika

- Kazdy ma prawo sie pomyli¢ i klikng¢ w zainfekowany
link. Decyduje to, co dzieje sie pdzniej - mowi Patryk
Kuchta, Data Privacy Manager w Medicover. Rozmawia-
my o tym, jak stworzyc silny, wielowarstwowy system
ochrony przez cyberatakami.
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Jakie ataki hakerow najbardziej zagrazaja danym medycz-
nym?

Nie zaskocze, jesli powiem, ze caly czas najbardziej powszech-
na proba cyberataku jest stary, dobry, klasyczny phishing.
Najpopularniejszy jest phishing mailowy, ale takze ten przez
komunikatory internetowe, z ktérych pracownicy korzystaja
czasem prywatnie. Do tego dochodzi jeszcze coraz czesciej
stosowany phishing glosowy, czyli telefoniczny.

Niestety, jest on coraz bardziej wyrafinowany i przybiera
coraz trudniejsze do rozpoznania formy. A wszystko dzieki
Al Do niedawna, pisane przez hakerdéw i masowo wysylane
wiadomosci phishingowe, byly stosunkowo latwe do wykry-
cia. Zawieraly bledy jezykowe, dziwne czcionki i podejrzane
grafiki. Dzisiaj narzedzia oparte na sztucznej inteligencji sa
w stanie przygotowaé wiarygodne teksty w kazdym jezyku,
podszywajace sie pod rozne instytucje. Trudno je odrdéznié¢ od
prawdziwych wiadomosci.

Druga podatnoscia sa luki w wykorzystywanym oprogra-
mowaniu. Cyberprzestepcy caly czas monitoruja dziury

w systemach IT, by z ich pomoca dostaé sie do infrastruktury
IT, zanim jeszcze producent wypusci odpowiednia latke,

a uzytkownik ja zainstaluje. Pomocne w monitorowaniu
takich aktywnosci sa narzedzia typu Cyberthreat Intelli-
gence. Jak tylko zauwazymy w raportach z monitoringu
kampanii hakerskich, ze jaki$ system IT jest wykorzystywany
w atakach, musimy tak szybko jak to mozliwe zainstalowaé
latke.

Wspomnial Pan o wiadomoSciach phishingowych, ktére
moga by¢ trudne do rozpoznania. Nie wszystkie zostang
odsiane jako SPAM. | wtedy ostatnim ogniwem obrony jest
personel. | tu ktaniaja sie regularne szkolenia z cyberbezpie-
czenstwa.

Proponuje, aby nie nazywa¢ tego szkoleniami, ale kampania
budowania $§wiadomosci i edukacja pracownikow. Szkolenie
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za bardzo kojarzy sie z jednorazowym wydarzeniem, czyms$
co ma poczatek i koniec. W Medicover podchodzimy do
wzmacniania cyberbezpieczenistwa jako do ciaglego procesu.

Oprocz tego, ze organizujemy klasyczne szkolenia dla
pracownikéw — wymagane przepisami prawa albo naszymi
wewnetrznymi standardami — prowadzimy regularne
treningi phishingowe. Korzystamy ze specjalnych platform
generujacych kontrolowane wiadomosci phishingowe.
Sprawdzamy reakcje pracownikéw: nie tylko to, czy klikaja
w niechciane linki lub zalaczniki, ale przede wszystkim to,
czy zglaszaja phishing. Do tego publikujemy w intranecie
aktualne materialy dotyczace bezpieczenistwa danych.

Zglaszanie zagrozen jest kluczowe. To, co czesto obserwujemy
w zarzadzaniu incydentami cyberbezpieczenistwa, to nie tyle
fakt, ze uzytkownicy daja sie zlapaé na phishing — bo $wiado-
moéc¢ jest coraz wieksza — ale to, ze ignoruja phishing. Dostaja
wiadomo$¢, rozpoznaja, ze to phishing i ja kasuja. Tymcza-
sem takie wiadomosci powinny by¢ zglaszane, bo dzieki temu
wewnetrzny zesp6l IT jest w stanie skorelowaé informacje

i wykryé, ze przykladowo prowadzona jest kampania wymie-
rzona w naszych pracownikéw. Wtedy mozemy podnieé¢
alarm i uruchomié¢ dedykowana kampanie informacyjna.

Jesli chodzi o budowanie §wiadomosci i kultury organizacyj-
nej, edukacja jest kluczowa. Ale nie oszukujmy sie: edukacja
bez odpowiednich zabezpieczen technologicznych nie bedzie
w stanie sprosta¢ wspoélczesnym zagrozeniom. Dlatego
konieczne jest budowanie wielowarstwowego ekosystemu
bezpieczenstwa zawierajacego m.in. zapory sieciowe, kontrole
ruchu w sieci placowki, zaawansowane narzedzia ochrony
poczty, ochrone stacji koficowych, systemy klasy EDR (red.:
Endpoint Detection and Response, narzedzia do wykrywania
i reagowania na podejrzane aktywnosci na urzadzeniach
koficowych). Ochrona cybernetyczna jest ochrong wielowar-
stwowa. Edukacja jest fundamentalna, ale musi by¢ wsparta
technologia.
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Co zrobi¢, aby pracownicy nie bali sie zgtaszac incydentow,
rowniez wtedy, gdy klikneli w niebezpieczny link i mysla, ze
toich wina?

To jest bardzo dobre pytanie i odpowiedz wcale nie jest
prosta. Bardzo trudno jest zbudowa¢ kulture organizacyjna
w obszarze bezpieczenstwa, w ktorej pracownicy wiedza, ze
nawet jesli klikneli dziwny link nieumyslnie, to powinni to
zglosié. Oczywiscie nie méwimy o sytuacjach, gdy ktos klika
na wiadomo$¢ phishing celowo — to zupelnie inny problem.

W ramach prowadzonych kampanii edukacyjnych stosujemy
wewnetrzny system walidacji. Kazda symulacja phishingu
jest podsumowywana, a pracownik dostaje informacje
zwrotna — jak mu poszlo, jak czesto klikal w wiadomosci
phishingowe albo czy je zglaszal, jak radzil sobie z quizami
dotyczacymi bezpieczenstwa. Oprocz szkolen prowadzimy
regularne krotkie quizy, oparte na bardzo konkretnych
sytuacjach zwiazanych z cyberzagrozeniami, z prostymi
pytaniami i dwoma wariantami odpowiedzi. Czesto sa one
wsparte forma graficzna, np. komiksem, zeby lepiej dotrze¢
do pracownika.

Podczas kazdego szkolenia jasno podkre$lam, ze kazdy ma
prawo sie pomyli¢. Po to zarzadzamy ryzykiem. Kazdy moze
mie¢ swoj slabszy dzien albo chwile nieuwagi. Blad popel-
niony nieumyslnie nie jest podstawa do karania pracownika.
Wrecz przeciwnie — sytuacje, w ktorych kto$ zglasza, ze
zrobil co$ nie tak, traktujemy jako zachowanie pozadane.
Konsekwencje moga pojawi¢ sie wtedy, gdy ktos wie, ze zrobil
cos zle, i Swiadomie tego nie zglasza. W takim przypadku
dochodzi do zlamania procedur.

RozmawialiSmy o wielowarstwowej ochronie ztozone;j
z zabezpieczen technicznychi organizacyjnych. Czy cyber-
bezpieczenstwo w ochronie zdrowia jest drogie?

I tak, i nie. Na pewno jest to koszt — nie da sie tego zrobi¢
zupelnie bezkosztowo. Trzeba jednak mierzy¢ sily na zamiary.



Chmura moze byc
bardzo optacalna,
takze pod wzgledem
bezpieczenstwa.
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Jesli jestemy mala, jedno- czy kilkugabinetowa placéwka,
prawdopodobienstwo ukierunkowanego ataku jest duzo
mniejsze niz w przypadku duzej grupy kapitalowej dzialajacej
w ochronie zdrowia.

Nie kazda placowka musi mieé etatowego specjaliste ds.
cyberbezpieczenstwa. W mniejszych podmiotach czesto wy-
starczy dostep do eksperta zewnetrznego, z ktdrym mozna sie
konsultowaé. Duzg cze$¢ bezpieczenstwa mozna tez przenie$é
na uslugodawce. Coraz wiecej uslug IT jest §wiadczonych

w modelu uslugowym, bez koniecznosci utrzymywania
wlasnej infrastruktury. Wtedy to dostawca odpowiada za jej
zabezpieczenie.

Do tego dochodzi edukacja personelu, §ledzenie portali
branzowych, komunikatéw CSIRT i zapisanie sie do sektoro-
wego CSIRT, aby otrzymywac ostrzezenia o zagrozeniach. To
wszystko mozna zrobié niskim kosztem lub bezkosztowo.

Wspomniat Pan o scedowaniu odpowiedzialnosci na
zewnatrz. Czy dotyczy to tez wyboru miedzy serwerem
lokalnym a chmurag?

Oczywiscie, ze tak. Chmura moze byé bardzo oplacalna, takze
pod wzgledem bezpieczenistwa. Odpowiedzialnosci prawnej
nie da sie przenies$¢ na dostawce, ale mozna sie nia w duzym
stopniu podzielié, jesli zadbamy o odpowiednie umowy, cer-
tyfikaty i analize ryzyka. Dla mniejszych podmiotéw chmura
bywa bardzo rozsadnym rozwiazaniem.

Parlament i Senat przyjety juz ustawe o Krajowym Systemie
Cyberbezpieczenstwa adaptujaca dyrektywe NIS2. Prezy-
dent jg podpisat, ale jednoczesSnie skierowat do Trybunatu
Konstytucyjnego. Czy Medicover juz przygotowuje sie na
obowiazki z niej wynikajace?

Nie tylko sie przygotowujemy, ale w niektérych podmiotach
juz wdrozyli$my wymagania wynikajace z NIS2. Prosze
pamietaé, ze dzialamy réwniez na rynkach zagranicznych,
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jak w Rumunii czy Niemczech, gdzie NIS2 juz obowiazuje.
Wiemy od dawna, ktére podmioty w naszej grupie beda
objete nowymi przepisami, a dzieki centralizacji standardow
bezpieczenstwa latwiej jest nam nimi zarzadzaé. Od 2014
roku funkcjonujemy w oparciu o system zarzadzania bez-
pieczenstwem informacji zgodny z ISO 270011 te standardy
przenosimy na kolejne spotki.

Jak wyglada typowy dzien pracy osoby, ktéra odpowiada za
bezpieczenstwo danych?

Bardzo rzadko ma on swdj wyrazny poczatek i koniec.
Oczywiscie sa pewne godziny pracy, w ktdrych intensywnos¢
i dyspozycyjnos¢ sa najwieksze, ale cyberprzestepcy nie
patrza ani na zegarek, ani na kalendarz. W sytuacji, w ktorej
pojawia sie powazny incydent lub naruszenie bezpieczen-
stwa, inne zadania schodza na dalszy plan i wszystkie rece sa
na pokladzie, zeby zajaé sie tym, co jest w danym momencie
najwazniejsze.

Na co dzien odpowiadam réwniez za tzw. governance w ob-
szarze cyberbezpieczenstwa. Sprawdzam, jak wygladamy pod
katem wskaznikow bezpieczenstwa, poniewaz bardzo wiele
obszaréw monitorujemy na biezaco. Analizuje, czy w ktéryms
miejscu nie trzeba podja¢ dodatkowych dzialan, z kims sie
skontaktowa¢ albo zainicjowaé konkretna akcje.

Regularnie sprawdzam tez, jak przebiegaja projekty z zakresu
cyberbezpieczenstwa, jak wdrazanie nowych standardéw,
technologii czy rozwiazan. Bardzo czesto trafiaja do nas
réwniez umowy, wnioski i projekty do zaopiniowania, wiec
duza czeScia mojej pracy jest decydowanie i planowanie,

w jaki sposob dany projekt lub system wdrozy¢ tak, aby byl
bezpieczny i zgodny z obowigzujacymi wymaganiami.

Istotnym elementem mojej pracy jest takze monitorowanie
zmian, w szczeg6lnosci legislacyjnych. Zajmuje sie formalna
i prawna strona bezpieczenstwa informacji, a w ostatnich
miesiacach — zwlaszcza na poziomie unijnym — zmian

w przepisach jest bardzo duzo. To wymaga stalej uwagi.
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Jesli dzien jest spokojny i nie ma zadnych , pozaréw”, staram
sie wygospodarowac czas na przegladanie komunikatow

z instytucji branzowych, portali i Zrodel, ktére subskrybuje,
zeby sprawdzié, czy nie pojawily sie nowe zagrozenia, ostrze-
zenia albo informacje, ktére moglyby wymagac naszej reakcji
w Medicover.

Ma Pan jedna gtdéwna dewize dotyczaca cyberbezpieczen-
stwa?

Tak. Edukacja i budowanie $wiadomos$ci wérdd pracownikow.
Wierze, ze bezpieczenstwem trzeba pracownikow zarazié.
Jesli zrozumieja, ze bezpieczenstwo ich chroni, a nie tylko
utrudnia prace, to naturalnie beda je stosowaé. Chodzi

o budowanie kultury bezpieczenistwa wokdl pracownika.
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Hakerzy nie maja skruputow,
ale moze ich zatrzymac
Hfirewall z ludzi”

Naruszenia bezpieczenstwa danych czesto zaczynaja sie od chwili
stabosci, ktorg kazdy doSwiadcza pod presja czasu albo z poczucia
wtadzy - twierdzi Mark T. Hofmann, profiler kryminalny i wywiadowczy
oraz psycholog biznesowy. Jego zdaniem ochrona danych to przede
wszystkim wyzwanie psychologiczne.
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Jest Pan profilerem kryminalnym zajmujacym sie cyber-
przestepczoscia. Co to oznacza?

Zagladam tam, gdzie inni nie zagladaja — do Darknetu,

foréw dla hakeréw; analizuje rozmowy na Telegramie albo
logi czatow, ktore wyciekly. Laczac analize behawioralna

z bezpodrednimi badaniami w Darknecie, badam zachowania
hakeréw: Kim sa? Jak mysla? Co ich motywuje? Jak sie organi-
zuja? Cel jest zawsze ten sam: ucze sie od , zlych aktorow”, aby
pokazaé organizacjom i wladzom, jak sie chronié¢.

Na pierwszy rzut oka mozna pomysle¢, ze cyberprzestepczosc
jest problemem technicznym. Jednak najwieksze znaczenie
maja aspekty psychologiczne, zaré6wno te po stronie ofiar
atakow jak i hakerow.

Co powinnismy wiedzie¢ o wspotczesnych hakerach?

Hakerzy sa czesto mlodzi, bardzo inteligentni i dobrze
wyksztalceni. Kieruje nimi silna cheé rzucenia wyzwania
systemowi. Wielu z nich okre$lilbbym mianem ,cyfrowych
anarchistow” — lubia gre w kotka i myszke z wladzami i sa
dumni ze swoich umiejetnosci. Pieniadze sa czesto tylko
jednym z motywatoréw; réwnie wazne sa dreszczyk emocji,
wyzwanie, che¢ rozwiazania ,zagadki” i prestiz. Nawet ci
hakerzy, ktorzy juz sie wzbogacili, kontynuuja swoja dzia-
lalnos¢ cyberprzestepcza. Nie chodzi tylko o pieniadze, ale

o status, przyciagniecie uwagi i panowanie nad systemami IT.

0Od lat wiemy, jak dziata phishing i mimo to dajemy sie na
niego nabierac. Dlaczego?

Atakujacy zawsze wykorzystuja te same czynniki wyzwala-
jace: emocje, presje czasu i nietypowe prosby. Najwazniejsze
sa emocje. I ten schemat dzialania sprawdza sie, poniewaz
ludzie reaguja odruchowo, zanim zaczna mysleé.

Sama $wiadomos¢ czesto nie wystarcza, gdy w gre wchodzi
stres, rutyna lub zaskoczenie. Nawet do§wiadczeni eksperci



Pozostawienie kom-
putera bez nadzoru
na kilka minut to jak
otwarte drzwi do
danych.
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moga da¢ sie oszukaé, zwlaszcza gdy haker wzbudza zaufanie,
wykorzystuje emocje, autorytet lub presje czasu. Wyobraz
sobie, ze otrzymujesz dramatyczny telefon od corki, slyszac jej
prawdziwy glos. Dzieki technologii deepfake jest to mozliwe.

Hakerzy chetnie podszywaja sie pod autorytety: , Tu policja”,
,Jest problem z Twoim kontem bankowym, musimy dziala¢
szybko”. Zawsze, gdy kto$ probuje wywrze¢ na nas presje,
aby$my zrobili co$ nietypowego, na przyklad ujawnili haslo
lub przelali pieniadze na nieznane konto, powinnismy wzia¢
gleboki oddech, zatrzymac¢ sie i pomysleé¢: Czy moj bank
zadzwonilby do mnie i poprosil o haslo? Czy zadzwonilby do
mnie urzad skarbowy? Czy moéj syn poprosilby mnie o pie-
niagdze przez telefon? Zastanow sie, zanim zaczniesz dziala¢,
i sluchaj swojego doswiadczenia.

Z psychologicznego punktu widzenia, co sprawia, ze pracow-
nicy stuzby zdrowia sa szczegolnie podatni na socjotechnike?

Lekarze, pielegniarki czy osoby na rejestracji pracuja w wa-
runkach duzego stresu i odpowiedzialnosci. Musza dzialaé
szybko i pod presja. Atakujacy wykorzystuja to za pomoca
socjotechniki: krotki telefon, e-mail lub wiadomosé, ktore
wywoluja poczucie pilnosci i wylaczaja racjonalne myslenie.

Ale sa tez inne czesto wystepujace luki bezpieczenistwa danych
generowane przez ludzi: pozostawianie wlaczonych laptopow
bez nadzoru, udostepnianie hasel przez telefon lub zapisywa-
nie ich na karteczkach, otwieranie zalacznikéw bez weryfikacji
lub glosne omawianie informacji o pacjentach w miejscach
publicznych.

Kazdy drobny, rutynowy blad moze stac sie furtka dla ataku-
jacych. Pewnej nocy spacerowalem korytarzami jednego ze
szpitali. Liczba odblokowanych i pozostawionych bez nadzoru
komputeréw mnie zaszokowala. Jesli zalogowany uzytkownik
oddala sie na chwile, otwiera szeroko drzwi kazdemu, kto chce
wykras¢ dane.



Techniczne Srodki
bezpieczenstwa nie
zawsze sg w stanie
zniwelowac ryzyko
wynikajace z niebez-
piecznych zachowan
ludzi.

ROZMOWY |53

Czyli szkolenia z ochrony zdrowia powinny obejmowac
takze profilowanie behawioralne.

Tak, gléwna zasada bezpieczenistwa danych to ,poznaj
swojego wroga”. Lubie opisywa¢ cyberprzestepczos¢ jako

gre w szachy behawioralne. Im lepiej zrozumiemy motywy

i metody hakeréw oraz wnikniemy w ich umysly, tym

lepiej mozemy sie bronié i przygotowac. Jesli zrozumiemy,

w jaki sposob hakerzy wykorzystuja sztuczna inteligencje

i deepfake’i oraz jak ten trend sie rozwija, bedziemy mogli sie
odpowiednio przygotowaé.

Techniczne §rodki bezpieczefistwa nie zawsze sa w stanie
zniwelowa¢ ryzyko wynikajace z niebezpiecznych zachowan
ludzi. Jesli ujawnisz haslo przez telefon, poniewaz ktod
podaje sie za ,wsparcie IT” i twierdzi, ze ma miejsce sytuacja
awaryjna, nawet najlepsza zapora sieciowa lub zesp6l ds.
bezpieczenstwa nie pomoga. Nie jestem przeciwny technicz-
nym Srodkom bezpieczenstwa. Dlugie, zr6znicowane hasla,
firewall’e, zabezpieczenia sieciowe i uwierzytelnianie wie-
loskladnikowe sa niezbedne. Potrzebujemy jednak zaré6wno
technicznej, jak i ludzkiej zapory sieciowej. A to wymaga
ciaglego szkolenia pracownikow.

Jak stworzyc¢ taka zapore sieciowa z ludzi?

Pod pojeciem ,zapory sieciowej z ludzi” rozumiem sytuacje,
w ktorej pracownicy organizacji nie sa slabym punktem,

ale stanowia pierwsza linie obrony przed hakerami. Chodzi
o $wiadomosé, krytyczne myslenie, rutynowe czynnosci

i kulture bezpieczenstwa.

Moim zdaniem cyberbezpieczenstwo musi stac sie atrakeyjne
i ciekawe. Zbyt czesto szkolenia z ochrony danych sa nudne.
W efekcie postrzegamy je jako przykry obowiazek i szybko
zapominamy, o czym byly. Ale nie musi tak byé. Mozemy
zabra¢ uczestnikéw w podréz do Darknetu, co jest tak samo
fascynujace jak najlepszy serial na Netflixie. Mozemy
sprawié, ze obrona przed hakerami bedzie zabawna.
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Zabawna?

Tak. Pod koniec mojego pierwszego wykladu TEDx , Psycholo-
gia cyberprzestepczosci”, podeszla do mnie osoba z publiczno-
Sci i zapytala: , To bylo zabawne, ale czy naprawde uwazasz,
ze tak powazny temat jak cyberprzestepczo$é powinien byé
zabawny?”. Nie, nie powinien by¢ zabawny, ale musi by¢
zabawny. To jedyny sposob, aby dotrze¢ do osob, ktore nie
interesuja sie tematami zwiazanymi z IT i cyberbezpieczen-
stwem.

Dzieki Al, ataki phishingowe s3a coraz doskonalsze.
Wspomniat Pan jak hakerzy klonuja gtos, a nawet wizerunek
zaufanej osoby. Co zrobi¢, zeby w takich sytuacjach zadzia-
taty odpowiednie procedury ochrony danych?

Sztuczna inteligencja i deepfake’i przenosza inzynierie
spoleczng na nowy, duzo wyzszy poziom, a podszywanie si¢
pod znane osoby pracujace w organizacji i ataki na tozsamos¢
staja sie znacznie skuteczniejsze.

W sluzbie zdrowia mieszanka presji czasu, stresu i wieloza-
daniowosci sprawia, ze latwiej jest manipulowa¢ ludzmi, aby
dostaé sie do systemu IT. Do tego trzeba stworzy¢ odpowied-
nig kulture ochrony danych, personel musi wiedzieé, kiedy
powinno sie zapali¢ czerwone $wiatlo, jak dzialaja strategie
,zatrzymywania sie i weryfikacji” oraz jakie sa procedury

w przypadku nietypowych sytuacji. Kazdy pracownik musi
mie¢ $wiadomosé, ze przykladowo najpierw nalezy zadzwonié
pod numer wybrany z telefonu, a nie oddzwaniaé, zadawaé
pytania weryfikujace tozsamo$¢ lub uzywac¢ weze$niej uzgod-
nione hasla. Swiadomoé w polaczeniu z kultura i rutyna
pozostaje najskuteczniejsza forma obrony.

Pracownicy musza wiedzieé, ze kazdy czlowiek reaguje
odruchowo pod wplywem emocji i stresu. Atakujacy syste-
matycznie to wykorzystuja, a sztuczna inteligencja zwieksza
zaréwno ilos¢, jak i jakosé tych atakoéw. Po drugie, autorytet

i poczucie pilnosci sa poteznymi narzedziami oddzialywania
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Hakerzy czasami kradna
dane, aby sie popisac

i wzbudzi¢ respekt

u innych hakerow.

ROZMOWY

na zachowania i nawet osoby dobrze wyszkolone moga daé
sie oszukaé. I po trzecie, wigkszo$¢ cyberatakéw zaczyna sie
od bledu ludzkiego, ale ludzie moga by¢ réwniez najsilniejsza
obrona, jesli sa przeszkoleni, zmotywowani i maja odpowied-
nie uprawnienia.

Co o cyberbezpieczenstwie powinien wiedzie¢ kazdy
menedzer szpitala?

Moim zdaniem trzeba skoniczyé z traktowaniem cyberbez-
pieczenstwa w charakterze wyzwania czysto technicznego

i zaczaé postrzega¢ ludzi jako najwazniejszy element pierw-
szej linii obrony przed hakerami. Jasne procedury, podnosze-
nie §wiadomo$ci w tematach zwiazanych z ochrona danych
— to elementy, ktére musza wniknaé w codziennag prace.
Szkolenie organizowane raz na jaki$ czas nie wystarczy.

Drugim priorytetem jest normalizacja procedur weryfikacji.
Personel powinien czu¢ sie zachecany do sprawdzenia zrodla
informacji przed podjeciem dzialania, nawet pod presja.
Zabezpieczenia jak podwojna autoryzacja musza byé
postrzegane jako pomoc, a nie wyraz nieufnoéci lub
biurokracji.

I wreszcie, zachecam do szkolen, podczas ktorych
omawiane sa elementy psychologii. Kiedy ludzie
dowiaduja sie, dlaczego ataki sa skuteczne, w jaki
sposob celowo wykorzystuje sie poczucie pilnosci,

autorytet i strach oraz jakie bledy poznawcze sa

slabymi punktami kazdej osoby, znacznie lepiej

rozpoznaja wczesne sygnaly ostrzegawcze
i nie daja sie tak latwo zmanipulowac.
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BEZPIECZENSTWO DANYCH

S sposobow, jak uniknac kary
Urzedu Ochrony Danych Osobowych

W 2025 roku UODO natozyt rekordowe kary za naruszenie ochrony
danych osobowych. Ich wysokos¢ byta prawie 5-krotnie wyzsza niz

w 2024 roku i przekroczyta 64 min zt. Wsrod nich byta tez grzywna dla
podmiotu medycznego w kwocie 1,1 min zt. Paradoksalnie, wiekszosci
znich mozna byto uniknac.



Trudno w to
uwierzyc, ale
czesS¢ podmiotow
nadal nie spetnita
podstawowego
obowiagzku RODO,
jakim jest wyzna-
czenie Inspektora
Ochrony Danych.
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Nie jest tajemnica, za co mozna dosta¢ kare od UODO, bo
wszystkie sprawy podawane sg do opinii publicznej na stronie
www organu nadzorczego. Najwazniejszy wniosek jest taki, ze
jeszcze nigdy UODO nie nalozyl grzywny za to, ze hakerzy wy-
kradli dane — to moze zdarzy¢ sie kazdej firmie posiadajacej
nawet najlepsze zabezpieczenia. Po kary siega sie wtedy, gdy
uchybienia sa razace albo gdy podmiot odmawia wspdlpracy
lub utrudnia wyjasnienie sprawy.

— Kary Prezesa UODO czesto maja zwiazek z naruszeniami
ochrony danych osobowych, ale sa nakladane nie za to, ze
doszlo do konkretnego incydentu, ale za nieprzestrzeganie
przepisoéw o ochronie danych osobowych — méwi w rozmowie
z OSOZ Miroslaw Wroblewski, Prezes UODO.

Przeanalizowali§my wszystkie administracyjne kary
pieniezne nalozone w ostatnich 5 lat. Ktére powtarzaja sie
najczesciej?

Liczba i wysokoS¢ kar naktadanych przez UODO w latach 2020-2025

Rok Liczba decyzji Kwota kar
2020 10 decyzji 35minzt
2021 14 decyzji 2,2 min zt
2022 13 decyzji 6,1 min zt
2023 30 decyzji 1.2 minzt
2024 20 decyzji 139 minzt
2025 19 decyzji 64 min*

*dane do listopada 2025
Wysokos¢ kary w zaleznoSci od naruszenia (Srednia dla lat 2020-2025)

Kategoria naruszenia Przedziat kar (PLN)
20000 -250000
30000 -500000+
10000 -150000
10000 -50000

100000 - kilka min

Brak zgtoszenia naruszenia
Niedostateczne zabezpieczenia
Brak wspotpracy zUODO

Brak / btedy 10D

Transfery danych niezgodne z prawem
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Niezgtoszenie naruszenia ochrony danych i niepowia-
domienie poszkodowanych os6b

Jedna z najczestszych kar (okolo 25% wszystkich) dotyczy
sytuacji, w ktorej administratorzy nie zglosili naruszenia
organowi nadzorczemu ,bez zbednej zwloki”, czyli 72 godziny
od zidentyfikowania problemu, albo nie powiadomili oséb
poszkodowanych w sytuacji, gdy naruszenie mialo wysokie
ryzyko. To twarda zasada, w przypadku ktorej rzadko kiedy
udalo sie unikna¢ kary poprzez odwolanie decyzji do sadu
administracyjnego.

A mozna sie przed nia ustrzec w banalnie prosty sposob,
wdrazajac procedure wykrywania i raportowania incydentéw
(Incident Response), okreslajac, kto jest odpowiedzialny za
zgloszenie naruszenia i kontakt z osobami poszkodowanymi,
przygotowujac gotowe szablony zgloszen i komunikatéow dla
0s6b, ktoérych dane dotycza.

Za takie niedociagniecia dotad nalozone kary byly bolesne
i siegaly 250 tys. z}, nawet w przypadku podmiotéw publicz-
nych.

Niedostateczne srodki techniczne i organizacyjne
w zakresie bezpieczenstwa danych

RODO obowiazuje w Polsce juz od 7 lat i pomimo to nadal
wiele podmiotéw nie wprowadzilo podstawowych jego
zapisow. Na poczatku UODO poblazliwie traktowalo uchybie-
nia, ale teraz twardo karze za brak zabezpieczen, takich jak
niezaszyfrowane bazy danych, brak regularnego testowania
mechanizmoéw bezpieczenistwa danych, nieodpowiednie
zabezpieczenia urzadzen mobilnych. Kary w tym obszarze
dotycza ok. 35% wszystkich nalozonych kar administracyj-
nych, a ich wysokos¢ przekraczala nawet 500 000 zl.

Pierwszym krokiem jest przeprowadzenie rzetelnej oceny
ryzyka, wdrozenie polityki szyfrowania danych w spoczynku
iw tranzycie, zarzadzanie aktualizacjami, segmentacja

sieci (rozne sieci dla roznych systemow), wielopoziomowe
logowanie i regularne zmiany hasel, tworzenie i testowanie
kopii zapasowych oraz przygotowanie procedur odzyskiwania
danych.
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Brak wspotpracy z organem nadzorczym i nieprzekazy-
wanie informac;ji

Ukrywanie naruszenia i liczenie na to, ze ,,nikt nie zauwazy”,
to wysoce ryzykowna strategia, bo UODO najczeSciej
dowiaduje sie o sprawach od samych poszkodowanych.
UODO karze tez wtedy, gdy administrator danych osobowych
odmawia udostepnienia dokumentéw lub danych niezbed-
nych do kontroli albo opdznia realizacje analizy sprawy. Ten
powdd nalozenia kary dotyczy co dziesiatej sprawy, a mozna
byloby go zminimalizowa¢ do zera. Jak?

Stworz kulture kladaca nacisk na jawne komunikowanie
incydentéw w zakresie ochrony danych osobowych, wyznacz
dedykowana do kontaktu osobe, przeprowadz szkolenia dla
pracownikéw ze wspolpracy z UODO i innymi organami, jak
GSIRT CeZ i Policja. Na ukrywaniu mozna straci¢ podwojnie,
bo takie sprawy najczesciej odbijaja sie szerokim echem

w mediach.

Nieprawidtowosci w wyznaczaniu lub brak Inspektora
Ochrony Danych (I0D)

Trudno w to uwierzy¢, ale cze§¢ podmiotéw nadal nie spelnila
podstawowego obowiazku RODO, jakim jest wyznaczenie
Inspektora Ochrony Danych. W tym przypadku kara jest
jednoznaczna, a odwolanie sie do sadu administracyj-

nego — bezskuteczne. To uchybienie najczesciej dotyczy
jednostek publicznych. Przy dobrej wspélpracy z UODO
sprawa konczy sie upomnieniem, ale w przeszlosci byly i kary
wynoszace od 10 do 150 tys. z1.

Niwelowanie ryzyka otrzymania tej kary tez jest proste:
sprawdz obowiazki w zakresie IOD w przepisach RODO,
wyznacz jego obowiazki, opublikuj dane kontaktowe.

Uchybienia w przekazywaniu danych poza EOG

Statystycznie co szosta kara UODO dotyczy przekazywania
danych do krajoéw znajdujacych sie poza Europejskim Ob-
szarem Gospodarczym bez wymaganych uméw powierzenia.
Nalezy dokladnie przeanalizowa¢ ryzyko po stronie dostaw-
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codw i to czy dane osobowe lub medyczne nie sg przetwarzane
na serwerach w np. USA (wiele e-uslug koncernéw zagranicz-
nych jest opartych na chmurach danych znajdujacych sie
wla$nie w USA, np. call center).

Jak uniknaé kar UODO? Poradnik

Odpowiadaj na kazde pismo UODO

Brak odpowiedzi na pisma organu nadzorczego jest najkrotsza droga do otrzymania kary.
Niezaleznie od oceny zasadnoSci zarzutow, kazda korespondencja z UODO wymaga reakcji
W wyznaczonym terminie.

Szyfruj nosniki danych i stosuj kontrole dostepu

Zagubiony niezaszyfrowany laptop czy pendrive z danymi pacjentéw — za to juz UODO
nakladal kary. Szyfrowanie dyskéw twardych i no$nikéw przenosnych, polityka czystego
biurka, kontrola dostepu do systeméw IT to minimum wymagan wynikajacych z art. 32
RODO.

Wdrozenie procedury 72 godzin

Kazda organizacja musi mie¢ procedure zglaszania naruszen, regularnie ja testowaé

i komunikowa¢ pracownikom. Obejmuje m.in. metody identyfikacji naruszenia, szablon
zgloszenia do UODO oraz kryteria oceny, czy konieczne jest rowniez powiadomienie osob
fizycznych.

Weryfikuj podmioty przetwarzajace

Wiele kar wynikalo z faktu, ze administrator nie sprawdzil, czy jego podwykonawcy — przy-
kladowo firma IT, dostawca systemu HIS, operatorzy call center — zapewniaja wlasciwy
poziom bezpieczenstwa. Umowa powierzenia przetwarzania to absolutne minimum.

Wyznacz I0D

W 2024 roku jedna z kar nalozono na podmiot, ktory nie wyznaczyl Inspektora Ochrony
Danych po 6 latach od wejscia w zycie RODO. To obowiazek ustawowy.
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Kary dla podmiotéw medycznych

Cho¢ kary na podmioty medyczne nadal stanowia tylko
niewielka cze§¢ wszystkich kar UODO, to czasami sa one
bardzo wysokie i rzucaja sie cieniem na zaufaniu pacjentow
do placéowki zdrowia.

Oto kilka przykladéw. W 2025 roku Centrum Medyczne
Ujastek zostalo ukarane kwota ponad 1,1 mln zl za niezgodny
z prawem monitoring na salach neonatologii oraz brak
odpowiednich zabezpieczen technicznych i organizacyjnych
danych osobowych. W 2024 roku spéika American Heart of
Poland otrzymala kare 1,5 mln z1 za naruszenie bezpieczen-
stwa danych okolo 21000 osdb. Powodem byl atak hakerow,
bedacy nastepstwem blednej oceny ryzyka i nieprzestrzega-
nia polityki bezpieczenstwa.

Réwniez w 2024 roku SPZOZ w Pajecznie dostal kare

40 000 zl za niewystarczajace $rodki ochrony danych

po ataku ransomware oraz niewypelnienie obowiazku
powiadomienia os6b dotknietych incydentem. W 2025 roku
Uniwersytecki Dzieciecy Szpital Kliniczny w Bialymstoku
otrzymal kare 66 500 zl za nieprawidlowa analize ryzyka oraz
brak odpowiednich technicznych i organizacyjnych srodkéw
po ataku ransomware. Z kolei Gyncentrum otrzymalo

kare 40 000 z1 za niepowiadomienie o naruszeniu danych
pacjentéw po wyslaniu dokumentu zawierajacego dane do
niewlasciwej osoby.

Na koniec warto zaznaczy¢, ze polityka bezpieczenstwa
danych w podmiocie medycznym nie powinna mie¢ na celu
unikniecia kary UODO albo innego organu nadzorczego, ale
ochrone danych pacjentow. Jesli to bedzie priorytetem, o kary
nie trzeba sie martwic.
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PRAKTYCZNIE

Ochrona danych w indywidualnej
praktyce lekarskiej. ,,Juz za ok.
1200 zi rocznie mozna uchronic
sie przed 90 proc. atakow”

Kiedy duze szpitale nadrabiajg zalegtosci w cyberbezpieczenstwie,
miedzy innymi dzieki srodkom z KPO, mate, indywidualne praktyki
lekarskie staja sie tatwym tupem dla hakerdw. Ale dobra ochrona da-
nych to kwestia prostych zabezpieczen za ok.100 zt miesiecznie.
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1400 zi - tyle biorg hakerzy za ukradziona kartoteke
medyczna pacjenta

Szacuje sig, ze 8 na 10 lekarzy doswiadczylo préby ataku
hakerskiego. Zlamanie zabezpieczen jest znacznie latwiejsze
niz w przypadku coraz lepiej chronionych duzych placéwek,
przy czym wartos$¢ danych i obietnica szybkiego zarobku

— takie same albo wigksze. Lekarz, ktory przez lata pracowal
na zaufanie swoich pacjentéw, moze je straci¢ w ulamku
sekundy. Hakerzy o tym dobrze wiedza.

Nawet 1400 zl kosztuje w darknecie skradziona kartoteka
medyczna. To znacznie wiecej niz dane karty kredytowej,
ktore mozna zdoby¢ juz za 25 zl. Chetnych, zeby je kupié, nie
brakuje, bo to latwe narzedzie wywierania przez przestepcow
presji okupu na lekarzy. W przypadku ataku ransomware,

w panice wiele 0s6b woli przela¢ w bitkoinach kilka tysiecy
zlotych, aby szybko odblokowaé¢ komputer. Wedlug statystyk,
robi to ok. 20-50% ofiar. Zaplata nie gwarantuje jednak, ze
haker nie wykradl dodatkowo danych, potem kto$ je kupi

i w krotkim czasie pojawia sie kolejne szantaze i grozby.
Atakoéw phishinowych przybywa, a hakerzy coraz lepiej
podszywaja sie pod NFZ i ZUS, aby przekona¢ do klikniecia
w zainfekowany link.

Brak zabezpieczen przed hakerami to ryzykowna gra, ktéra
moze zle sie skonczy¢. A wystarczy nieco ponad 100 zlotych
miesiecznie, aby spa¢ spokojniej.

Menedzer haset dla catego gabinetu

Najczestsza przyczyna wlamania do komputera, a nastepnie
do systemu gabinetowego, sa slabe hasla. Eksperci zalecaja
stosowanie menedzeréw hasel, ktore generuja dlugie, uni-
kalne hasla zlozone z ré6znych kombinaciji liter, cyfr i znakow
specjalnych oraz przechowuja je w zaszyfrowanej bazie.
Menedzer hasel jest dostepny za darmo m.in. w przegladarce
internetowej Chrome od Google i Edge od Microsoft. Maja go
tez popularne systemy antywirusowe w wersjach premium,
jak np. Avast. Uzytkownik musi pamieta¢ tylko haslo gléwne
do menedzera.



ZARZADZANIE |65

Dwusktadnikowe uwierzytelnianie

Nawet jesli haker zdobedzie haslo, nie dostanie sie do
systemu zabezpieczonego tzw. 2FA, czyli metoda dwuetapo-
wego uwierzytelniania. Logowanie trzeba wéwczas potwier-
dzi¢ kodem wyslanym na aplikacje w telefonie. 2FA znaczaco
redukuje ryzyko skutecznego ataku i stalo sie standardem
zabezpieczenia danych.

2FA mozna wlaczy¢ za darmo m.in. w poczcie internetowe;j.
Jest tez wymagane podczas logowania do platform ZUS i NFZ.
Wspieraja go np. bezplatny Microsoft Authenticator albo
Google Authenticator oraz niektdre aplikacje mobilne dla
lekarzy i pielegniarek.

Chmurowe kopie zapasowe z wersjonowaniem

Kiedy lekarz kliknie przez nieuwage na link albo zalacznik

w wiadomosci phishingowej, na komputerze zostanie zain-
stalowane zloSliwe oprogramowanie ransomware. Szyfruje
ono dane, a na ekranie pojawia sie zadanie okupu. Komputer
zostaje zablokowany. Jedynym wyjsciem jest ponowna insta-
lacja Windows, co oznacza utrate danych. W tym czarnym
scenariuszu lekarz traci w jednej chwili dostep do wszystkich
kartotek swoich pacjentéw, terminéw, kontaktéw — danych
zbieranych przez kilka, kilkanascie lat.

Jedynym ratunkiem jest kopia zapasowa na innym nosniku
danych, a najlepiej w innej lokalizacji, bo dane mozna
stracié tez w wyniku np. powaznej awarii komputera, pozaru,
kradziezy itd. Najwygodniejsza i nie wymagajaca zadnych
dodatkowych czynnosci (oprocz jednorazowej konfiguracji)
jest kopia w chmurze danych. Taki backup jest coraz tanszy.

Lekarz moze w jednej chwili straci¢ dostep do wszyst-
kich kartotek swoich pacjentow, terminow, kontaktow
- danych zbieranych przez kilka, kilkanascie lat.
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Przykladowo, w systemie KS-PPS firmy KAMSOFT kosztuje
ok. 600 zl netto rocznie za jeden serwer. Systemy gabinetowe
maja tez inne opcje bezpieczenstwa danych, jak np. modul
ulatwiajacy spelnienie wymagann RODO (cena takze ok.

600 z1 za pierwszy rok).

Szyfrowanie dyskow i urzadzei mobilnych

System Windows 10 lub 11 Pro oraz macOS oferuja wbu-
dowane szyfrowanie dysku, tzw. BitLocker (Windows) oraz
FileVault (Apple). Jego aktywacja jest bezplatna.

Po co szyfrowaé dyski? Jesli urzadzenie zostanie skradzione
lub zgubione, dostep do danych pacjentéw — w przypadku
lokalnej bazy danych — bedzie znacznie utrudniony. Szyfro-
wanie jest tez kluczowe w kontek$cie RODO. W przypadku
urzadzen mobilnych, jak smartfon albo tablet, szyfrowanie
najczeéciej aktywowane jest automatycznie, np. poprzez
FacelD (rozpoznawanie twarzy) lub TouchID (odcisk palca).

Szkolenie z cyberbezpieczenstwa i phishingu

Lekarze regularnie uczestnicza w konferencjach oraz szko-
leniach, aby zaktualizowaé swoja wiedze medyczna. Warto je
uzupelni¢ o przynajmniej jedno szkolenie rocznie na temat
bezpieczenstwa danych. Te organizowane przez Akademie
Centrum e-Zdrowia sa bezplatne. Aby by¢ na biezaco, poleca-
my newsletter ezdrowie.gov.pl. Duzo dostawcdw IT organizuje
tez wlasne kursy albo webinary on-line, za ktdre nie trzeba
placié.

Powyzsze opcje powinny wystarczyé, aby byé na biezaco

z cyberzagrozeniami. Zainteresowani wiedzg na poziomie
zaawansowanym, latwo znajda szkolenia z cyberbezpieczen-
stwa za ok. 200—1000 zl od osoby. Te z NIS2, ktére cho¢ nie
dotyczy gabinetow lekarskich to moga sie przyda¢, kosztuja
0d 2000 z1 w gore.

Antywirus i firewall

Kiedy$ to komputery Apple uchodzily za duzo bezpieczniejsze
niz Windows, ale najnowsze wersje systemu firmy Microsoft
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tez maja bardzo dobre zabezpieczenia przed wirusami.
Ochrona zdrowia wymaga aktualnego systemu operacyjnego,
bo hakerzy czesto wykorzystuja luki w zabezpieczeniach

w nieaktualnym oprogramowaniu. Dlatego pod zadnym
pozorem nie mozna wylacza¢ automatycznych aktualizacji
systemoéw operacyjnych. Update trzeba przeprowadzic¢
natychmiast po tym, jak na ekranie pojawi sie informacja

o nowej wersji i prosba o restart komputera.

W systemie i0S oraz w usludze Windows 365 dane sa
gromadzone w chmurze (tylko dane systemowe i tworzone
przez uzytkownika pliki, teksty i obrazy, ale nie baza danych
systemu gabinetowego), co ulatwia ich odzyskanie po awarii
lub blokadzie systemu przez cyberprzestepcow.

Antywirus nadal warto mieé, gdy w gre wchodza dane
medyczne. Programy takie jak Avast, Norton 360 czy
Bitdefender, oprocz firewalla maja tez wbudowane narzedzia
rozpoznawania zagrozef w czasie rzeczywistym (np. podczas
odwiedzania stron www), zarzadzania haslami, wykonywania
skanowania dyskow albo konserwacji komputera. Roczna
licencja kosztuje ok. 150—-250 zl.

Na koniec jeszcze jedna rada: na komputerze z systemem
gabinetowym nie powinno sie instalowaé zadnych innych
programéw albo, co gorsza, korzystac z prywatnej poczty, od-
wiedzaé prywatnie strony internetowe, robi¢ zakupy online.

o ) To idealne okazje dla hakeréw, aby wykrasé nasze dane.
Zestawienie rocznych kosztow

podstawowych zabezpieczen

Rodzaj zabezpieczenia Zakres Koszt roczny (PLN)

Chmurowa kopia zapasowa Backup w chmurze ok.600

(np. system KS-PPS - KAMSOFT)

Modut zgodnosciz RODO Wsparcie spetnienia wymagan ochrony | ok. 600 za pierwszy rok
danych osobowych i 300 zt za kolejny

Oprogramowanie antywirusowe + Ochrona w czasie rzeczywistym 150-250

firewall (wersja premium)

Szkolenie z cyberbezpieczenstwa W ramach Akademii Centrum e-Zdrowia | O

Menedzer haset (np. Chrome - Google/Edge Generowanie i przechowywanie haset 0

- Microsoft)

Dwuskfadnikowe uwierzytelnianie 2FA (np. Mi- A Dodatkowa warstwa logowania 0

crosoft Authenticator/Google Authenticator)

Szyfrowanie dysku (BitLocker/FileVault) Ochrona danych w przypadku kradziezy O
sprzetu

Razem (rocznie) 1350-1450 zt



ZARZADZANIE | 68

OCHRONA DANYCH
J—' W GABINECIE LEKARSKIM +

2 ——o Wiacz uwierzytelnianie
Uzywaj menedzera haset. + el i o
Generuj dtugie i unikalne hasta //'-\\ o Bl EY iy () U EOn Sl ez
e LS N ’6\ nie blokuje kradziez danych, nawet

. jesli haker zna hasto.
w réznych systemach.

e Y n

Tworz Szyfruj dyski
automatycznie i urzadzenia mobilne.
kopie zapasowe W przypadku kradziezy
w chmurze. sprzetu dane pacjentow
Szybko odzyskasz pozostana niedostepne.
dane po ataku ran-
somware. Nie musisz (o]
myslec¢ o codziennym o ©
robieniu back-upow.
+

o ar o
+ Wiacz automatyczne
aktualizacje systemu
Szkol sie z cyberbez- operacyjnego.
pieczefistwa. + o  LukiwWindows
Znajomosc socjotechnik sa czesta droga ataku.
i nowych metod hakerow
zmniejsza ryzyko kliknie- WWWwW o
cia w zainfekowany link
albo nabrania sie na ataki
z wykorzystaniem Al. o +
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Nie trac¢ czasu

na szukanie lekow

po aptekach

- skorzystaj z serwisu

Q szuiaj scesu
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Oszczedzaj czas

Dowiedz sig, w ktorej najblizszej
aptece dostepny jest potrzebny Ci lek.
Zarezerwuj go on-line.

Uzyskaj wsparcie Farmaceuty on-line

Jesli masz pytania dotyczace leku, sposobu
zazywania, interakcji - zapytaj farmaceute.

Miej KtoMaLek zawsze pod reka

Pobierz bezptatng aplikacje KtoMalek lub VisiMed,
wyszukuj i rezerwuj leki kiedy chcesz.

POBIERZ Z 2, POBIERZ Z
" Google Play ‘ App Store

(23] pomoc@ktomalek.pl | tel. (+48) 32 209 07 05 & KtoMaLek.pl


https://ktomalek.pl/
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BADANIE

W jakich sprawach pacjenci
zwracaja sie do Al?

Duzo mowisie o tym, ze Al czesto jest stosowana do diagnozowania
chordb. Ale o wiele czeSciej pacjenci pytaja Al o btahe sprawy organi-
zacyjne - wynika z nowego badania opublikowanego w prestizowym
Journal of the American Medical Informatics Association (JAMA).
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Al od prostych zadan

W styczniu br. ukazal sie raport OpenAl, twércy ChatGPT,

w ktorym autorzy sugeruja, ze najczesciej poruszanymi w roz-
mowach z Al tematami zdrowotnymi sa te dotyczace spraw
administracyjnych: ubezpieczenia zdrowotnego, poruszania
sie po systemie zdrowia. Al jest pomocne szczegblnie wtedy,
gdy zaniepokojeni pacjenci szukaja porady poza godzinami
pracy gabinetéw lekarskich.

Potwierdza to badanie “What patients want from healthcare
chatbots: insights from a mixed-methods study” przepro-
wadzone przez zespdl badaczy z University of Colorado
Anschutz Medical Campus. Wedlug niego, pacjenci zwracaja
sie do Al wtedy, gdy oczekuja szybkiej pomocy i zycza sobie
dyskretnego rozwiazania problemu bez oceniania przez
czlowieka.

W ankiecie wzielo udzial 617 0sob, a 46 0s6b uczestniczylo

w wywiadach poglebionych. Warto wspomnie¢, ze mieli

oni dostep do chatbota zintegrowanego z elektroniczna
dokumentacja medyczna (EDM). Pacjenci uzywaja chatbotow
glownie do spraw administracyjnych, jak umawianie wizyt,
sprawdzanie wolnych terminéw, odnawianie recept, przeglad
wynikéw badan laboratoryjnych, pytania o rozliczenia

(89 proc.). Wedlug nich, Al dostepna jest o kazdej porze

i nie wymaga angazowania lekarza ani personelu. Prawie
polowa badanych wskazala, ze wybrala chatbota, bo szukala
natychmiastowej odpowiedzi dotyczacej sprawy zwiazanej ze
zdrowiem, a sprawa byla zbyt prozaiczna, aby od razu pyta¢
lekarza. Co piata osoba tak zrobila, bo nie byla pewna, czy uda
sie dodzwonié do lekarza lub pielegniarki.

Dla wiekszosci pacjentow chatbot Al jest
dyskretnym i neutralnym asystentem, ktory
uzupetnia luke w systemie zdrowia.
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W wywiadach powtarzala sie odpowiedz ,nie chce zawracaé
glowy lekarzowi”. Chatbot ma nieograniczony czas, nie

jest zmeczony, nie ma zlego dnia. W $wiecie przeciazonych
poradni to warto$¢ sama w sobie.

Al do intymnych rozméw

Czes¢ pacjentéw docenia anonimowo$¢é rozméw z chatbotem,
a takiej oczekuja w rozmowach o problemach psychicznych
i seksualnych oraz uzaleznieniach. Nie sadzg przy tym, ze
chatbot jest lepszy od lekarza, ale priorytetem jest zaufana
rozmowa w zaciszu domowym, bez wstydu towarzyszacego
rozmowie z drugim czlowiekiem. 36 proc. respondentéw
obawia sie, ze lekarz moze ich ocenié lub ,zle o nich
pomysle¢”. W przypadku chatbota ten odsetek wynosi

tylko 25 proc. Chatbot dobrze sprawdza sie jako narzedzie
pierwszego kontaktu w sprawach intymnych. Pacjent moze
bez obaw zada¢ kazde pytanie, sprawdzi¢ opcje leczenia,

a dopiero potem zdecydowaé, czy chce uméwié wizyte.

Trzeci wniosek dotyczy uprzedzen i rownego traktowania.
80 proc. uczestnikéw badania zadeklarowalo, ze chatbot

wydaje im sie mniej stronniczy niz czlowiek w kwestii np.
pochodzenia. 75 proc. respondentdw docenilo, ze chatbot
traktuje wszystkich tak samo, niezaleznie od plci czy rasy.

Al sprawdza sie $wietnie, gdy problem nie jest pilny. Ale
kiedy pacjenci szukaja pewnej diagnozy, kontakt z lekarzem
pozostaje na pierwszym miejscu. W wywiadach powtarzal
sie argument, ze diagnoza, decyzje terapeutyczne i rozmowa
o powaznych problemach powinny naleze¢ do lekarza. Tylko
29 proc. badanych zgodzilo sie ze stwierdzeniem, ze chatbot
moze podejmowac decyzje kliniczne, ktore do tej pory
zarezerwowane sa dla personelu medycznego.

Al jako pierwszy kontakt z systemem zdrowia

Badanie daje ciekawy wglad w to, jak Al moze uzupelnia¢
kompetencje lekarzy. Najlepszy z punktu widzenia pacjentéw
jest model hybrydowy — polaczenie dostepu do chatbota

z wizyta lekarska. Chatbot moze przejac wiele zadan admini-
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stracyjnych i zachecié do kontaktu z lekarzem w przypadku
choréb i probleméw wstydliwych. Ale ostateczna diagnoza
ileczenie sa juz w rekach lekarza.

To, ze obawy o ocene ze strony lekarza czesto powstrzymuja
pacjentow przed wizyta, wiadomo od dawna. Al §wietnie
zaspokaja potrzebe intymnej rozmowy w zaciszu domowym.
Wiele innych badan sugeruje, ze osoby regularnie korzysta-
jace z chatbotdw czesto traktuja je w charakterze dobrych wir-
tualnych przyjaciél. Emocje odgrywaja wazna role w zaufanej
komunikacji z pacjentem — jesli tej nie uda sie zbudowad,
pacjent nie powie lekarzowi wszystkiego, co negatywnie
wplywa na diagnoze i efekty leczenia.

Whiosek z badania jest optymistyczny: pacjenci weale nie
idealizuja technologii, a Al stosuja do uzyskiwania szybkich
odpowiedzi, czesto zbyt prozaicznych, aby od razu dzwonié
do lekarza. Znaja jej ograniczenia, traktujac ja jako zaufa-
nego doradce oraz nowe narzedzie pozwalajace na pierwszy
kontakt z systemem zdrowia. ®
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LABORATORIUM TECHNOLOGII
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Nowe roboty z Chin

tanczai popisuja sie Kung-Fu.
Efektowny show czy powod
do zmartwienia?

Film z tanczacymiiwalczacymirobotami podczas chifnskiej Spring
Festival Gala 2026 zachwycaiprzeraza. Jeszcze rok temu podobne
maszyny jedynie machaty chusteczkami, chwiejnie stapajac w miej-
scu. Czy Chiny wtasnie wygraty wojne o dominacje w robotyce?
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Noworoczna Gala Festiwalu Wiosny to w Chinach wydarzenie
tak samo wazne jak Super Bowl w USA, ogladane przez miliony
ludzi na calym $wiecie. W tym roku, 16 lutego, na scenie
pojawily sie roboty, ktéore wykonywaly akrobatyczne sztuczki

i salta, symulowaly walke, tanczyly.

Barwne i dynamiczne widowisko to mocny sygnal polityczny
i gospodarczy z Pekinu: Chiny sg liderem robotyki i innowacji
Al zostawiajac w tyle amerykanskie firmy.

Cztery nowe klasy robotow juz do kupienia

Podczas Gali mozna bylo zobaczy¢ humanoidy czterech
chinskich spélek: Unitree Robotics, MagicLab, Noetix oraz
Galbot. W gléwnym widowisku humanoidy Unitree wykonywa-
ly trzymetrowe salta, przeskakiwaly przez przeszkody, wywijaly
kijami i mieczami uzywanymi we wschodnich sztukach walki,
celowo upadaly i podnosily sie na nogi. Ten ostatni element jest
istotny, bo zdolnoé¢ do odzyskiwania réwnowagi po upadku,
tzw. fault recovery, jest jednym z kluczowych wskaznikéw
dojrzalosci systemoéw sterowania ruchem robotow.

MagicLab zaprezentowal modele robotéw MagicBot Genli Z1,
ktore tanczyly synchronicznie z dzie¢mi, utrzymujac iden-
tyczny rytm, tempo obrotdw i precyzje ruchéw. Noetix pokazal
bionicznego robota z twarza przypominajaca do zludzenia
znang chinska aktorke. Wyposazono go w 32 mikrosilniki
sterujace mimika, w tym 12 — ruchami ust. Humanoid G1
firmy Galbot chwalil sie zdolno$ciami manualnymi, obracajac
orzechy w dloni i skladajac ubrania.

W czasie transmisji Gali na zywo mozna bylo kupi¢ online
wybrane modele robotéw obecnych na scenie, w tym dwa
roboty Galbot G1 za ok. 325 000 zl za sztuke. W kilka minut
sprzedano wszystkie egzemplarze.

Wedlug oficjalnych danych, w 2024 r. w Chinach zarejestro-
wanych bylo ponad 451 tys. firm zajmujacych sie robotyka.
Rozwoj Al i robotyki to gléwne priorytety polityki Chin,
zapisane w biezacym planie piecioletnim. Méwi sie w nim

o tzw. ,embodied intelligence”, czyli inteligencji uciele$nione;j.
Bank Morgan Stanley prognozuje, ze sprzedaz humanoidéw

w Chinach przekroczy w 2026 r. 28 tys. sztuk.



TRANSFORMACIJA |76

Pstryczek w ambicje USA czy jedynie Swietna propa-
ganda?

Pokaz odbil sie szerokim echem w mediach w USA i Europie
oraz stal sie okazja do dyskusji nad tym, czy Chiny wla$nie za-
pewnily sobie globalng dominacje technologiczna. Niektorzy
mowia wprost, ze widowisko to kompromitacja Elona Muska,
ktory od lat rozwija swojego humanoida o nazwie Optimus. Jak
na razie nie moze sie pochwali¢ tak efektownymi postepami
jak maszyny” made in China”, starajac sie wzbudzac¢ zainte-
resowanie Optimusem kontrowersyjnymi wypowiedziami.
Przykladowo, w wywiadzie ze stycznia 2026 r. stwierdzil, ze

w okresie 3 lat jego robot przescignie umiejetnosci najlepszych
chirurgdéw.

Mimo ze synchroniczne walki i tarice robotow zapieraja

dech w piersi, cze$¢ ekspertéw od robotyki uspokaja: wystepy
sceniczne sg efektem wielokrotnego trenowania konkretnej
sekwencji ruchéw w kontrolowanym $rodowisku. Roboty od
poczatku do konca poruszaja sie zgodnie z programem. To nie
to samo co praca w fabryce albo w szpitalu.

Ale mimo to postep w umiejetnosciach ruchowych jest
ogromny. Na ewolucje robotyki czeka tez ochrona zdrowia
mierzaca sie z wyzwaniem zapewnienia opieki starzejace-

mu sie spoleczenistwu. Roboty domowe s nadzieja na jej
przesuniecie zdomoéw starcow do doméw. Z kolei szpitale

i przychodnie, ktorym coraz bardziej doskwiera niedobér
personelu pilnie potrzebuja wsparcia w prostych czynnosciach
logistycznych, jak transport materialéw z magazynu, sprzata-
nie sal operacyjnych i przygotowanie oddzialéw na przyjecie
nowych pacjentow.

@ Kliknij tutaj, aby zobaczy¢
spektakl chinskich robotow


https://www.youtube.com/watch?v=NVX6vq0RSnY
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SZTUCZNA INTELIGENCJA

Diagnoza po konsultacji ’
:::‘a:(:::‘:i:t Bytam Zadata pytanie dla zabawy. ChatGPT
p uratowat jej zycie

zszokowana"

dl Smier¢ 16-letniego Adama.

Chat GPT uratowat jg prze . { 1
rakiem. Lekarze pomylili Rodzice pozywaja tworce
diagnoze programu ChatGPT

Lekarze postawili chorej zla diagnoze. ChatGPT
uratowal jej zycie

Pacjenci chwalg sie jak
, ChatGPT uratowat im zycie’.
Ale to nie cata prawda

W mediach spotecznoSciowych mnozy sie od opowiesci pacjentow,
jak ChatGPT albo inne narzedzia Al zdiagnozowaty chorobe, ktorej nie
wykrytlekarz. Rzadko kiedy czytamy, ze ChatGPT Zle doradzit.

Al ma czas na sprawdzenie wszystkich opcji, lekarz nie

,Jako osoba autystyczna uzywam ChatGPT, aby zrozumie¢,
co ludzie mysla, co czuje, jak moge sobie z czyms$ poradzié.
Absolutnie ratuje mi zycie i zawsze czuje sie o wiele lepiej,



Ok.5-7% wszyst-
kich zapytan

w Google dotyczy
zdrowia. Czesto
odpowiada Al.
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poniewaz Al usuwa niepokéj z mojego codziennego zycia”
— pisze na forum dyskusyjnym Reddit jeden z uzytkownikoéw.

Podobne historie systematycznie pojawiaja sie w prasie.
Ostatnio NPR opisal sprawe Bethany Crystal z Nowego Jorku.
Po pojawieniu sie czerwonych plam na nogach, pacjentka
zapytala ChatGPT o mozliwe przyczyny. Al zasugerowala
,natychmiastowa ocene pod katem ryzyka krwawienia”. Po
trzech dniach badan u pacjentki rozpoznano rzadka chorobe
autoimmunologiczng — Immune thrombocytopenic purpura

— ktora prowadzi do spadku liczby plytek krwi i zwiekszonego
ryzyka krwotokéw. Bez rekomendacji Al pacjentce grozilaby
Smier¢.

Z kolei na portalu Medium pojawila sie historia osoby

z my$lami samobdjczymi, ktéra po podzieleniu sie nimi

z ChatGPT rozpoczela dlugi dialog z Al Ostatecznie sztuczna
inteligencja w empatyczny sposob przekonala do tego, ze
warto zy¢.

1 miliard zapytan o zdrowie kazdego dnia

Wedlug raportu OpenAl ze stycznia br., juz 40 milionéw oséb
korzysta codziennie z ChatGPT w poszukiwaniu porad doty-
czacych zdrowia. Dotyczy ich ok. 5-7% wszystkich zapytan

w Google, co przelicza sie na 70 000 zapytan na minute.
Odpowiedzi maja najczesciej forme podsumowan Al ktore
Google wprowadzil w 2025 roku.

Pacjenci chwala Al za doglebna analize ich problemu
medycznego i nieograniczony czas. Al zadaje kolejne pytania,
analizuje mozliwe scenariusze, jest cierpliwa i empatyczna.
Takie podejscie nie jest mozliwe w przeciazonej ochronie
zdrowia.

W medycynie przyjelo sie powiedzenie ,jesli slyszysz odglos
kopyt, mysl o koniach, nie o zebrach”, ktére oznacza, ze
diagnoza czesto polega na przyporzadkowaniu objawéw do
najbardziej prawdopodobnego lub popularnego schorzenia.
Lekarze rzadko kiedy maja czas, aby wykluczy¢ inne choroby.
Wielu pacjentéw musi czeka¢ miesigcami na wizyte u spe-



OpenAl ma kilka
spraw sgdowych

w zwigzku ze
szkodami psy-
chologicznymi

lub zdrowotnymi
wyrzadzonymi
pacjentom szukajg-
Cym pomocy.
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cjalisty. Z kolei Al jest zawsze pod reka i potrafi wychwycié
niuanse, ktore odrézniaja rzadkie choroby od powszechnie
wystepujacych dolegliwosci.

Badania naukowe sugeruja, ze duze modele jezykowe osiagaja
dokladnos¢ diagnoz poréwnywalna z ludzmi. W przypadku
rzadkich schorzen, Al czesto jest lepsza niz czlowiek.

Czarne statystyki, gdy Al wprowadza w biad

ChatGPT, Geminie, Perplexity, Claude czy Microsoft Pilot to
produkty konsumenckie, ktére nie podlegaja zadnym regu-
lacjom. Nie sg one walidowane jak urzadzenia medyczne, ale
mimo to przez pacjentéw traktowane jako wiarygodne zrédlo
danych. Wedlug dostepnych badan, 1 na 5 pacjentéw bardziej
ufa rekomendacjom Al niz zaleceniom lekarzy.

Nieproporcjonalnie rzadziej pacjenci dziela sie historiami,
jak Al wprowadzila ich w blad. Takie teksty nie przyciagaja
jednak tak duzej uwagi, jak te o Al ratujacej zycie.

Malo kto wie, ze przykladowo OpenAl zostalo juz wielokrot-
nie pozwane do sadu w zwiazku ze szkodami psychologicz-
nymi wyrzadzonymi pacjentom szukajacym pomocy. Pod
koniec 2025 roku glodna byla sprawa 23-latka z Teksasu,
ktérego ChatGPT mial zacheci¢ do popelnienia samob6j-
stwa. W podobnym przypadku 16-latka z Kalifornii, OpenAI
argumentowal, ze przyczyna bylo nieprawidlowe korzystanie
z ChatGPT.

Na forach internetowych pojawiaja sie relacje o blednych
sugestiach prowadzacych do napadéw paniki czy hospitali-
zacji. Jeden z uzytkownikéw przez osiem miesiecy codziennie
sprawdzal objawy, przekonany przez Al o chorobie zwyrod-
nieniowej kregoslupa. Bledne diagnozy to jedno. Drugie to
wywolywanie niepokoju oraz generowanie niepotrzebnych
wizyt u lekarza.

,The Guardian” przeprowadzil §ledztwo, ktére wykazalo, ze
generowane przez Al podsumowania wyswietlane w wyszu-
kiwarce Google w ramach funkeji AI Overview zawieraja fal-
szywe i wprowadzajace w blad informacje zdrowotne, a w nie-
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ktorych przypadkach moga byé niebezpieczne. Dziennikarze
zidentyfikowali m.in. ,calkowicie bledne” porady zywieniowe
dla chorych na raka trzustki, ktére eksperci okreslili jako
,bardzo niebezpieczne” i niezgodne z zaleceniami kliniczny-
mi. Bledne informacje dotyczyly takze badan przesiewowych
w kierunku nowotworéw u kobiet oraz interpretacji testow
watrobowych, co moglo prowadzi¢ do falszywego poczucia
bezpieczenstwa i zniechecaé do konsultacji lekarskie;.

Google w odpowiedzi podkreslil, ze , zdecydowana wiekszos¢”
podsumowan jest rzetelna i ze firma stale poprawia jako¢
systemu. Takze OpenAl wie, Ze jego narzedzie nie jest idealne.
Firma powolala nawet Global Physician Network, zrzeszajaca
300 lekarzy i psychologdw, aby zwieksza¢ bezpieczenstwo
swoich modeli.

Ale to, ze Al nie jest narzedziem diagnostycznym, nie ma
znaczenia. Uzytkownicy widza w Al magiczne narzedzie,
ktore wie wszystko. Jego moc ro$nie wraz z tym, jak systemy
zdrowia pograzaja sie w coraz wiekszym kryzysie — kolejki

do lekarzy rosna, lekarze musza przyjmowac coraz wiecej
chorych, brakuje czasu na rozmowe i empatie. Al robi duzo
dobrego, dajac pacjentom do rak narzedzie samoleczenia. Ale
nadal wyrzadza tez krzywde.
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Badz na biezaco z e-zdrowiem.
Dotacz do grona subskrybentéw
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CYFRYZACJA

KAMSOFT testuje nowy
Portal Pacjenta.,,Skorzysta
personel rejestracji i pacjenci”

Rejestracje w podmiotach zdrowia tong w pracy administracyjnej

i telefonach od pacjentow. Tymczasem wiele spraw pacjenci mogliby
zatatwi¢ samodzielnie przez internet. KAMSOFT zaprezentowat nowy
Portal Pacjenta, ktdry ma zmniejszy¢ obciazenia organizacyjne, przeno-
szac proste czynnosci zwigzane z obstuga pacjentow do kanatu online

i umozliwiajac wygodna interakcje z podmiotem zdrowia.
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tatwiejszy i szybszy kontakt pacjenta z placowka bez
koniecznosci zwiekszania etatow

Portal Pacjenta umozliwia intuicyjne korzystanie z uslug
medycznych bez koniecznosci kontaktu telefonicznego czy
osobistej wizyty w przychodni. Dzieki Portalowi Pacjenta
pacjent moze samodzielnie:

o umoéwic lub odwolaé wizyte u lekarza. System prezentuje
dostepne terminy zgodnie z aktualnym grafikiem placowki;

» zamoOwié recepte na leki na kontynuacje leczenia, stosowane
w chorobach przewleklych. Pacjent sklada wniosek online;
lekarz go akceptuje bez udzialu rejestracji i bez koniecznosci
wizyty stacjonarnej;

o sprawdzié wyniki badan. Wyniki publikuja sie automatycz-
nie po ich zatwierdzeniu w placowce;

» uzyskaé dostep do historii wizyt i dokumentacji medyczne;j.
Wszystkie informacje sa dostepne w jednym miejscu, bez
potrzeby dzwonienia z pytaniami.

Odciazenie personelu i oszczednos¢ czasu

Wdrozenie Portalu Pacjenta to nie tylko korzysci dla pacjen-
tow, ale takze dla placowek zdrowia. Wsréd nich sa m.in.:

» mniejsza liczba polaczen telefonicznych dotyczacych
zapisdw czy przepisania recept,

o mniej wizyt ,po recepte”, ktore generowaly kolejki i zajmo-
waly czas lekarzom,

o mniejsza liczba tzw. no-shows, czyli wizyt niezrealizowanych
z powodu niestawienia sie pacjenta, dzieki automatycznym
powiadomieniom oraz mozliwosci latwego odwolania
terminu jednym kliknieciem.

Dzieki Portalowi
Pacjenta chorzy
maja tatwy dostep

. Przeniesienie czeci procesdéw na pacjenta i umozliwienie mu
do swoich danych

wygodnej samoobslugi odciazaja personel placowki z trzech

medycznych - wizyt, najczesciej powtarzajacych sie czynnosci: rejestracji wizyt,
recept, wynikow obslugi wizyt ,po recepte” oraz udzielania podstawowych
badan i zalecen informacji, np. o wynikach badan.

- zgromadzonych — Dla coraz wigkszej grupy pacjentow cyfrowe kanaly obslugi

w jednym miejscu. sa standardem, a nie dodatkiem. Nowy Portal Pacjenta
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odpowiada na te oczekiwania, jednocze$nie realnie odcigzajac
personel. To narzedzie, ktore pozwala placowkom budowac no-
woczesnag, zorientowang na pacjenta obsluge — méwi Tomasz

Latko, Dyrektor Techniczny Wydzialu Rozwoju KAMSOFT S.A.

Portal Pacjenta buduje pozytywny wizerunek placowki

Cyfryzacja w ochronie zdrowia to, oprocz usprawnienia pracy,
takze wazny element przewagi konkurencyjnej. Placoéwki ofe-
rujace pacjentom nowoczesne narzedzia online sa postrzegane
jako lepiej zorganizowane, dostepne i dbajace o czas i wygode
swoich pacjentow.

Dzieki Portalowi Pacjenta chorzy maja latwy dostep do swoich
danych medycznych — wizyt, recept, wynikéw badan i zalecen
— zgromadzonych w jednym miejscu. To buduje poczucie
bezpieczenstwa, wieksza kontrole nad procesem leczenia

i wrazenie indywidualnej troski. W efekcie pacjenci czuja sie
lepiej ,zaopiekowani”, co przeklada sie na wieksze zaangazo-
wanie i lojalno$¢ wobec placowki.

Nowy wyglad, wieksze mozliwosci

Opracowujac nowa wersje Portalu Pacjenta, postawiono na
przejrzysto$é, nowoczesnos¢ oraz mozliwo$¢ dopasowania
narzedzia do specyfiki konkretnej placoéwki. Wsréd nowych
funkcjonalnosci i cech znajduja sie:

» ods$wiezona, intuicyjna szata graficzna,

o rozszerzone mozliwosci konfiguracji — moduly i uslugi
mozna dostosowaé do oferty placéwki (np. opcja sprzedazy
ustug komplementarnych),

« personalizacja elementéw wizualnych,

 wiekszy nacisk na ergonomie i latwo$¢ obslugi zar6wno dla
pacjenta, jak i administratoréw (proste i szybkie wdrozenie
rozwigzania).

Trwa pilotaz, wkrotce premiera

Wybrane placowki testuja nowe funkeje Portalu Pacjenta,
aich opinie pomoga dopracowa¢ narzedzie przed szerszym
wdrozeniem. To wazny etap, ktory pozwala rozwijaé Portal



Testowy widok Portalu
Pacjenta KAMSOFT-u
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w oparciu o realne potrzeby uzytkownikéw oraz codzienne
doswiadczenia pracy personelu i pacjentow.

Portal Pacjenta bedzie dostepny jako modul dla placowek
korzystajacych z systeméw KAMSOFT, a jego uruchomienie
po stronie podmiotu medycznego nie bedzie wymagalo
dodatkowych nakladéw pracy ani czasochlonnych zmian
organizacyjnych.

Portal Pacjenta jest kolejnym elementem ekosystemu OSOZ,
ktorego centrum stanowi pacjent. Rozwiazanie uzupelnia
znana i ceniong przez pacjentéw aplikacje mobilna VisiMed,
dzieki ktorej pacjenci moga zalatwia¢ sprawy zdrowotne
roéwniez z poziomu smartfona. VisiMed tym gléwnie r6zni sie
od Portalu Pacjenta, ze daje dostep do wielu placowek jed-
nocze$nie, za$ Portal Pacjenta pozwala na uzyskanie danych
medycznych, ktore nie sa w tak szerokim zakresie mozliwe do
udostepnienia w VisiMed. Obie aplikacje tworza spojny duet,
uzupelniaja sie nawzajem.

Zardwno w Portalu Pacjenta, jak i aplikacji VisiMed, dostep

24/7 sprawia, ze pacjent zalatwia swoje sprawy wtedy, kiedy

najbardziej mu wygodnie, bez ograniczen czasowych, czeka-
nia w kolejkach czy koniecznosci kontaktu z rejestracja.

Onas  Kontakt  Relestracia online Zaloguj sig.

Zaplanuj wizyte

Lekarz / Gabinet

PRZYCHODNIA MOBILNA
1 Maja 133
40235 Katowice

4
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