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OPINIA

CeZ ma swoj CSIRT aMZ
Departament Cyberbezpieczenstwa.
Ostatnie cyberataki pokazuja,

Ze to konieczny krok

Wiceminister zdrowia Tomasz Maciejewski zapowiedziat, ze w Minister-
stwie Zdrowia powstanie Departament Cyberbezpieczefnistwa. Decyzja
zbiega sie z kolejnymi cyberatakami na polskie placowki zdrowia.

Chodzi dokladnie o cyberatak na Samodzielny Publiczny
Wojewddzki Szpital Zespolony w Szczecinie, ktory mial
miejsce z poczatkiem marca. Hakerzy zaszyfrowali dane,

a placowka zostala zmuszona do przejicia na papierowy obieg
dokumentacji medycznej. Prawdopodobnie ta sama grupa
przestepcza odpowiada za kolejny cyberatak, ktorego ofiara



Nowa jednostka ma
wspierac placowki
medyczne w przygoto-
waniu sie na zagroze-
nia cybernetyczne. Ale
na dodatkowe pienia-
dze trudno liczyc
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padlo Bonifraterskie Centrum Medyczne. Istnieje ryzyko, ze
hakerzy wykradli dane i moga prébowac je sprzedac.

Cyberbezpieczenstwo w MZ to strategiczny sygnat

Jak zapowiedzial wiceminister Maciejewski, powolanie
Departamentu Cyberbezpieczenstwa jest konsekwencja
przepiséw dotyczacych krajowego systemu cyberbezpieczen-
stwa oraz rosnacej roli Ministerstwa Zdrowia w tym obszarze.
Wedlug ustawy wdrazajacej w zycie europejskie przepisy NIS2,
wybrane podmioty z sektora ochrony zdrowia beda traktowane
jako ,podmioty kluczowe” lub ,wazne”, co oznacza zaostrzenie
wymogbw bezpieczenstwa, obowiazek zglaszania incydentow
oraz przeprowadzanie audytow.

MZ chce lepiej zarzadza¢ bezpieczenstwem cyfrowym w sek-
torze. Nowa jednostka ma odpowiadac¢ za koordynacje dzialan
zwiazanych z ochrona infrastruktury cyfrowej w ochronie
zdrowia oraz wspieraé placowki medyczne w przygotowaniu
sie na zagrozenia cybernetyczne. Jak podkresla Maciejewski,
oprocz kosztéw medycznych konieczne bedzie systemowe
oszacowanie wydatkow zwiazanych z cyberbezpieczenstwem”.

— Kilka lat temu patrzyliSmy na ten problem inaczej niz dzis.
Obecna sytuacja geopolityczna i rosnaca liczba incydentow
sprawiaja, ze trzeba budowaé nowe rozwiazania regulacyjne
i finansowe — moéwi wiceminister.

Czy to zapowiedz, ze placowki w koficu uzyskaja wsparcie
finansowe, aby lepiej chroni¢ sie przed hakerami? Niekoniecz-
nie.

Cyberbezpieczenstwo z KPO to kropla w morzu potrzeb

Wiceminister zwrocil uwage, ze pierwotne plany wykorzysta-
nia $rodkéw z Krajowego Planu Odbudowy nie przewidywaly
finansowania projektdw zwiazanych z cyberbezpieczenstwem.
Dopiero pézniejsze analizy doprowadzily do zmiany tego
podejscia i czesé srodkow z KPO trafila do szpitali wlasnie na
ochrone danych. Ale to nadal za malo — pieniadze otrzymala
tylko cze$¢ szpitali w ramach finansowania inwestycji cyfry-
zacji. Tymczasem tysiace placowek POZ musza wyklada¢ na



Komunikat Petnomocnika Rzgdu

ds. Cyberbezpieczefnstwa

@ W odpowiedzi na ostatnie cy-
berataki Petnomocnik Rzadu do
Spraw Cyberbezpieczenstwa
przedstawit zalecenia ochrony
podmiotéw krajowego systemu
cyberbezpieczenstwa.

Kliknij tutaj, aby je pobraé.
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cyberbezpieczenstwo coraz wigksze sumy z wlasnej kieszeni.

Resort zdrowia wprawdzie szuka srodkéw na wzmocnienie
bezpieczenstwa cyfrowego, ale nie jest to latwe, bo sytuacja
finansowa calego systemu jest krytyczna. Priorytetem nadal
pozostaje finansowanie $§wiadczen zdrowotnych i zabezpiecze-
nie potrzeb zdrowotnych spoleczenstwa.

— W pierwszym rzedzie musimy rozwigzywac¢ problemy
zdrowotne spoleczenstwa, ale nie zapominamy o cyberbezpie-
czenstwie — podkresla wiceminister.

Atak na szpital w Szczecinie

W marcu doszlo do kolejnego duzego ataku: w nocy z 7 na

8 marca cyberprzestepcy zaatakowali Samodzielny Publiczny
Wojewodzki Szpital Zespolony w Szczecinie. Placowka zostala
zmuszona do odlaczenia czeéci systeméw informatycznych

i przejscia na papierowy obieg dokumentacji medycznej.

5 dni p6zniej, 13 marca, Bonifraterskie Centrum Medyczne
poinformowalo o cyberataku za pomoca ransomware.

Z danych Centrum e-Zdrowia wynika, ze od stycznia do
sierpnia 2025 r. liczba incydentéw cyberbezpieczenstwa
zgloszonych w szpitalach i przychodniach wzrosla do 946.

To o ok. 50% wiecej w pordwnaniu z analogicznym okresem
rok wezesniej. W walce z nimi ma poméc powolany w ramach
Centrum e-Zdrowia zespdl reagowania na incydenty bezpie-
czenstwa komputerowego CSIRT CeZ.

Jednostka odpowiada za monitorowanie zagrozen, analize
incydent6w oraz wsparcie podmiotéw ochrony zdrowia w re-
agowaniu na cyberataki. Na wzmocnienie dzialalnoéci CISRT
CeZ trafilo m.in. 13,1 mln zl ze $rodk6éw Krajowego Planu
Odbudowy. Jednostka zapowiada m.in. stworzenie poradni-
kow dla placéwek zdrowia oraz narzedzi do oceny poziomu
cyberbezpieczenstwa.

Nowy departament w MZ to strategiczny sygnal, ze bezpie-
czenstwo danych jest wazne. Trudno jednak oczekiwag, ze pla-
céwki medyczne szybko otrzymaja wsparcie na wzmacnianie
poziomu bezpieczenstwa. Na to po prostu nie ma pieniedzy.


https://www.gov.pl/attachment/4e994a8b-096b-4468-8d29-d7bf943d146b
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Co-Pilot

Grafika wygenerowana przez Al

ChatGPT, Gemini czy Co-Pilot?
Ktory model Al najlepiej
odpowiada na pytania o zdrowie?

Naukowcy sprawdzili, ktoremu modelowi Al mozna zaufac, kiedy
chcemy porozmawiac€ o zdrowiu. Zwyciezce mato kto zna.
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Pacjenci i lekarze stosuja ulubiona Al, ale nie zawsze
najlepsza

Kazdego dnia 40 mln ludzi pyta ChatGPT o zdrowie; w Google
takich zapytan jest 1 mld, a wiekszosci odpowiedzi udziela juz
Al Ale z AT korzystaja tez lekarze, najczesciej nieoficjalnie.

To zjawisko ma juz nawet swoja nazwe — shadow Al czyli
stosowanie rozwigzan generatywnej Al ,w cieniu”, nawet jesli
nie jest to dozwolone. Przykladowo, na swoim prywatnym
smartfonie. Wedlug réznych badan robi to co piaty lekarz

w USA. W Polsce skala zjawiska nie zostala zbadana.

Siegajac po Al w sprawach zwiazanych ze zdrowiem po prostu
korzystamy z rozwiazan, ktdre sa najwygodniejsze. Jedni sa
przyzwyczajeni do Google, podczas gdy coraz wiecej 0sob
siega do ChatGPT albo Gemini. Jak sie okazuje, jakos¢ i precy-
zja odpowiedzi w obszarze zdrowia zaleza od modelu.

Postanowil to sprawdzi¢ zesp6l naukowcdw z Uniwersytetu
Stanforda, Harvardu oraz kilku innych instytucji akademi-
ckich w ramach projektu NOHARM (Numerous Options Harm
Assessment for Risk in Medicine) badajacego jakos¢ odpowiedzi
medycznych generowanych przez sztuczna inteligencje.

Dotychczasowe oceny dokladnosci systeméw Al w medycy-
nie polegaly najczesciej na przetestowaniu, czy model jest

w stanie zdaé egzamin lekarski. Nowe modele radza sobie

z tym zadaniem bez problemu, osiagajac ponad 90 proc.
punktow. Ale jak podkreslaja autorzy badania, egzamin
studencki, a opieka nad pacjentem, diagnoza i zaplanowanie
terapii to zupelnie rézne sprawy. Dlatego naukowcy opra-
cowali autorska baze 100 konsultacji klinicznych, na ktdre
skladaly sie pytania, ktore lekarze POZ kierowali do specjali-
stow za posrednictwem elektronicznego systemu konsultacji
w Stanford Health Care. Scenariusze kliniczne obejmowaly
towarzyszace wizycie decyzje, jak konieczno$¢ zlecenia
dodatkowych badan, skierowanie pacjenta do specjalisty albo
na oddzial ratunkowy itd. Kazda z nich oceniali doswiadczeni
klinicy$ci. W badaniu wzielo udzial 29 lekarzy posiadajacych
certyfikaty specjalizacyjne, ktorzy przygotowali ponad 12 tys.
ocen decyzji klinicznych.



12 najlepszych modeli w medycynie
(% skutecznosci w badaniu NOHARM)

AMBOSS LiSA 1.0
62,3%

Gemini 2.5 Pro
59,9%

Glass Health 4.0
59,0%

GPT-5

58,3%

Gemini 2.5 Flash
58,2%

Claude Sonnet 4.5
58,2%
DeepSeek R1
58,1%

Grok 4

58,0%
DeepSeek V3.1
57,7%

Claude 3.7 Sonnet
57,6%

Grok 4 Fast
57,2%

GPT-5 mini
57,0%
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Czarny kon rankingu modeli sztucznej inteligenciji

Naukowcy przetestowali 31 narzedzi AI — zaréwno komer-
cyjnych systeméw Al ogblnego przeznaczenia (ChatGPT,
Gemini, Co-Pilot itd.) jak i specjalistycznych systemow
medycznych.

Najlepszy wynik uzyskal oparty na bazie wiedzy me-
dycznej AMBOSS LiSA 1.0. Osiagnal on wynik 62,3 proc.

— w ponad szeéciu na dziesie¢ decyzji jego rekomendacje
byly zgodne z ocena ekspertéw. Warto zaznaczy¢, ze jest to
platny model przeznaczony dla lekarzy. Jak deklaruje firma,
korzysta z niego ponad milion pracownikéw sluzby zdrowia
w ponad 180 krajach, w tym ponad 50 uczelni medycznych.
W Europie wdrozyla go m.in. najwieksza grupa szpitali
HELIOS.

Na kolejnych miejscach znalazly sie przede wszystkim
modele ogélnego przeznaczenia Gemini 2.5 Pro (59,9 proc.),
GPT-5 (58,3 proc.) oraz Claude Sonnet 4.5 (58,2 proc.).
Wyjatkiem jest medyczny Glass Health 4.0 (59 proc.). Z kolei
w ogonie rankingu — mniejsze wersje modeli jezykowych

z wynikami na poziomie 42—49 proc.

Autorzy badania podkreslaja jednak, ze réznice pomiedzy
najlepszymi modelami wynosily czasami ulamki punktu
procentowego i nie mialy duzego znaczenia w praktyce.
Ciekawostka jest, jak poszczegdlne modele balansuja miedzy
ostroznoscia modeli a bezpieczefnstwem pacjenta. W teorii
im bardziej ostrozny system Al tym mniejsze ryzyko blednej
rekomendacji. W praktyce okazuje sie jednak, ze nadmierna
ostroznosé rowniez moze by¢ niebezpieczna. Potencjalnie
powazne szkody dla pacjenta mogly wystapi¢ w 22 proc.
analizowanych przypadkow, a az 77 proc. z nich nie wynikalo
z blednych rekomendacji, lecz z pominiecia rekomendacji,
ktoéra powinna zosta¢ zasugerowana.

Al lepsza niz lekarze i gotowa do roli asystenta

W kolejnym kroku badacze poréwnali dokladno$é sztucznej
inteligencji z dokladnoscia decyzji podejmowanych przez
lekarzy internistow. Okazalo sie, ze najlepszy w rankingu
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model sztucznej inteligencji osiagnal wynik o ponad 15
punktéw procentowych wyzszy niz lekarze, a w kategorii
bezpieczenstwa pacjenta roznica przekraczala 10 punktow.
Nie jest to pierwsze tego typu badanie, w ktérym decyzje Al
byly lepsze. Oczywiscie, nie oznacza to, ze Al moze samodziel-
nie diagnozowac czy leczy¢. Praca lekarza to co$ znacznie
wiecej niz przetwarzanie danych — chodzi o empatie, badanie
fizykalne, podejmowanie decyzji na podstawie kontekstu
chorego i wsparcie psychiczne.

Naukowcy przetestowali tez rozwigzania wieloagentowe, czyli
scenariusze, w ktorych jeden model Al podejmuje decyzje,

a kolejne ja weryfikuja, pelniac role agentéw drugiej opinii.
Modele pracujace w zespolach osiagaly 6-krotnie wyzsze
wyniki w kategorii bezpieczenistwa niz pojedyncze systemy.
Najlepsze rezultaty uzyskiwano, gdy wspolpracowaly ze soba
modele réznych typoéw — np. model open source, komercyjny
model jezykowy oraz system oparty na medycznej bazie
wiedzy.

Jak wynika z badania, nie wszystkie modele Al sg réwnie
dobre w odpowiadaniu na pytania dotyczace zdrowia. Do tego
samo zdanie egzaminu medycznego przez Al nie oznacza, ze
system bedzie dobrze radzil sobie w pracy klinicznej. Jednak
aby lekarze bezpiecznie korzystali z Al trzeba jej zastosowa-
nie dopuscié prawnie i wdrozy¢ profesjonalne, sprawdzone

i wytrenowane na danych medycznych modele. To pozwoli
unikna¢ korzystania z modeli komercyjnych, ktérych sto-
sowanie — oprocz gorszych wynikow — wiaze sie z ryzykiem
naruszenia zasad bezpieczenstwa danych i prywatnoSci
pacjentow.

Najlepszy w rankingu model sztucznej inte-
ligencji osiagnat wynik o ponad 15 punktow
procentowych wyzszy niz lekarze.
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WAZNE PYTANIE

Czy nowy chatbot medyczny
jest niebezpieczny
dla pacjentow?

W styczniu swoja premiere miat ChatGPT Health - chatbot Al de-
dykowany do udzielania porad zwigzanych ze zdrowiem, ktory moze
miec dostep do elektronicznej dokumentacji medycznej uzytkownika.
Badanie opublikowane w czasopismie Nature Medicine sugeruje, ze
w wielu przypadkach system nie rekomendowat kontaktu z pogoto-
wiem ratunkowym, mimo ze sytuacja tego pilnie wymagata.
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Narzedzia sztucznej inteligencji udzielajace porad zdro-
wotnych moga zawodzi¢ w sytuacjach, gdy pacjent wymaga
pilnej pomocy medycznej — wynika z nowego badania. To
nie jedyne alarmujace doniesienia na temat systemow AL
Problem nie dotyczy tylko ChatGPT, ale takze wielu innych
narzedzi jak podsumowania Al w Google oraz rekomendacje
podawane przez Claude firmy Anthropic.

Badanie przeprowadzili naukowcy z Icahn School of
Medicine at Mount Sinai w Nowym Jorku. To pierwsza ocena
bezpieczenistwa ChatGPT Health opartego na duzym modelu
jezykowym (LLM) od momentu jego wprowadzenia na rynek
w styczniu 2026 r. Przypomnijmy, Ze system umozliwiajacy
integracje z elektroniczng dokumentacja medyczna dostepny
jest na razie tylko w Stanach Zjednoczonych.

Al to coraz czesciej pierwszy punkt kontaktu

dla pacjentéw

W ciagu zaledwie kilku tygodni od premiery, z ChatGPT
Health korzystalo codziennie okolo 40 mln oséb, szukajac
informacji medycznych i wskazéwek dotyczacych tego, czy
nalezy uda¢ sie do lekarza lub na pogotowie — wynika z infor-
macji przekazanych przez OpenAl, tworce ChatGPT Health.

Naukowcy postanowili sprawdzi¢, jak zachowa sie chatbot,
gdy chory doswiadczajacy potencjalnie zagrazajacych zyciu
objaw6w zwraca sie o pomoc do ChatGPT Health. Czy system
zaleci wizyte na pogotowiu? A moze podpowie postepowanie
niezgodne z aktualnymi wytycznymi medycznymi?

Test przeprowadzono na 60 scenariuszach klinicznych obej-
mujacych 21 specjalizacji medycznych. Wsréd nich znalazly
sie zaréwno drobne dolegliwosci, ktére mozna leczy¢ w domu,
jak i powazne przypadki wymagajace pilnej interwencji.
Trzech niezaleznych lekarzy okreslilo wlasciwy poziom
pilnosci dla kazdego przypadku, opierajac sie na wytycznych
56 towarzystw medycznych.

Nastepnie scenariusze przetestowano w 16 réznych warian-
tach kontekstowych, uwzgledniajacych m.in. réznice plci,
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rasy oraz bariery w dostepie do opieki zdrowotnej. W ten
sposdb powstalo 960 zapytan do ChatGPT Health. Wyniki
poréwnano z oceng lekarzy.

Chatbot zna sie na medycynie, ale zawodzi
w przypadkach pilnych

Narzedzie poprawnie rozpoznawalo oczywiste sytuacje nagle,
w ktérych nie bylo zadnych watpliwosci, ze chory musi pilnie
udac¢ sie do lekarza lub zadzwoni¢ po pogotowie. Ale w bar-
dziej zlozonych przypadkach, gdy objawy byly niejednoznacz-
ne, ChatGPT Health radzil sobie o wiele gorzej. W ponad
polowie przypadkow, ktore lekarze uznali za wymagajace
pilnej pomocy medycznej, system mial inne zdanie.

Co wiecej, w niektorych scenariuszach ChatGPT Health

w swoich wyjasnieniach rozpoznawal niebezpieczne objawy,
ale mimo to uspokajal pacjenta i sugerowal obserwacje
rozwoju sytuacji zamiast zwrocenia sie o pomoc. Zdaniem
badaczy, system dobrze radzi sobie w podrecznikowych
sytuacjach, takich jak udar czy ciezka reakcja, ale gdy objawy
sa niejednoznaczne, nie wie, co robié. Przykladem jest
scenariusz dotyczacy astmy. Narzedzie wskazywalo na objawy
wezesnej niewydolnosci oddechowej, ale jednoczesnie suge-
rowalo pacjentowi samoobserwacje zamiast natychmiastowej
konsultacji medyczne;j.

Niepokojace wyniki w kontekscie ryzyka samobdjstwa

Badacze zwroécili réowniez uwage na luki w mechanizmach
bezpieczenstwa zawodzace w sytuacjach, gdy istnieje ryzyko
popelnienia samobojstwa przez pacjenta. Teoretycznie,
ChatGPT Health zostal zaprojektowany tak, aby w przypad-
kach wysokiego ryzyka kierowa¢ uzytkownikéw do infolinii
988 Suicide and Crisis Lifeline. W praktyce jednak ostrzeze-
nia pojawialy sie niekonsekwentnie.

Czasami byly aktywowane w sytuacjach o nizszym ryzyku,
aw innych przypadkach nie pojawialy sie nawet wtedy, gdy
uzytkownicy zwierzali sie ChatGPT z konkretnych planéw
samookaleczenia.
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Te niedoskonalosci sztucznej inteligencji nie oznaczaja
jednak automatycznie, ze narzedzia Al nie nadaja sie do
oceny stanu zdrowia. Al jest zawsze pod reka i dla wielu
pacjentow to jedyna mozliwos¢ zasiegniecia pierwszej opinii.
Nadal w prawie polowie przypadkéw system Al poprawnie
sugerowal koniecznos¢ kontaktu z lekarzem.

Kazda odpowiedz inna, jak niezdecydowany doradca

Juz teraz miliony 0s6b korzysta z systeméw jak ChatGPT
Claude a Google coraz czesciej wyswietla podsumowania
Al Popularnos¢ tego typu systeméw bedzie rosla. Po stronie
ich dostawcow jest udoskonalanie dzialania modeli Al oraz
wbudowanie odpowiednich mechanizméw bezpieczenstwa.
Przykladowo, w przypadku objawéw takich jak bol w klatce
piersiowej, dusznos¢, ciezkie reakcje alergiczne czy nagle
zmiany stanu psychicznego pacjenci powinni by¢ od razu
instruowani, aby szukaé¢ pomocy medyczne;j.

Badacze zwracaja uwage, ze ocena systemu byla jednorazowa.
Tymczasem modele Al caly czas ewoluuja, ucza sie, a ich
odpowiedzi roznia sie w zaleznosci od kontekstu czy dodatko-
wych detali wpisanych w zapytaniu. To utrudnia prowadzenie
ocen bezpieczenstwa. Do tego twdrcy chatbotow podkreslaja,
ze nie sa to urzadzenia medyczne, co i tak nie zniecheca mi-
lionéw ludzi do uzyskiwania porad medycznych. Chatboty sa
przekonujace, empatyczne, maja czas na rozmowe i czasami
moga wpas¢ na trop choroby rzadkiej. Ale w naglych przypad-
kach najlepiej od razu zadzwoni¢ po pomoc.

W ponad potowie przypadkow, ktore lekarze
uznali za wymagajace pilnej pomocy medycznej,
chatbot miatinne zdanie.
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RYNEK ZDROWIA

Leki nie s3 idealne. Dlaczego
wiec oczekujemy, ze aplikacje
zdrowotne takie bed3a?

Liz Ashall-Payne, zatozycielka i dyrektor generalna Orcha - brytyjskiej
organizacji zajmujacej sie walidacja aplikacji zdrowotnych - twierdzi,
ze cyfrowe rozwigzania dla zdrowia mogtyby pomoc milionom pa-
cjentow. Ale pozostaje jeden problem: sgignorowane przez systemy

zdrowia.
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Ochrona zdrowia jest cyfryzowana od dekad, ale duzo os6b
czuje rozczarowanie efektami. Dlaczego?

Przez wiele lat — zwlaszcza w poczatkach digitalizacji, czyli

w latach 80. i 90. — brakowalo regulacji, co niestety doprowa-
dzilo do chaosu w zakresie danych i interoperacyjnosci. Dzi$
jest pod tym wzgledem lepiej, ale same standardy wymiany
danych nie wystarcza. Nadal tocza sie dyskusje, ktory z nich
przyjaé, i nadal nie ma pelnej zgody (redakcja: przykladowo,
dla danych laboratoryjnych dominujacym staje sie standard
LOING, ale istnieje tez SNOMED CT, CPT, UCUM itd.).
Pojawiajg sie coraz to nowsze propozycje, Co znowu wymaga
zmian w systemach IT i aplikacjach.

Ale nawet jesli dany standard wymiany danych zostaje
przyjety, rzadko kontroluje sie jego przestrzeganie. Zwlaszcza
w przypadku aplikacji mobilnych panuje duzy chaos. To
jeden z powodéw, dla ktorych tego typu rozwiazania nadal sa
na marginesie systemu zdrowia. Zaden lekarz ani pacjent nie
chca i nie maja wiedzy do tego, aby sprawdzaé, czy system IT
albo apka spelnia dane standardy — po prostu oczekujemy
wysokiej jako3ci. Na jej strazy musza czuwaé instytucje
publiczne.

Pacjenciilekarze korzystaja z technologii, ktorym ufaja.
Ale technologie popetniaja btedy, Al halucynuje, a aplikacja
moze dawac niekompletne porady...

Tak, to prawda. Ale prosze zauwazy¢, ze leki tez nie sa idealne.
Kazdy $rodek farmaceutyczny dopuszczony na rynek zawiera
ulotke z informacjami o skutkach ubocznych oraz ryzyku
stosowania. Cyfrowe rozwiazania zdrowotne powinny

by¢ traktowane w podobny sposéb. Nie mozemy stosowaé
innych standardéw w stosunku do technologii i oczekiwaé,
7e beda dawaé w 100-proc. poprawne rekomendacje. Zadne
rozwiazanie, zadne urzadzenie medyczne nie jest w pelni
bezpieczne. Najwazniejsze, zeby technologia spelniala swoje
funkcje i przynosila korzysci dla okreslonej grupy pacjentow,
zrownowazone z ryzykami.
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Musimy stworzy¢ nowe podejscie do myslenia o cyfryzacji

i takze komunikowaé jej ograniczenia. To istotne, bo te
nieuzasadnione obawy albo podwoéjne standardy spowalniaja
wdrazanie innowacji. To dlatego tak wiele warto$ciowych
projektow innowacji w ochronie zdrowia koficzy sie na
pilotazach. Ale to tez efekt tego, ze nadal nie walidujemy
rozwigzan Al czy aplikacji mobilnych tak samo jak urzadzen
medycznych.

Co jeszcze blokuje wdrazanie innowaciji cyfrowych?

Zawodzi system. Nawet je$li technologia spelnia najwyzsze
standardy i przeszla przez badania kliniczne, po prostu dziala
na marginesie systemu zdrowia — nawet najlepsze aplikacje
zdrowotne nie s ani rekomendowane, ani refundowane,

Brak refundacji innowacji e-zdrowia powoduje, ze nie trafiaja one do pacjentow. Traci chory i system zdrowia




Rozwiagzania
e-zdrowia trakto-
wane sg po maco-
szemu, dziatajg na
marginesie syste-
mu zdrowia.
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ani wlaczane do Sciezek opieki. W ten sposob nie trafiaja do
pacjentow i czesto po prostu znikaja z rynku.

Rozwigzanie jest jedno: wlaczenie innowacji e-zdrowia do
systemu zdrowia. Bezpieczne i skuteczne aplikacje powinny
by¢ przepisywane na recepte jak leki, a ich refundacja

— realizowana zgodnie z jasno okre$lonymi kryteriami.

W systemach powszechnego ubezpieczenia zdrowotnego
wiemy od dawna, ze pacjenci nie sa gotowi placi¢ z wlasnej
kieszeni za innowacje. Do tego dochodzi fakt, ze apki to nowe
podejscie do wspierania leczenia choréb przewleklych. Tylko
ich wlaczenie do systemu publicznej opieki zdrowotnej
mogloby zwiekszy¢ ich poziom wykorzystania. Im wiecej 0so6b
zaczeloby z nich korzystaé, tym wieksza cze§¢ spoleczenstwa
by sie do nich przekonala.

Coraz wiecej osob korzysta z chatbotow, pytajac o diagnoze
i leczenie. Mozna odnieS¢ wrazenie, ze robig doktadnie to, co
wiele aplikacji.

Nie dziwi mnie, ze wiele rozméw z chatbotami dotyczy
zdrowia. Gdy ludzie sa zaniepokojeni lub zdezorientowani,
szukaja odpowiedzi — a sztuczna inteligencja moze natych-
miast doradzié — po prostu siegaja do Al I wlasnie to jest
zaleta Al — jest powszechnie dostepna i bezplatna, nie ocenia.
Pomaga w zrozumieniu informacji medycznych, tlumaczeniu
terminologii czy przygotowaniu sie do wizyty lekarskiej.

Trzeba jednak jasno oddzieli¢ wsparcie informacyjne od
opieki klinicznej. Opieka zdrowotna to z jednej strony luzne
porady, z drugiej — decyzje oparte na dowodach naukowych.
Nie jest dobrze, gdy Al zaczyna udzielaé spersonalizowanych
porad medycznych, bo chatboty Al nie sa regulowane i nie
maja wiedzy medycznej. Ale moga je mie¢ aplikacje zdrowot-
ne wytrenowane na zaufanych zbiorach danych, zwalidowane
i sprawdzone pod wzgledem skutecznosci w badaniach
klinicznych.

Do tego wraz z rozwojem Al aplikacje tez staja sie coraz
lepsze. Powiem nawet, ze Al podbilo oczekiwania w stosunku
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do np. apek udzielajacych porad. Pacjenci oczekuja takiej
samej plynnosci rozmowy i empatii jak w przypadku Al Taka
konkurencja jest korzystna dla aplikacji zdrowotnych.

Ale jeszcze raz podkresle: chatbot i odpowiednia zwalidowana
aplikacja z certyfikatem bezpieczenstwa danych to zupelnie
dwie inne historie.

Prosze sobie wyobrazic, ze jestesSmy w 2030 roku. Co poszio
nie tak, jesli chodzi o cyfryzacje w latach 2020-20267?

Problemem nie byl brak innowacji, bo to okres, kiedy na rynku
pojawilo sie duzo nowych technologii. Problem polegal raczej
na sposobie ich wdrazania. Podczas pandemii COVID wiele
narzedzi cyfrowych wprowadzano bardzo szybko. Jednak gdy
presja wywolana kryzysem minela, cze$¢ systeméw wrocila

do wczedniejszych modeli dzialania. I to mimo ze te nowe sie
sprawdzily, a pacjenci polubili takie technologie jak telekon-
sultacje i aplikacje mobilne.

Rozwdj technologii napedzil apetyt na nowosci, a ten — rozwoj
kolejnych rozwiazan e-zdrowia, aplikacji, platform. Tym-
czasem zapomniano o podstawach: budowie infrastruktury
wymiany danych, wdrazaniu standardéw interoperacyjnosci,
integracji innowacji technologicznych do pracy klinicznej
izycia pacjentdow. Tak samo zaniedbano rozwo6j modeli
biznesowych i refundacyjnych, ktére pozwolilyby lepiej
dystrybuowaé nowe rozwiazania cyfrowe. W ten sposéb nawet
najlepsze rozwigzania po prostu nie byly w stanie przetrwaé na
rynku. Zabraklo wlaczenia innowacji e-zdrowia do ekosyste-
mu zdrowia.

ORCHA (Organisation for the Review of Care and Health Applications) to jedna z wioda-
cych na Swiecie niezaleznych organizacji oceniajacych aplikacje zdrowotne. Zajmuje sie
analiza i weryfikacja cyfrowych narzedzi medycznych pod katem bezpieczenstwa klinicz-
nego, ochrony danych oraz uzytecznosci dla uzytkownikow. Walidacja prowadzona jest
w oparciu o ponad 350 kryteriow dotyczacych m.in. skutecznosci klinicznej, prywatnosci
danych i doSwiadczenia uzytkownika, pomagajac lekarzom oraz pacjentom w wyborze
wiarygodnych rozwiazan cyfrowych. ORCHA tworzy tez biblioteki aplikacji zdrowotnych
sklasyfikowane w ramach ponad 250 kategorii choréb i problemow zdrowotnych.
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DEBATA

Cyfryzacja to operacja
na otwartym sercu szpitala.
Jak ja poprawnie przeprowadzic?

Wdrazanie innowacji w ochronie zdrowia napotyka na blokade
legislacyjng, finansowa i kulturowa. Na poziomie centralnym tempo
cyfryzacjinie nadaza za postepem technologicznym, z kolei placow-
ki zdrowia zbyt czesto skupiaja sie na samym systemie IT, a nie na
jego otoczce, czyli zarzadzaniu zmiana.
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Pacjenci chca takich innowaciji, jakie maja w smartfonie

Od kilku lat rozbudzane sa ogromne oczekiwania zwiagzane

z e-zdrowiem. Obiecywano, ze usprawnia prace personelu,
poprawia funkcjonowanie placéwek, jakosé opieki, a nawet
zmniejsza koszty. Ale w praktyce ich wdrazanie okazuje sie
znacznie bardziej zlozone, bo nawet najlepsza technologia
natrafia na stary, niewydolny system zdrowia — zgodzili sie
uczestnicy debaty o wdrazaniu innowacji w ochronie zdrowia
zorganizowanej na Kongresie Wyzwan Zdrowotnych 2026.

Pierwszym problemem jest realizacja megaprojektow

w ochronie zdrowia. Janusz Cieszynski, posel na Sejm RP i byly
minister cyfryzacji, twierdzi, ze technologii, ktére moglyby po-
prawi¢ funkcjonowanie systemu ochrony zdrowia — z punktu
widzenia pacjenta — jest dzi§ bardzo wiele. Problem polega
jednak na tym, ze ich wdrazanie przebiega znacznie wolniej
niz tempo rozwoju technologii. Takie projekty jak Centralna
e-Rejestracja rozciagniete sa na lata i w efekcie $wietna

w momencie inicjowania projektu technologia moze z czasem
sie zestarze¢. Dotyczy to zwlaszcza sztucznej inteligencji, gdzie
praktycznie co tydzien pojawiaja sie nowe modele i nowe
mozliwosci. Niestety, sektor zdrowia nie jest przygotowany na
wykorzystanie wielu z nich — prawnie i technologicznie. To
powoduje, ze pacjenci po prostu korzystaja z nowych narzedzi
poza systemem. Przykladem jest ChatGPT, czesto wykorzy-
stywany jako narzedzie juz nie drugiej, ale pierwszej opinii.
Powodem jest wladnie brak elastycznosci sektora zdrowia

w adaptacji do nowych technologii. A Polska ma duze predys-
pozycje, aby sta¢ sie liderem odwaznego wdrazania e-zdrowia,
bo spoleczenstwo jest otwarte na zmiany.

E-zdrowia finansowanego z publicznych nie mozna
wdrazac na szybko

Lukasz Sosnowski, dyrektor Departamentu e-Zdrowia

w Ministerstwie Zdrowia, zgadza sie, ze prawo czesto blokuje
eksperymentowanie i szybkie wdrazanie nowych rozwigzan.
Administracja publiczna dziala w ramach obowiazujacej legis-
lacji i moze realizowa¢ tylko te dzialania, na ktére pozwalaja
przepisy. W praktyce oznacza to, ze za wdrazaniem nowych



Sama technologia
nie zmieni systemu,
jesli nie bedzie
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systeméw informatycznych muszg i§¢ zmiany legislacyjne,
czesto w bazowych ustawach regulujacych funkcjonowanie
systemu ochrony zdrowia. A to ma swoja okre$long procedure
i czesto rozbija sie o polityczne rozgrywki. Niestety, nawet

w przypadku technologii usprawniajacych sektor zdrowia nie
ma zgody ponadpartyjne;j.

Drugim istotnym wyzwaniem jest skala projektow. Jak podkre-
Sla Sosnowski, wdrozenie rozwigzania, z ktérego potencjalnie
bedzie korzysta¢ 38 miliondéw obywateli, to zupelnie inne
zadanie niz instalacja systemu rejestracji dla poradni obslu-
gujacej kilkadziesiat tysiecy pacjentéw. Tego nie da sie zrobi¢
na szybko. Dlatego Centralna e-Rejestracja jest wdrazana
etapowo. Najpierw przeprowadzono pilotaz, a teraz system jest
stopniowo rozszerzany na kolejne §wiadczenia.

Takie tempo wynika z odpowiedzialnosci za stabilnosé¢
systemu oraz konieczno$ci unikniecia bledéw, ktére moglyby
wplynaé na miliony pacjentéw. Do tego panstwo nie moze
sobie pozwoli¢ na kupienie gotowego rozwiazania informa-
tycznego jednego dostawcy IT i udostepnienie go wszystkim
placowkom medycznym — mogloby to doprowadzi¢ do
powstania monopolu finansowanego z pieniedzy publicz-
nych. Zadaniem administracji jest projektowanie rozwigzan
IT w taki sposob, aby mogli sie do nich podlaczyé wszyscy
dostawcy technologii.

Z drugiej strony, realizowane na szybko inwestycje z KPO
pokazuja, ze duze tempo powoduje duze obciazenia po stronie
placoéwek zdrowia, ktére maja sporo innych wyzwan. Informa-
tyzacja nie jest jedynym priorytetem i to tez trzeba uwzglednié
w projektach e-zdrowia.

Kupic system potrafi kazdy. Ale prawdziwa robota
zaczyna sie potem

Magdalena Janus-Hibner, zastepca dyrektora ds. projektow

i rozwoju w Wojewodzkim Wielospecjalistycznym Centrum
Onkologii i Traumatologii w Lodzi podkresla, ze zakup
technologii to dopiero poczatek calego procesu. Najwiekszym
wyzwaniem jest wlaczenie tych rozwiazan do codziennej
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pracy personelu. W kazdym szpitalu pracuja rézne osoby

o réznym poziomie wiedzy cyfrowej. Dlatego centralna czescia
wdrozenia sa zawsze szkolenia oraz zarzadzanie zmiana, aby
nowo$¢ zostala zaakceptowana i zrozumiana przez kazdego
pracownika. To samo dotyczy Al: kazdy musi wiedzie¢, jak
bezpiecznie korzystac z Al jakie stwarza mozliwosci, a jakie
ma ograniczenia.

Jak twierdzi Janus-Hibner, szczegélnie istotne jest zrozu-
mienie, czym w praktyce jest sztuczna inteligencja i jakie
sa zasady bezpiecznego korzystania z tego typu narzedzi
w medycynie.

Dr hab. Pawel Ptaszynski, dyrektor medyczny Centralnego
Szpitala Klinicznego Uniwersytetu Medycznego w Lodzi
podkresla z kolei, ze wdrozenie innowacji powinno zawsze
mie¢ jasno okreslony cel i realna warto$é¢ dodana dla procesu
leczenia. Wprowadzanie technologii tylko dlatego, ze jest
nowa, nigdy nie przynosi oczekiwanych rezultatow. W wielu
przypadkach najwieksze korzysci paradoksalnie wynikaja

z usprawnienia proceséw organizacyjnych, a nie klinicznych.
W kazdym przypadku trzeba dobrze przeanalizowaé caly
proces i zastanowi¢ sie, jak go przebudowaé, zanim wdrozy
sie technologie. Przykladem jest Centralna e-Rejestracja do
specjalistow. System lepiej dystrybuuje terminy wizyt, ale po-
winni8my sie tez zastanowié, czy wszyscy pacjenci faktycznie
wymagaja wizyty u specjalisty.

Caly czas blokada dla korzy3ci cyfryzacji pozostaje interope-
racyjnoéc¢ systeméw informatycznych. Mimo wdrazania EDM
od kilku lat lekarze nadal nie maja dostepu do wynikéw badan
wykonanych w innych osrodkach i pelnego obrazu zdrowia.
W efekcie pacjenci musza powtarzac te same badania.

W ochronie zdrowia potrzebujemy ekosystemu wspoéipracy
miedzy szpitalami, administracja publiczna i firmami
technologicznymi. Dopiero wtedy innowacje moga by¢ realnie
wdrazane w praktyce klinicznej — podsumowala Karolina
Kornowska.
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I'm not feeling w
[

Let’s figure this out together.

What are your symptoms? ¢

Agent Al od Amazona
zadba o zdrowie klientow

Wirtualny doradca dostepny w aplikacji Amazon doradzi w sprawach
zdrowia, zinterpretuje wyniki badan laboratoryjnych. A do tego w ze-
stawie darmowe telekonsultacje dotyczace najczesciej wystepuja-
cych dolegliwosci - taka ustuge wtasnie uruchomit Amazon dla ponad
200 min klientéw korzystajacych z ustugi Prime.

Umowi wizyte, objasni dane z EDM

Nowy chatbot Health AI dostepny jest na razie tylko dla
czlonkéw Amazon Prime w USA. Kosztujacy ok. 180 USD
rocznie Amazon Prime daje bezplatny dostep do uslug
Amazon Video i Amazon Music oraz przesylek zamowien
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na tej najpopularniejszej na $wiecie platformie zakupowe;j.
W Polsce roczny abonament jest jeszcze taniszy (69 zl).

Narzedzie Health Al jest juz dostepne w aplikacji Amazona

i na stronie internetowej. Jak deklaruje firma, ma pomagaé
uzytkownikom w rozwiazywaniu codziennych probleméw
zdrowotnych oraz w nawigowaniu po systemie opieki
medycznej. Nie jest to jednak tylko chatbot odpowiadajacy na
proste pytania, tak jak robi to ChatGPT, ale agent Al objasnia-
jacy wyniki badan laboratoryjnych i dane w elektronicznej
dokumentacji medycznej (EDM) oraz podpowiadajacy,

co moga oznaczac konkretne objawy chordb. Oprécz tego,
polaczy pacjenta z lekarzem, zarezerwuje wizyte oraz zaini-
cjuje odnowienie recepty. System jest odpowiedzig na obecne
niedoskonalosci systemu zdrowia i bariery utrudniajace
uzyskanie szybkiej pomocy medycznej.

Asystent zdrowotny dostepny cata dobe

Health Al dziala 24 godziny na dobe i odpowiada na pytania
dotyczace zdrowia nawet wtedy, gdy uzytkownik nie udo-
stepni swoich danych z EDM. Ale o wiele wieksze mozliwosci
zyskuje wlasnie wtedy, gdy uzytkownik da agentowi dostep
do kartoteki medycznej, w tym wynikéw badan oraz listy
zazywanych lekéw. Na podobnych zalozeniach opiera sie
uruchomiony w styczniu br. ChatGPT Health.

Majac dostep do EDM, system lepiej rozumie stan zdrowia
pacjenta. Znajac historie choréb, zazywane leki i wyniki
badan, moze ostrzec, gdy stan zdrowia sie pogarsza, dobraé
odpowiednig diete oraz skontaktowac z lekarzem, gdy jest
to konieczne. Przykladowo, jesli osoba z astma zglosi kaszel
w sezonie grypowym, narzedzie uwzgledni weze$niejsze
diagnozy, stosowane leki oraz historie choroby, a nastepnie
zada dodatkowe pytania i zdecyduje, czy jest potrzebna
konsultacja ze specjalista.

W przypadku zlozonych probleméw zdrowotnych uzytkow-
nik zostaje automatycznie skierowany do lekarza wspéi-
pracujacego z siecia Amazon One Medical. Pacjent moze
porozmawiaé z lekarzem poprzez komunikator internetowy
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albo w formie telekonsultacji wideo. Moze tez uméwic¢ sie na
spotkanie w gabinecie.

Amazon podkresla, ze Health Al nie ma zastepowac lekarzy.
Jego zadaniem jest ulatwienie codziennych czynnosci zwia-
zanych ze zdrowiem. W praktyce oznacza to jednak, ze duza
firma technologiczna staje sie dostawca uslug medycznych

— i to dostawca oferujacym latwy dostep do porad i lekarzy.
Jesli taka usluga weszlaby do Polski, abonament 69 zl rocznie
bylby bezkonkurencyjnie najnizszy posrod wszystkich
prywatnych ubezpieczen zdrowotnych. Za bazowe pakiety
zdrowotne w Medicover albo PZU Zdrowie trzeba zaplaci¢ od
100 zl miesiecznie w gore.

Opieka medyczna premium, automatyczna,
bez wychodzenia zdomu

Krok Amazona to tez zapowiedz zmiany, ktéra wkrotce tez
doswiadczymy w publicznym systemie zdrowia. Pierwszym
punktem kontaktu z systemem zdrowia bedzie coraz czesciej
smartfon, a nie rejestracja albo infolinia placéwki zdrowia.
Jesli problem bedzie zbyt skomplikowany, aby go rozwia-

zal agent Al, pacjent zostanie przekierowany do lekarza.
Sztuczna inteligencja zacznie triazowa¢ chorych — pomoc

w blahych dolegliwosciach moze przeja¢ Al zwalniajac wolne
terminy wizyt dla chorych wymagajacych wizyty w gabinecie
lekarskim.

Amazon ma spore atuty, aby staé sie liderem takiej zau-
tomatyzowanej ochrony zdrowia. Po pierwsze, dysponuje
globalng infrastruktura chmurowa, z ktérej korzystaja
podmioty zdrowia na calym $wiecie, takze w Europie poprzez
dedykowang AWS European Sovereign Cloud spelniajaca
wymagania RODO. Do tego zbudowal w USA sie¢ placowek
medycznych One Medical oraz usluge online Amazon
Pharmacy do zakupéw lekéw online. Nie méwiac 0 200 mln
klientéw w USA korzystajacych z programu Prime (w Polsce
ok. 500 tys. 0s6b).

Amazon deklaruje, ze wszystkie interakcje z Health Al odby-
waja sie w Srodowisku zgodnym z amerykanskimi regulacja-
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mi dotyczacymi ochrony informacji medycznych (HIPAA),

a rozmowy z uzytkownikami sa szyfrowane. Wprowadzenie
przez Amazona agenta Al z pewnoscia przyspieszy wdrazanie
Al przez prywatne firmy ubezpieczen zdrowotnych, gdzie
konkurencja jest coraz ostrzejsza.

Health Al jest zapowiedzig przysztosci kontaktu
pacjenta z systemem ochrony zdrowia: opieka
bedzie proaktywna, spersonalizowana i ptynnie
zintegrowana z codziennym zyciem.
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Finisz projektow e-zdrowia z KPO.
Czy szpitale wytrzymaja tempo?

Choc¢ na wdrozenie projektow cyfryzacji z Krajowego Planu Odbudo-
wy szpitale dostaty 1,5 miesigca wiecej, trwa wysScig z czasem, aby
nie stracic¢ przeznaczonych nato 3 mld zt. Opdznienialiczone sa juz
w miesigcach,aw tym maratonie e-zdrowia szpitalom coraz bardziej
doskwiera brak kadr IT.
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Wiecej czasu na wdrozenia to tylko mata ulga

Debata zorganizowana podczas Kongresu Wyzwan Zdrowot-
nych na temat wyzwan e-zdrowia rozpoczela sie optymistycz-
nym akcentem: termin realizacji projektéw cyfryzacji szpitali
finansowanych z Krajowego Planu Odbudowy zostal przediu-
zony o 1,5 miesiaca. Jak wyjas$niala Karolina Tadel, zastepczyni
dyrektora Departamentu e-Zdrowia w Ministerstwie Zdrowia,
decyzja zaklada mozliwo$¢é przesuniecia terminu zakonczenia
inwestycji do 15 lipca 2025 r. Szpital musi jednak podpisaé

z resortem zdrowia aneks do umowy, uzasadniajac, ze wydlu-
zenie realizacji jest niezbedne do osiagniecia zaplanowanych
w projekcie celow.

Ministerstwo tlumaczylo, ze decyzja jest odpowiedzia na spie-
trzenie sie przetargbw, opoznienia w podpisywaniu kontraktow
oraz duze obciazenie zespoléw informatycznych w szpitalach.
Te musza przeprowadzi¢ przetargi, zmodernizowaé infrastruk-
ture IT, zakupié¢ sprzet, zapewnic integracje posiadanych syste-
mow IT z nowymi funkcjonalno$ciami, przeszkoli¢ personel

i zreorganizowaé procesy. I to w kilkanascie tygodni.

Program dofinansowania dla projektéw e-zdrowia z KPO
obejmuje 371 placowek medycznych, a jego wartos¢ to ok.

3,1 mld zl. Tadel podkresla, ze KPO to najwiekszy jednorazowy
program dofinansowania cyfryzacji w historii polskiego
systemu ochrony zdrowia. Szpitale moga m.in. wdrozy¢ nowe
dokumenty w EDM i nowe narzedzia Al jak platforme Uslug
Inteligentnych, oraz poprawi¢ poziom bezpieczenistwa danych.

Aby zrealizowaé nowe projekty z KPO, potrzebna jest ustawa,
ktora sformalizuje wdrozenie wspomnianych rozwiazan

z zakresu e-zdrowia. Konsultacje publiczne rozpoczely sie

6 lutego i trwaly 14 dni. Ministerstwo Zdrowia otrzymalo
blisko 300 uwag. Nad projektem pracowal kilkunastoosobowy
zespol ekspertdw z réznych instytucji i departamentéw resortu
zdrowia. 19 marca trafil do Komitetu Komitetu ds. Cyfryzacji

z wnioskiem o rozpatrzenie w 3-dniowym trybie obiegowym.

— Robimy wszystko, zeby zdazy¢ — zapewniala Tadel.



RAPORT |31

Centrum e-Zdrowia: harmonogram projek-
tow z KPO nie jest zagrozony. Nie oznacza
to jednak, ze wdrozenia beda tatwe.

Centrum e-Zdrowia: terminy nie s zagrozone

Realizacja inwestycji z KPO ma spore opdznienia. Na poczatku
roku media informowaly o niskim poziomie wykorzystania
srodkéw przeznaczonych na projekty cyfrowe realizowane
przez Centrum e-Zdrowia — z ponad miliarda zlotych wydano
wtedy jedynie okolo 190 milionéw. Andrzej Sarnowski

z Centrum e-Zdrowia tlumaczy}, ze takie poréwnania

moga by¢ mylace, poniewaz w wielu inwestycjach platno-

Sci nastepuja dopiero po dostarczeniu infrastruktury lub
zakonczeniu okreslonego etapu prac. Wiekszos¢ kluczowych
zamowien publicznych zostala juz rozstrzygnieta lub znajduje
sie na ostatnim etapie procedur. W szczegblnosci dotyczy to
Platformy Uslug Inteligentnych, jednego z najbardziej zaawan-
sowanych technologicznie rozwiazan realizowanych w ramach
programu e-Zdrowie KPO.

System ten zostal podzielony na kilka komponentéw — infra-
strukture technologiczna, platforme obslugujaca zapytania

z systemOw szpitalnych oraz zestaw modeli analitycznych
wykorzystujacych sztuczna inteligencje. W przypadku infra-
struktury oraz samej platformy wykonawcy zostali wybrani,
a umowy znajduja sie na etapie podpisywania. Natomiast

w czesci dotyczacej modeli analitycznych postepowanie
zostalo podzielone na pieé¢ obszaréw tematycznych.

— Oferty zostaly zlozone we wszystkich cze$ciach poste-
powania. W jednym z obszaréw dokonali$my juz wyboru
wykonawcy, a w pozostalych procedury sa na koncowym
etapie — zapewnial Sarnowski. Jego zdaniem, harmonogram
projektow jest obecnie bezpieczny, choé nie oznacza to, ze
wdrozenia bedg latwe.
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— Nikt nie méwi, ze to bedzie proste zadanie — przyznal.
— To bardzo duze projekty, ktére wymagaja integracji wielu
systemow i zaangazowania wielu instytucji.

Al wkracza do polskich szpitali, czyli Platforma Ustug
Inteligentnych

Dzigki Platformie Uslug Inteligentnych (PUI) realizowanej za
kwote 150,6 mln zl, szpitale otrzymaja dostep do algorytmoéow
Al'w diagnostyce obrazowej. Jak dziala PUI? Szpital przesyla
badanie obrazowe na platforme i zwrotnie otrzymuje jego
interpretacje przygotowana przez algorytm sztucznej
inteligencji.

Dzieki wsparciu Al lekarz bedzie mogl szybciej uzyskaé
wstepna analize badania, co moze skrocié czas potrzebny na
postawienie diagnozy i rozpoczecie leczenia. System zostal
zaprojektowany jako platforma integrujaca sie z syste-

mami szpitalnymi poprzez interfejs REST API. To system
dziedzinowy placéwki medycznej inicjuje zlecenie analizy
badania, a platforma w odpowiedzi przekazuje wynik analizy
wykonanej przez model sztucznej inteligencji.

Najpierw system szpitalny wysyla badanie wraz z metadany-
mi oraz kodem uslugi diagnostyki cyfrowej identyfikujacym
odpowiedni model Al Nastepnie platforma przeprowadza
walidacje techniczng i merytoryczna danych. Po pozytywnej
weryfikacji, zleceniu nadawany jest unikalny identyfika-

tor, a dane trafiaja do kolejki analiz. Platforma zarzadza
kolejnoscia zlecen, uwzgledniajac m.in. pilnos¢ badania
oraz jego typ. Kolejnym krokiem jest przekazanie danych

do odpowiedniego modelu sztucznej inteligencji. Dane sa
wczeéniej pseudonimizowane, aby zapewni¢ bezpieczenistwo
informacji medycznych. Po zakonczeniu analizy, wynik trafia
z powrotem do platformy, gdzie jest walidowany pod wzgle-
dem technicznym i zapisywany w repozytorium. Nastepnie
system przygotowuje wyniki i udostepnia je do pobrania
przez system szpitalny.

Jezeli placowka potwierdzi odbiér wyniku, zlecenie zostaje
zamkniete. W przeciwnym razie wynik pozostaje dostepny
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przez okreslony czas — standardowo do sze$ciu miesiecy

— aby mozna bylo go ponownie pobra¢. System jeszcze nie
powstal w calosci, ale juz teraz Centrum e-Zdrowia udostep-
nilo dokumentacje integracyjna oraz srodowiska testowe.
Wedlug Andrzeja Sarnowskiego ma to umozliwi¢ dostawcom
systemow szpitalnych przygotowanie swoich rozwigzan
jeszcze przed uruchomieniem finalnych uslug.

Placowki zdrowia maja problem kadrowy, takze po
stronie IT

Wdrozenie PUI albo rozbudowa EDM o nowe dokumenty sa
technicznie do zrobienia, ale szpitale zaczynaja odczuwac
skutki braku specjalistow IT. Tylko duze szpitale uniwersy-
teckie moga sobie pozwoli¢ na kilkunastoosobowe dzialy IT,
podczas gdy wiekszos¢ szpitali musi zadowolié¢ sie dwoma
lub trzema informatykami, ktérzy zajmuja sie utrzymaniem
obecnych systeméw, wdrozeniem nowych funkcjonalnosci

i do tego jeszcze cyberbezpieczenstwem.

Niedobory kadrowe w tym obszarze sa waskim gardiem rea-
lizacji wielu projektow. To daje sie we znaki zwlaszcza teraz,
gdy w kilka miesiecy trzeba zaimplementowa¢ rozwiazania,
ktore normalnie powinny byé rozlozone na 1-2 lata. Ale
nawet po tym, jak minie goracy okres wdrazania e-zdrowia

z KPO, nowe systemy trzeba bedzie konserwowaé i utrzymac.
A méwimy tez o rozwiazaniach sztucznej inteligencji, ktore
wymagaja dodatkowych kompetencji po stronie oséb zajmu-
jacych sie informatyka w szpitalu.

Nie da sie ukry¢, ze znalezienie dzisiaj specjalisty IT czy
bezpieczenstwa danych graniczy z cudem, podobnie jak

znalezienie lekarzy. Ci bowiem sg wysysani przez sektor
prywatny oferujacy czasami kilkukrotnie wyzsze stawki.

Znalezienie dzisiaj specjalisty IT czy
bezpieczenstwa danych do pracy
w szpitalu graniczy z cudem.
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Wdrozenia trzeba do tego tak zaplanowaé, aby placowka mogla
bez problemu dziala¢, przyjmujac pacjentow i bez przerw
korzystajac ze swojego systemu HIS. Tymczasem oprocz KPO
dochodzg jeszcze inne wyzwania, jak certyfikacja szpitali albo
Centralna e-Rejestracja. Na pelnych mocach przerobowych
pracuja tez dostawcy IT, ktdrzy musza szybko integrowaé
systemy z nowymi rozwigzaniami oraz zapewnic wsparcie
techniczne obslugiwanym placéwkom medycznym.

Do tego, w zwiazku z zakl6ceniami w laficuchu dostaw,
spowodowanymi napieta sytuacja geopolityczng, rosna ceny
sprzetu i pamieci w chmurze danych. Napedza je sztuczna
inteligencja, ktorej dalszy rozwdj wymaga nowych chipow

i zasobow pamieci. W takich warunkach planowanie inwesty-
cji jest niezwykle trudne — dzi$ zalozone ceny moga by¢ jutro
nieaktualne.

Centralna e-Rejestracja, IKP i EDM zmieniajg system
zdrowia

Jesli uda sie wdrozy¢ wszystkie flagowe projekty e-zdrowia,
jak Centralna e-Rejestracje, Platforme Uslug Inteligentnych
czy zapowiadane przez MZ algorytmy interpretacji badan
laboratoryjnych na Indywidualnym Koncie Pacjenta, Polska
ma szanse stac sie liderem e-zdrowia w Europie, prze$cigajac
o wiele mocniejsze gospodarki. Zmieni sie sposob korzystania
z uslug zdrowotnych. W parze z cyfryzacja musi jednak i§¢
edukacja uzytkownikéw, prawo i system refundacji. Bez tego
nawet najbardziej zaawansowane narzedzia cyfrowe nie
przyniosa oczekiwanych korzysci.

Michal Szabelski, dyrektor naczelny Uniwersyteckiego Szpi-
tala Klinicznego nr 4 w Lublinie, zwrécil uwage, ze w dyskusji
o cyfryzacji czesto koncentrujemy sie na aspektach technolo-
gicznych: systemach informatycznych, integracji danych czy
nowych platformach. Tymczasem réwnie wazna jest gotowosé
uzytkownikoéw do korzystania z nowych narzedzi. W jego
ocenie transformacja cyfrowa wymaga przede wszystkim
zmiany podejécia do pracy i zarzadzania procesami w placow-
kach medycznych. Wdrozenie systemu informatycznego nie
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konczy sie na instalacji oprogramowania — kluczowe jest jego
wykorzystanie w codziennej praktyce kliniczne;j.

Jednym z przykladéw jest sposob korzystania przez pacjentdéw
z Internetowego Konta Pacjenta (IKP). Najwieksza grupe
uzytkownikow stanowia osoby mlode i w $rednim wieku,

z kolei seniorzy rzadko kiedy siegaja do IKP, a to oni mogliby
najbardziej skorzystaé z niektorych funkeji, jak np. szukania
wolnego terminu u specjalisty. Drugi przyklad: jesli pacjent
nie bedzie $wiadomy, jak wazne jest odwolanie terminu,

sam system Centralnej e-Rejestracji nie rozwiaze problemu
no-shows.

Wiele rozwiazan e-zdrowia — takich jak elektroniczna doku-
mentacja medyczna, systemy analizy danych czy narzedzia
sztucznej inteligencji — zmienia sposob pracy lekarzy

i pielegniarek. A to wymaga nowych kompetencji cyfrowych,
a czasami nawet zmiany organizacji pracy. To z kolei naklada
na szpitale i przychodnie konieczno$é zmian kultury organi-
zacyjnej, nowego podejécia do pracy zespolowej, dzielenia sie
wiedza i pracy w interdyscyplinarnych zespolach, gdzie glos
coraz cze$ciej bedzie miala AL

Wszyscy sa zgodni, ze inwestycje e-zdrowia wyjda wszystkim
na dobre. Szkoda, ze musi si¢ to odbywa¢ w takim tempie.

Na szali jest 3 mld zl i skok polskiej ochrony zdrowia pod
wzgledem innowacyjnosci o kilka lat do przodu.
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Szpital
MSWiIA

w Poznaniu
stawia na
dane.
,Cyfryzacja
musi pomagac
w decyzjach”

0 tym, jak zaprzegnac analize danych do zarzadzania placobwka zdrowia

i dlaczego Al nadal ma pod gorke w polskich szpitalach, rozmawiamy

z Magdalena Kuncewicz, dyrektor Samodzielnego Publicznego Zaktadu
Opieki Zdrowotnej MSWiA w Poznaniu im. prof. Ludwika Bierkowskiego.
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Jakie projekty e-zdrowia zrealizowat szpital w ostatnich 2-3
latach, a jakie sa w planach?

W szpitalu uruchomili§my wszystkie ogélnopolskie

projekty jak e-recepta i e-skierowanie, generujemy wszystkie
obowiazujace EDM oraz przeszliSmy jako pierwsi w regionie
wdrozenie pilotazu Centralnej e-Rejestracji w poradni
kardiologicznej. Ponadto, szpital dazy do pelnej cyfryzacji
dokumentacji medycznej. Polowa oddzialow realizuje juz
wszystkie zlecenia i ordynacje lekoéw w systemie, co jest naj-
trudniejszym elementem, bo bardzo sprzezonym z obrotem
i zuzyciem lekow.

Ma Pani doswiadczenie w programach restrukturyzacji dla
szpitali. Czy Pani zdaniem wykorzystujemy odpowiednio
potencjat cyfryzacji, aby zwiekszy¢ efektywnosé placowek?

Na poziomie szpitala wykonujemy bardzo duzo raportéw

i analiz, ktore na pewno poprawiaja efektywnosé, jakosé

i bezpieczenstwo. Doskonalenie proceséw organizacyjnych
wymaga $wiadomosci problemu, czyli liczb. Kazda decyzja
powinna wynikac¢ z rozpoznania sytuacji; wazna jest wtedy
rozmowa i poprawnie zagregowane liczby, ktore daja tej
rozmowie obiektywna plaszczyzne.

Trudno tez wyobrazié¢ sobie dzisiaj przygotowywanie
szpitala do akredytacji bez narzedzi cyfrowych, np. danych
ilociowych, zagregowanych przekrojéw statystycznych, czy
algorytmoéw alertujacych niepozadane zjawiska.

Niestety, potencjal cyfryzacji nie jest wykorzystywany na
poziomie centralnym. Sledzac ostatnie 30 lat przemian

w systemie finansowania $wiadczen, polityka wyprzedza ma-
tematyke. Poczatki reformy w 1999 roku zakladaly urucho-
mienie systemu ubezpieczeniowego, w ktérym rzadza analizy
aktuarialne i mechanizmy rynkowe. Dzisiaj, przez amplitude
zmian politycznych, wszyscy juz chyba zapomnieli, na czym
polega ,model ubezpieczeniowy”, a NFZ stal sie platnikiem
wynagrodzen.
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Szacuje sig, ze ok. 30% pracy personelu medycznego
stanowig prace administracyjne. Gdzie widzi Pani potencjat,
aby zmniejszyc¢ ten odsetek do, powiedzmy, 10%?

O ile HIS-y sa cennym narzedziem administracyjnym dla za-

rzadzajacych, to rzadko satysfakcjonuja lekarzy i pielegniarki.

W Polsce nasze szpitalne systemy informatyczne powstawaly
roéwnolegle z duza reforma finansowania §wiadczen w 1999
roku i ten fakt zdeterminowal ich mocno rozliczeniowy
charakter. Dzisiaj wyraznie widzimy ulomnosci kliniczne
tych systemow, bo nie byly pisane dla klinicystéw, tylko sluza
do rozliczenia sie jednostki z NFZ — piekielnie zlozonego
systemu.

Dlatego cieszy mnie kazdy gest producentdw oprogramowa-
nia w kierunku zmniejszania liczby kliknie¢ w prowadzeniu
elektronicznej dokumentacji medycznej. Coraz czesciej
informatycy wsluchuja sie w glos koncowego uzytkownika

i buduja bardziej intuicyjne ekrany, schematy, szablony.
Wykorzystywana jest tez wiedza tzw. user experience, ktora
uczy, ze np. oko obejmuje ekran od lewej gbrnej do prawej
dolnej krawedzi, ze mozemy kolorami, ikonami i czcionkami
pomdc pielegniarce i lekarzowi ulatwié te prace. To wazne,
kiedy np. w poradni lekarz ma nierzadko kilka minut na
zbadanie pacjenta, wprowadzenie tych danych do systemu,
wypisanie skierowan, recept i zalecefr. Czy bedzie tej pracy
mniej? Nie zapowiada sie! Instytucje finansujace, nadzoruja-
ce, rejestry centralne i statystyczne sa glodne coraz wiekszej
ilosci danych.

Jest Pani zwolenniczka analizy danych w celu optymalizacji
pracy organizacji. Z jakich danych Pani korzysta najczesciej,
a jakich Pani brakuje?

Na co dzien korzystam z danych zbieranych wewnetrznie
przez nasz szpital, czyli przede wszystkim tzw. cze$é biala

i szara, czyli HIS, RIS, LIS i szeroko rozumiany ERP. To
bezcenne zrédlo danych. Bardzo brakuje mi danych ogélno-
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polskich, transparentnych statystyk, z ktorymi moglabym
poréwnywac nasze rezultaty. NFZ udostepnia baze statystycz-
na, ale z duzym opéznieniem i dane te nie uwzgledniaja np.
tzw. nadwykonan.

Marzy mi sie réwniez transparentny system kalkulacji
warto$ci procedur rozliczeniowych, ktérych katalog powinien
adaptowac¢ sie duzo bardziej dynamicznie do zmian techno-
logii i kosztow.

Al potrafi prowadzi€ analizy zarzadcze na podstawie big
data. Zamieniata juz Pani Excela na sztuczng inteligencje?

Nie, nie zamienilam Excela na Al. Wrecz narzedzia sztucznej
inteligencji jeszcze bardziej motywuja do drazenia w moich
tabelach, bo ucza nowej perspektywy. Przyczyna tego jest
moje jeszcze bardzo umiarkowane zaufanie do narzedzi Al

i obawa przed wrzucaniem nawet calkowicie zagregowanych
danych, wiec wole sprawdzié sama oraz, co tu duzo méwié,
jestem juz kierownikiem starej daty, wiec szybciej napisze
prosta formule niz dogadam sie z platforma Al Wynika to tez
z faktu, ze ilosci danych, ktore analizuje, nie sa tak zawrotne
— gdybym pracowala przy analizowaniu fragmentéw DNA

i milionach rekordéw, to mialabym duzo wiecej determinacji
w szukaniu wspdlnego jezyka z Al

Co doktadnie robi SP ZOZ MSWiA w Poznaniu, aby przy-
gotowac sie na wieksze wykorzystanie danych, gdy rosna
mozliwosci Al?

Pionierami realnego wykorzystania Al sa w naszym szpitalu
oczywiscie radiolodzy. Mamy wspanialy zesp6l mlodych
otwartych specjalistow, ktorzy korzystaja na co dzien z kilku
algorytmoéw do identyfikowania patologii w diagnostyce
obrazowej. Korzystamy tez z calego katalogu kilkudziesieciu
algorytmoéw diagnostycznych, ale nie sa to jeszcze narzedzia
codziennej pracy. Mozna powiedzie¢, ze przygladamy sie
iuczymy.
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Uczestniczy Pani w wielu konferencjach i spotkaniach. Jakie
nastawienie maja menedzerowie zdrowia w Polsce do Al?
Jakie jest Pani zdanie?

Kolezanki i koledzy, podobnie jak ja, przygladaja sie
narzedziom i z mniejszym lub wiekszym entuzjazmem chca
stosowac nowe technologie. Na pewno upatrujemy w nich
mozliwosci skrocenia czasu diagnostyczno-terapeutycznego,
bo mniejszych kosztéw jeszcze dlugo nie.

Bariera dla publicznych szpitali jest jeszcze niewypracowana
legislacja chroniaca zaréwno pracownikéw, jak i pacjentow
przed korzystaniem z narzedzi Al Al Act zaklada wiele
srogich konsekwencji naruszenia zasad wykorzystywania
danych oraz, przede wszystkim, wprowadzania do sieci
nieprawdziwych danych. Nie umiemy jeszcze sformulowaé
bezpiecznych umoéw, nie wiemy, czy i jak zapytaé pacjenta

o zgode na wykorzystanie jego wynikéw badan dla budowania
wspblnej bazy. To wlasnie dobre, poprawne bazy danych sa
podstawa rzetelnego narzedzia.

Musimy tez zachowaé szczegblna ostrozno$é w korzystaniu

z baz danych gromadzonych np. w krajach poza Europa. Moja
wyobraznie przekracza skala razenia przy ewentualnym
naduzyciu czy celowym dzialaniu na szkode z wykorzysta-
niem narzedzi Al

A jak ocenia Pani duze przyspieszenie projektow e-zdrowia
dzieki KPO? ,Nie nadgzamy” czy w koncu ,,idziemy do
przodu”?

Transformacja cyfrowa dzieki srodkom z KPO na pewno
wzmocni odpornosé cyfrowa wielu podmiotéw i to mnie
cieszy, bo szpitale nie maja zrodel finansowania na wydatki
IT. Kwoty, ktore otrzymaja szpitale z KPO, sa bardzo duze

i pozwalaja na znaczace doposazenie w potrzebny sprzet
ilicencje. Cudownie bedzie, jezeli szpitale zainwestuja te
srodki réwniez w szkolenie swoich informatykéw. To obecnie
bardzo cenna grupa zawodowa, przed ktéra stoi duzy zakres
zadan i wielka odpowiedzialnosé.
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Mam natomiast powazne zastrzezenia do kryteriéw przy-
znawania $rodkéw z KPO, ktére w nadzwyczajnie absurdalny
sposodb ograniczyly dofinansowanie do zaledwie 325 pod-
miotow, pozostawiajac liczna grupe placéwek bez wsparcia

i czyniac ja najslabszym ogniwem systemu bezpieczenstwa
cyfrowego. Licze na to, ze w nieodleglej przyszlosci znajda sie
jednak fundusze na wsparcie réwniez tych podmiotéw.

Jaki szpital w Polsce lub na Swiecie jest dla Pani wzorem
cyfryzacji?

Moéj. Nie dlatego, ze mamy najnowoczesniejsza technolo-

gie i szalone rozwiazania rodem z Mission Impossible, ale
dlatego, ze dane mi jest pracowac¢ z ludzmi otwartymi na
nowe. Dlatego powoli, ale sukcesywnie budujemy sprawnie
dzialajacy system. Jezeli uzytkownik systemu nie widzi w nim
dobrego narzedzia, to nawet dotykowe tablety i systemy
kolejkowe wywolujace pacjenta glosem Krystyny Czuboéwny
nie zmienia ducha organizacji. Chce przez to powiedzie¢,

ze wydajemy publiczne pieniadze, wiec celem ostatecznym
naszych pomysléow powinno by¢ zawsze poprawienie komfor-
tu pacjenta i usprawnienie procesu jego leczenia.

Gdyby miata Pani nieograniczony budzet, jaka innowacje
cyfrowa wprowadzitaby Pani do szpitala?

Marzy mi sie wykorzystanie sztucznej inteligencji

w diagnostyce patomorfologicznej. Ogromne opéznienia

w histopatologii sa waskim gardlem leczenia onkologicznego.
Mimo bardzo duzych starai o poprawe tempa rozpoznawania
nowotwordw, to ciagle diagnostyka histopatologiczna jest
najwazniejszym elementem ostatecznej diagnozy.
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g
3

Szpital w Olsztynie wyda
ponad 22 min zt na cyfryzacje.
W planach m.in. glosowa
dokumentacja medyczna

Warminsko-Mazurskie Centrum Chorob Ptuc w Olsztynie inwestuje prawie 15 min
zt z Krajowego Planu Odbudowy w rozwdj infrastruktury IT i systemow e-zdrowia,

z czego ponad 1,4 min zt pojdzie na cyberbezpieczenstwo. Placowka wdraza juz 9
nowych wzordw elektronicznej dokumentacji medycznej oraz takie innowacje jak
gtosowy asystent dokumentacji medycznej czy wirtualny asystent rehabilitacji. Jak
podkresla dyrektor Wioletta Slaska-Zysk, cyfryzacja szpitala wymaga zmiany orga-
nizacji pracy i zaangazowania catego personelu.
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Naile dzis digitalizacja szpitala to wyzwanie zarzadcze, a na
ile technologiczne?

Z mojego punktu widzenia to przede wszystkim wyzwanie
zarzadcze. Technologia jest dzi§ dostepna — mozna kupié
systemy, sprzet czy oprogramowanie. Natomiast najtrud-
niejsza jest zmiana sposobu myslenia i pracy w organizacji,
ktora przez lata funkcjonowala w oparciu o papierowy obieg
dokumentow.

Szpital ma swoja kulture organizacyjna, a cyfryzacja oznacza
jej zmiane. Trzeba przekona¢ ludzi, ze nowe rozwigzania nie

sa dodatkowym obciazeniem, lecz narzedziem, ktore ulatwia
prace i zwieksza bezpieczefnstwo pacjenta.

Dlatego transformacja cyfrowa zaczyna sie nie w dziale IT,
ale w obszarze zarzadzania. Zadaniem dyrekcji i kierowni-
ctwa $redniego szczebla jest stworzenie takiego srodowiska,
w ktérym pracownicy nie tylko zaakceptuja zmiane, ale stana
sie jej wspolautorami i zwolennikami.

Jest Pani zwolenniczka centralnie sterowanej cyfryzaciji czy
raczej autonomii oddziatow?

Najlepsze efekty daje polaczenie obu podejsé. Systemy
informatyczne, standardy bezpieczenstwa czy infrastruktura
musza by¢ zarzadzane centralnie, bo tylko wtedy mozemy
zapewnic¢ sp6jnoé¢ danych i bezpieczenstwo systemow.
Natomiast same rozwiazania powinny powstawaé¢ w dialogu
zlekarzami i pielegniarkami. To oni najlepiej wiedza, jakie
narzedzia sa potrzebne w codziennej pracy.

W medycynie nie mozemy korzystac
z ogblnodostepnych narzedzi Al do
pracy z danymi pacjentow.
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Dlatego w naszym szpitalu wiele projektéw powstaje we
wspdlpracy z zespolami klinicznymi. Dzieki temu technologia
rzeczywiscie odpowiada na potrzeby medycyny, a nie jest
systemem narzuconym odgornie.

A o jakie udoskonalenia lekarze i pielegniarki pytaja najczes-
ciej?

Najczesciej pytaja o rozwiazania, ktore oszczedzaja czas.

W praktyce chodzi o szybki dostep do dokumentacji medycz-
nej, automatyczne pobieranie danych z urzadzen medycznych
czy systemy wspierajace prowadzenie dokumentacji.

Duze zainteresowanie budza takze rozwigzania wykorzystu-
jace rozpoznawanie mowy. W naszym szpitalu rozpoczelismy
wdrazanie glosowego asystenta dokumentacji medycznej,
ktory pozwala lekarzowi dyktowa¢ tres¢ dokumentacji — doce-
lowo takze w trakcie badania pacjenta.

System automatycznie uzupelnia formularze elektronicznej
dokumentacji medycznej, a lekarz moze p6zniej zweryfikowaé
i edytowaé dane. To znaczaco skraca czas potrzebny na doku-
mentacje i pozwala po$wieci¢ wiecej uwagi pacjentowi.

Jakie trzy najwazniejsze wyzwania cyfryzacji dostrzega Pani
dzis w szpitalu?

Pierwszym wyzwaniem jest infrastruktura technologiczna.
Ochrona zdrowia przez lata byla niedoinwestowana, a standar-
dy technologiczne zmieniaja sie bardzo szybko. Dlatego
wymiana sprzetu i oprogramowania jest procesem kosztow-
nym. W tym obszarze bardzo pomagaja $rodki z Krajowego
Planu Odbudowy.

Drugim wyzwaniem sa bariery organizacyjne. Zdarza sie, ze
cyfryzacja zamiast upraszczaé prace, poczatkowo ja kompli-
kuje. Zbyt rozbudowane formularze, duza liczba kliknie¢ czy
trudno$é w znalezieniu wlasciwych danych moga powodowaé
frustracje personelu.



ROZMOWY | 46

Trzecim wyzwaniem jest dzi$ sztuczna inteligencja. Wokol
Al naroslo bardzo duzo oczekiwan, ale w medycynie jest to
o wiele bardziej skomplikowane niz korzystanie z popu-
larnych narzedzi dostepnych w internecie. Pracujemy na
danych wrazliwych, dlatego mozemy stosowaé wylacznie
rozwigzania spelniajace rygorystyczne wymogi bezpieczen-
stwa i ochrony danych.

Czy szpital korzysta juz z rozwigzan Al?

Tak, ale bardzo odpowiedzialnie. W medycynie nie mozemy
korzysta¢ z ogdlnodostepnych narzedzi typu ChatGPT

w kontekscie danych pacjentéw. Powody sa bardzo konkretne:
brak kontroli nad algorytmami, ryzyko blednych odpowiedzi
oraz mozliwos¢ transferu danych poza obszar Unii Euro-
pejskiej. Dlatego w szpitalach mozemy stosowaé wylacznie
rozwiazania osadzone w naszych wewnetrznych systemach
informatycznych.

Obecnie sztuczna inteligencja najlepiej sprawdza sie

w analizie obrazéw medycznych, wsparciu diagnostyki
oraz w narzedziach rozpoznawania mowy wspierajacych
dokumentacje medyczna.

Wspomniata Pani o bezpieczenstwie danych w kontekscie
Al. Jaka czeS¢ budzetu przeznacza placowka na IT i cyber-
bezpieczenstwo?

W ramach projektéw cyfryzacyjnych realizowanych obecnie
w naszym szpitalu przeznaczamy prawie 15 milionéw zlotych
ze $rodkow Krajowego Planu Odbudowy. Z tej kwoty ponad

Lekarze i pielegniarki najczesciej
pytaja o rozwigzania e-zdrowia,
ktore oszczedzaja czas.
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1,4 miliona zlotych przeznaczonych zostalo bezposrednio na
cyberbezpieczenstwo.

Dodatkowo realizujemy projekt e-uslug finansowany z pro-
gramu Fundusze Europejskie dla Warmii i Mazur (FEWiM)
o wartosci ponad 7 milionéw zlotych, w ktérym réwniez
wzmacniamy bezpieczenstwo systemoéw informatycznych.

Oprocz wzmochienia cyberbezpieczenstwa, szpital wdraza
9 nowych wzorow dokumentow EDM. Jakie jeszcze projekty
e-zdrowia sgrealizowane?

Standaryzacja dokumentacji medycznej to tylko jeden z ele-
mentéw wiekszej zmiany. Réwnolegle rozwijamy digitalizacje
dokumentacji medycznej, rozbudowujemy infrastrukture IT
oraz systemy integrujace dane medyczne.

Wprowadzamy takze rozwiazania automatyzujace prace
lekarzy, takie jak wspomniany glosowy asystent dokumen-
tacji medycznej. Naszym celem jest stworzenie srodowiska
pracy, w ktérym lekarz ma szybki dostep do pelnej informacji
o pacjencie i moze skupi¢ sie przede wszystkim na diagnosty-
ceileczeniu.

Chcemy dalej rozwija¢ automatyzacje proceséw w szpitalu
oraz budowaé rozwiazania wspierajace zarzadzanie placowka.
Jednym z kierunkéw jest tworzenie kokpitéw zarzadczych,
ktore w czasie rzeczywistym beda pokazywa¢ kluczowe
parametry funkcjonowania szpitala.

Rozwijamy takze robotyzacje proceséw administracyjnych
i operacyjnych — wszedzie tam, gdzie automatyzacja moze
odciazy¢ personel i zwigkszy¢ bezpieczenstwo systemu.

Szpital uczestniczy rowniez w projektach miedzynarodo-
wych.

Tak. W ramach programu Interreg Region Morza Baltyckiego
realizujemy projekt HybReDe wspolnie z partnerami z Fin-
landii, Szwecji i Estonii. Jego celem jest stworzenie modelu
wdrazania wirtualnego asystenta w procesach rehabilitacyj-
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nych, ktéry bedzie wspieral zaréwno pacjentdw, jak i personel
medyczny w hybrydowych modelach opieki.

Projekt pilotazowo wykorzystuje duze modele jezykowe

i generatywna sztuczng inteligencje w programach rehabili-
tacyjnych. Rownocze$nie zakonczylismy realizacje projektu
DYNAMO PCP finansowanego z programu Horyzont Europa,
ktorego celem bylo stworzenie narzedzi wspierajacych
planowanie $ciezek opieki w sytuacjach kryzysowych.

Projekt pozwolil nam spojrzeé¢ na zarzadzanie szpitalem

z szerszej, europejskiej perspektywy, nie tylko reagowania na
kryzysy, ale takze przygotowania systemu ochrony zdrowia na
roézne scenariusze zagrozen.

Co to zmienito w mysleniu o zarzadzaniu szpitalem?

Udzial w projektach miedzynarodowych znaczaco poszerza
perspektywe zarzadzania. Pozwala zobaczy¢, jak podobne wy-
zwania rozwigzuja inne systemy ochrony zdrowia w Europie.
Dzieki temu zaczynamy my$le¢ nie tylko o biezacych proble-
mach, ale o budowaniu odpornosci systemu ochrony zdrowia
na przyszle wyzwania.

reklama

RAPORT SPECJALNY

CYFROWA =
PLACOWKA
ZDROWIA

Poradnik ptynnego
wdrazania innowacji
e-zdrowia i zarzadzania
cyfrowa zmiana.



https://blog.osoz.pl/pobierz-poradnik-cyfrowa-placowka-zdrowia
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Przeznaczamy miliony na
cyfryzacje i bezpieczenstwo
danych. Potrzeby s3 ogromne

Szpital Kliniczny Nr 4 w Lublinie otrzymat12 min zt z KPO na cyfryzacje
i wzmocnienie bezpieczenstwa danych. Ale juz wczesniej placowka
mocno inwestowata w m.in. systemy Al do diagnostyki obrazowej oraz
wdrazanie EDM. Rozmowa z dyrektorem naczelnym szpitala Michatem
Szabelskim.
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Gdyby miat Pan Dyrektor utozyc liste obecnych priorytetow
szpitala, na ktorym miejscu znalaztaby sie cyfryzacja?

Jako osoba odpowiedzialna za bardzo duzy szpital kliniczny
uwazam, ze najwyzszy priorytet maja obecnie dzialania
zmierzajace do poprawy efektywnosci i stabilizacji finanso-
wej polskiej ochrony zdrowia. To przede wszystkim integracja
i konsolidacja zasobdw, usprawnianie koordynowanych
proceséw diagnostyczno — terapeutycznych, efektywna
profilaktyka oraz rozwoéj innowacji.

Cyfryzacja jest dzi$ jednym z kluczowych priorytetow
rozwoju Uniwersyteckiego Szpitala Klinicznego Nr 4

w Lublinie — USK Nr 4, poniewaz bez nowoczesnych narzedzi
informatycznych i technologii trudno méwié o sprawnym,
bezpiecznym i efektywnym systemie opieki nad pacjentem.
Traktujemy ja nie jako cel sam w sobie, lecz jako integralny
element strategii naszego szpitala i organu tworzacego

— Uniwersytetu Medycznego w Lublinie. Jego realizacja
realnie poprawia jakos¢ i skuteczno$é leczenia, organizacje
pracy oraz bezpieczenstwo danych medycznych, umozliwia-
jac najlepsza interoperacyjnos¢ poprzez integracje systeméw
z og6lnopolskimi platformami.

Rozwiazania cyfrowe pozwalaja personelowi lekarskiemu
i pielegniarskiemu szybciej uzyskaé¢ dostep do pelnej
dokumentacji medycznej pacjenta, usprawniaja wymiane
informacji miedzy oddzialami, a takze szpitalami oraz
ulatwiaja wspolprace z systemami ogélnopolskimi.

Cyfryzacja jest wazna rowniez z powodu mozliwosci analizo-
wania informacji klinicznych, ktére pomagaja naszym pra-
cownikom szybciej podejmowa¢ lepsze decyzje terapeutyczne
i organizacyjne. Rozwoj infrastruktury cyfrowej i integracja
systeméw informatycznych naleza do naszych strategicznych
kierunkéw dzialania — bo nowoczesny szpital to dzi$ w duzej
mierze szpital zinformatyzowany. Dlatego bardzo mnie
cieszy, ze USK Nr 4 w Lublinie otrzymal wsparcie ze rodkow
KPO na rozwoj uslug cyfrowych. Cele projektu odpowiadaja
naszym potrzebom, jakimi sa integracja i rozbudowa syste-
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mow informatycznych, wzmocnienie cyberbezpieczenstwa,
wprowadzenie rozwiazan Al i wzrost poziomu digitalizacji
dokumentacji medyczne;.

Czy szpital juz teraz przygotowuje sie na rozwigzania sztucz-
nej inteligencji, czy to jeszcze za wczesnie?

W szpitalu juz wykorzystujemy rozwigzania oparte na
sztucznej inteligencji. Przykladem jest diagnostyka udaréw,
w ktorej Al odgrywa duze znaczenie. W ostatnim czasie
szpital otrzymal nagrode ESO Angels Award za najwyzsza
jakosé opieki nad pacjentem udarowym — to w gléwnej
mierze zasluga calego zespoluy, ale takze stosowania przez
niego najbardziej zaawansowanych technologii.

W ramach realizowanego projektu wspéifinansowanego

z KPO wdrozymy kolejne rozwiazania, w tym narzedzia
wspierajace diagnostyke, usprawniajace $wiadczenie

uslug medycznych i optymalizujace zarzadzanie ruchem
pacjentow. Nasz szpital wkrotce zostanie podlaczony do
Platformy Uslug Inteligentnych, dzieki ktorej specjalisci,

a szczeg6lnie radiolodzy beda mogli szybciej i bardziej
precyzyjnie analizowaé obrazy diagnostyczne. Rozwiazania
te poprawia dostepno$¢ uslug szpitala i przygotowanie do
nowych standardéw cyfrowych w ochronie zdrowia. Sztuczna
inteligencja w medycynie to kierunek rozwojowy, majacy
ogromny potencjal. Natomiast zawsze staram sie podkresla¢,
ze stanowi ona narzedzie wspomagajace dla lekarza, a nie
zastepuje go. Pamietajmy réwniez, ze zbyt czeste uzywanie
sztucznej inteligencji moze powodowaé zmniejszenie zdolno-
Sci krytycznego myslenia czlowieka.

Wspomniat Pan o srodkach z KPO na rozwéj ustug cyfro-
wych. Co doktadnie zostanie zrealizowane za te 12 min zt
i jak dzieki tym inwestycjom skorzystaja pacjenci?

Celem przedsiewziecia jest kompleksowy rozwéj uslug cy-
frowych w szpitalu. Projekt sklada sie z czterech zadan: inte-
gracja i rozbudowa systemdéw informatycznych, digitalizacja



Jeszcze przed
otrzymaniem Srod-
kow z KPO bylismy
bardzo blisko
wskaznika 95%
kart informacyjnych
pacjentow indekso-
wanych w P1.
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dokumentacji medycznej istotnej z punktu widzenia leczenia
i profilaktyki, zwiekszenie poziomu cyberbezpieczefistwa
oraz wdrozenie rozwiazan Al i podlaczenie do centralnego
repozytorium danych medycznych.

Dzieki temu dofinansowaniu znaczaco rozwiniemy szpitalne
systemy informatyczne, wzmocnimy procesy sprawozdawcze.
Usprawnienia wplyna na decyzje kliniczne i obsluge pacjen-
tow, poprawia takze komfort pracy personelu szpitala. Okolo
polowa kwoty, o ktorej pan redaktor wspomnial, zostanie
przeznaczona na poprawe bezpieczenstwa i jakosci danych
medycznych. Jak dokladnie beda wygladaé nasze zabez-
pieczenia, o tym z jasnych wzgledéw nie méwimy glo$no

— pewna doza tajemnicy tez stanowi element zachowania
bezpieczenstwa. Natomiast moge powiedzieé, ze w ramach
projektu wszyscy pracownicy przejda szkolenia z cyber-
bezpieczenstwa. Inwestycja przyczyni sie do usprawnienia
funkcjonowania placéwki i podniesienia jako$ci opieki nad
pacjentami. Korzysci z realizacji projektu odniosa nie tylko
pacjenci i pracownicy USK Nr 4 w Lublinie, ale réwniez pod-
mioty lecznicze oraz instytucje wspoélpracujace ze szpitalem.

Jak ocenitby Pan obecna dojrzatosc¢ cyfrowa szpitala?

Chociaz trudno oceniaé dojrzalo§é w obszarze, w ktorym
poprzeczka nieustannie sie podnosi, moge powiedzie¢, ze
jesteSmy jednym z bardziej rozwinietych cyfrowo szpitali
w naszym kraju. W wojewddztwie wyznaczamy standardy
dotyczace wykorzystywanych technologii i rozwiazan tech-
nicznych oraz stopnia integracji. Méwimy takze o wysokiej
funkcjonalnosci i niskim dlugu technologicznym.

W wielu szpitalach w Polsce nowe rozwigzania wprowadzane
sa z duzym opdznieniem, a 0 USK Nr 4 w Lublinie nie mozna
tego powiedzie¢. Jeden ze wskaznikow projektéw cyfryzacji
finansowanych z KPO jest 95 proc. kart informacyjnych
pacjentow zaindeksowanych w systemie centralnym. Jeszcze
przed otrzymaniem $rodkéw z KPO bylismy bardzo blisko
tego wskaznika. Pod tym wzgledem wyprzedziliémy inne



Wydatki na cyberbez-
pieczenstwo to pew-
nego rodzaju polisa
ubezpieczeniowa.
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szpitale, a to dlatego ze od dawna kladliSmy nacisk na to, aby
karty informacyjne byly rejestrowane w postaci elektronicz-
nej zgodnej z wymogami prawnymi. Obecnie jesteSmy w ok.
30 proc. szpitali w Polsce, ktore spelnily ten wskaznik.

Od wielu lat myslimy o cyberbezpieczenistwie i dzialamy

w tym zakresie, a $wiadczy o tym fakt, ze jesteSmy pierwszym
szpitalem, w ktérym dostawca naszego systemu HIS postawil
serwer bazodanowy w trybie Active-Active. Oznacza to, ze

od 14 lat w szpitalu mamy dwa niezalezne serwery pracujace
jednocze$nie. Awaria jednego nie wiaze sie z przerwa pracy,
bo drugi stanowi zabezpieczenie, przejmujac jego zadania.

JesteSmy jednym z niewielu szpitali w Polsce, w ktorych sa
prowadzone pilotaze nowych rozwiagzan informatycznych
dostawcy naszego systemu HIS. Na naszym przykladzie wiele
innych jednostek obserwuje, jak ma wyglada¢ funkejo-
nalno$é danego modulu. W dobie dynamicznego rozwoju
technologii informatycznych nie ustajemy w wysitkach, by
za nim podazaé. Wiréd funkcjonalnosci, ktdre w ostatnich
latach udalo nam sie wprowadzi¢, jest rozliczanie lekéw na
pacjenta. Rozwiazanie umozliwia kontrole nad obiegiem
lekéw w szpitalu. Kolejnym usprawnieniem bylo polaczenie
sie z kilkoma szpitalami w celu elektronicznej transmisji
badan obrazowych. Cheialbym podkreslié, ze to wszystko
jest mozliwe dzieki zespolowi kompetentnych profesjonali-
stow pracujacych w dzialach technologii informatycznych
szpitala.

Jaki procent budzetu wydaje szpital na cyfryzacje oraz
cyberbezpieczenstwo?

Korzystamy z rozbudowanego systemu informatycznego,
ktorego roczne utrzymanie wraz z mozliwoscia stalego
wdrazania nowych funkcjonalnosci kosztuje kilka milionéw
zlotych. To oczywiscie tylko czes¢ kosztow zwigzanych

z cyfryzacja, jakie ponosi szpital.

Kolejne dotycza utrzymania posiadanych systemoéw i rozwia-
zan informatycznych. Budzet obejmuje tez koszty zwiazane
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z planowanymi dzialaniami — wymiang sprzetu czy centrali
telefonicznej, co jest zadaniem do zrealizowania jeszcze

w tym roku. Dodatkowe koszty zwiazane sg z zakupami, ktore
prowadzi szpital, m.in. w ramach realizacji projektow wspolfi-
nansowanych z funduszy zewnetrznych. Pozyskujac nowa
aparature medyczna, wymagamy od dostawcow integracji

z system informatycznym klasy HIS, by wszystkie wyniki
byly dostepne dla personelu lekarskiego zaraz po wykonaniu
badan. Wydatki informatyczne mieszcza sie w kazdym
projekcie rozbudowy szpitala i zakupu sprzetu. Ponadto, do
obecnych kosztéw cyfryzacji mozemy doda¢ ponad 2,6 mln
zlotych wkladu wlasnego szpitala w nowym projekcie KPO.

Czy roczna suma nakladéw na cyfryzacje jest spora? Chcieli-
by$my wydawac wiecej. Wydatki na cyberbezpieczenstwo to
pewnego rodzaju polisa ubezpieczeniowa. Im wiecej narzedzi
jest wdrazanych, im bardziej buduje sie $wiadomo$¢ perso-
nelu poprzez rozne szkolenia, im mamy wiecej zabezpieczen,
tym lepiej chronimy dane medyczne pacjentow i §pimy
spokojnie;j.

Szpitale w Polsce coraz czesciej padaja ofiara cyberatakow.
W Szczecinie hakerzy zaszyfrowali dane w systemach,

a szpital przeszedl na papierowy tryb pracy. Weze$niej
podobne sytuacje mialy miejsce w innych jednostkach. Nie
uwazam, ze jest to wina osob zarzadzajacych tymi szpitalami,
ale tego, ze na cyberbezpieczenstwo szpitali powinny byé
rezerwowane znacznie wieksze §rodki w budzecie panstwa.

Co jest dzisiaj Pana najwieksza kula u nogi, jesli chodzi o in-
westycje w e-zdrowie? Cyberbezpieczenstwo? Legislacja?
Finanse?

Finanse, o ktérych wspomnialem wcze$niej, to jedna kwestia.
Druga to legislacja, ktéra nie nadaza za rozwojem rozwiazan
informatycznych. Przykladem jest brak jasnych wytycznych
dotyczacych elektronicznego podpisywania przez pacjentow
dokumentdéw w szpitalu. Skutkiem tego zgody na operacje sa
wciaz podpisywane recznie.
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Duzym problemem jest brak sp6jnych zasad integracji
miedzy systemami informatycznymi. W Niemczech takie
standardy juz sa wdrozone. Producenci oprogramowania
medycznego i aparatéw medycznych musza sie do nich
dostosowaé, sprawié, by ich produkty byly kompatybilne, co
umozliwia plynny przeplyw danych miedzy réznymi platfor-
mami i systemami. W Polsce wciaz nie ma takiego obowiazku,
a integracja danego systemu z innymi jest dla szpitala bardzo
kosztowna.

Duzo mowi sie o tym, ze cyfryzacja moze redukowac koszty
albo zwiekszac jakosc¢ opieki nad pacjentem. A dla Pana
dyrektora jaka ma role w szpitalu?

Z pewnoécia cyfryzacja zwieksza jako$¢ opieki nad pa-
cjentem. Sprawujacy nad nim opieke lekarz ma dostep do
wiekszej ilosci dokumentacji i danych. Gdy pacjent odwiedza
wielu specjalistow i wykonuje wiele badan, kazdy z nich moze
szybko sprawdzi¢ wszystkie wyniki. Szybkos¢ ma znacze-

nie szczegblnie wtedy, gdy pacjent przyjezdza do szpitala

w bardzo zlym stanie. Redukeja kosztow to kwestia dysku-
syjna. OczywiScie mozemy mowié o oszczednosci papieru,
przechowywania dokumentacji i czasu pracy personelu.

W naszym szpitalu duze znaczenie ma tez fakt, ze mamy
wieksza kontrole nad wydawaniem lekéw, co pozwolilo
zmniejszy¢ koszty ich dystrybucji i ograniczy¢ marno-
trawstwo — np. poprzez przeterminowanie — o ok. 30 proc.

Z drugiej strony cyfryzacja wymaga zakupu kosztownych
systemow i urzadzen oraz ich utrzymania w przyszlosci.
Moim zdaniem warto3ci, jakie daja pacjentom te uspraw-
nienia, sa warte poniesienia tych kosztéw. Dzieki cyfryzacji
personel moze skuteczniej diagnozowac i leczyé, widzi, czy
leki, ktore zazywa pacjent, wchodza w interakcje z tymi, ktore
dopiero maja mu zostac¢ przepisane, a dokumentacja jest
bezpieczna. Szpital jest tez odporniejszy na cyberataki, co jest
nie do przecenienia.
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Jak podejmowane sa w szpitalu decyzje odnosnie np.
wdrozenia nowego systemu?

W szpitalu staramy sie dziala¢ zgodnie z nasza strategia

i nowoczesna kultura organizacyjna oparta na Lean Manage-
ment. Przykladem jej wdrozenia jest projekt ,Transformacja
Lean w USK Nr4 w Lublinie”, ktéry otrzymal gléwna nagrode
w konkursie ,,Zdrowa Przyszlo§¢ — Inspiracje”. Program
rozpoczety w lipcu 2024 roku mial na celu usprawnienie
proceséw wspierajacych $wiadczenie uslug medycznych oraz
wprowadzenie kultury organizacyjnej opartej na zasadach
ciaglego doskonalenia, eliminowania marnotrawstwa i zwiek-
szania efektywnosci pracy.

Dzieki opracowanej strategii udalo sie osiagna¢ wiele celow,

a wsréd nich wspomniane wczesniej przeze mnie oszczedno-
ci w dystrybucji lekéw. Méwimy o filozofii zarzadzania przez
cele w duchu compliance — tworzymy plany i zespoly, ktore
pracuja nad ich realizacja. Jako dyrekcja szpitala reagujemy
na potrzeby zglaszane nam przez poszczegélne oddzialy lub
jednostki szpitalne, przy czym zawsze poréwnujemy koszty

z efektami. Dzialamy etapami, kompleksowo szkolimy uzyt-
kownikow rozwigzan i na biezaco reagujemy na zmiany.

Jaka ma Pan wizje dla USK Nr 4 w Lublinie jako innowacyj-
nego szpitala?

Pragne razem z zespolem konsekwentnie i efektywnie
wzmacnia¢ potencjal kliniczny szpitala poprzez wdrazanie
nowoczesnych technologii medycznych, rozw6j wyso-
kospecjalistycznych procedur oraz tworzenie warunkéw do
prowadzenia badan naukowych i projektéw rozwojowych.
Innowacyjno$¢é rozumiemy nie tylko jako dostep do zaawan-
sowanego sprzetu i nowych metod leczenia, ale takze jako
nowoczesne i skuteczne zarzadzanie, cyfryzacje proceséw
oraz rozw0j kompetencji naszego personelu.

Szpital dysponuje strategia rozwoju, wedlug ktérej podej-
mujemy kolejne decyzje przy jednoczesnym zachowaniu
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maksymalnie mozliwej adaptowalnosci do zmieniajacych sie
warunkéw. Pozyskujemy Srodki na nowe inwestycje. Nasza
ambicja jest, aby USK Nr 4 w Lublinie byl szpitalem, ktory nie
tylko skutecznie diagnozuje, leczy i otacza opieka po pobycie
w placéwce, ale rowniez wyznacza kierunki rozwoju wspéi-
czesnej medycyny — w regionie, kraju i przestrzeni miedzyna-
rodowej. Kluczowe jest tez dla nas budowanie silnego osrodka
akademickiego, ktory bedzie miejscem jeszcze lepszego
ksztalcenia przyszlych pokolen lekarzy i specjalistéw ochrony
zdrowia, a jednocze$nie przestrzenia wspolpracy z odrodkami
naukowymi, partnerami technologicznymi oraz instytucjami
publicznymi.

Doswiadczenie. Zastosowane.
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BEZPIECZENSTWO DANYCH

Ochrona zdrowia coraz czestszym
celem cyberprzestepcow. Raport
pokazuje skale zagrozen w 2026 roku

Ataki hakerdow na ochrone zdrowia bedg coraz intensywniejsze, bo coraz czesciej
celem jest destabilizacja infrastruktury krytycznej panstwa - sugeruje raport Global
Cybersecurity Outlook 2026 éwiatowego Forum Ekonomicznego. Dla sektora ochro-
ny zdrowia to zta wiadomosS¢, bo wdrazanie zabezpieczen idzie znacznie wolnigj niz
rozwoj narzedzi Al pomagajacych cyberprzestepcom krasé dane pacjentow.
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Manipulacja z pomoca Al przybiera na sile

Cyberbezpieczenstwo jest dzisiaj elementem bezpieczenistwa
i stabilnosci panstw — z tego zalozenia wychodzi m.in. Unia
Europejska wdrazajac dyrektywe NIS2 majaca chronié
infrastrukture krytyczna, w tym szpitale, przed atakami
hakeréw. Ale to moze nie wystarczyé, bo jak sugeruje raport
World Economic Forum (WEF) hakerzy maja dzi$ w rekach
nowa, potezna bron, jaka jest Al — az 94 proc. respondentéw
wskazuje Al jako najwieksza sile, ktora zdominuje kwestie
cyberbezpieczenistwa w najblizszych latach.

Al z jednej strony znajduje zastosowanie w systemach bez-
pieczenstwa, umozliwiajac szybsze wykrywanie podejrzanych
aktywnosci sieci oraz ich eliminowanie; z drugiej — cyber-
przestepcy stosuja Al do automatyzacji atakéw i doskonale-
nia kampanii phishingowych.

Wedlug raportu WEF, 87 proc. organizacji uznaje podatnosci
zwigzane z Al za najszybciej rosnace ryzyko cybernetyczne.

Szpitale jako cel w wojnie cybernetycznej

Raport pokazuje rowniez gwaltowny wzrost cyberprze-
stepczosci. W ciggu ostatniego roku az 77 proc. organizacji
odnotowalo wzrost skali cyberoszustw i phishingu. 73 proc.
respondentéw deklaruje, ze oni osobiscie lub osoby z ich
otoczenia padly ofiarg cyberoszustwa w ciagu ostatnich

12 miesiecy.

Najczesciej spotykane formy atakéw to phishing. Z pomoca
narzedzi generatywnej sztucznej inteligencji cyberprze-
stepcy sa w stanie tworzy¢ realistyczne wiadomosci e-mail,
podszywac sie pod lekarzy lub instytucje publiczne, a nawet
generowac tresci deepfake. W sektorze zdrowia takie ataki
moga prowadzi¢ do przejecia danych z elektronicznej
dokumentacji medycznej albo kradziezy tozsamosci lekarza,
dzieki czemu przestepcy moga np. generowac recepty na leki
psychotropowe i sprzedawac je w sieci.

Kolejnym trendem jest rosnace znaczenie czynnikow
geopolitycznych w cyberbezpieczenstwie. 64 proc. organizacji
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uwzglednia w swoich strategiach cyberbezpieczenstwa ryzyko
atakow motywowanych politycznie, takich jak sabotaz lub
paraliz infrastruktury krytycznej. Zupelnie poza wszelka
kontrola sa akcje dezinformacyjne, ktore maja na celu desta-
bilizacje sytuacji politycznej. Trolle — czyli falszywe osoby,

a coraz czesciej agenci Al — wprowadzaja opinie publiczna

w blad, szerza fake-newsy dotyczace sytuacji ochrony zdrowia
czy nauki, degradujac zaufanie spoleczne do instytucji pub-
licznych i prowadzac do radykalizacji pogladéw politycznych.

Cyberataki wielokrotnie paralizowaly dzialanie szpitali lub
blokowaly dostep do dokumentacji medycznej, co unie-
mozliwia realizacje planowanych zabiegdw i prowadzenie
normalnej dzialalno$ci medycznej. Przykladem jest atak
na angielskie laboratoria diagnostyczne Synnovis, ktory
sparalizowal dzialalnos¢ kilku londynskich szpitali. Te
musialy szybko powtdrzy¢ wiele badan, co bylo krytyczne
w przypadku pacjentéw oczekujacych na pilne operacje.
Oprocz tego do sieci wycieklo 400 GB danych zawierajacych
imiona i nazwiska, daty urodzenia, numery ubezpieczenia
NHS oraz wyniki badan krwi.

Opinie na temat wzrostu zagrozen cybernetycznych

Czy w ciaggu ostatniego roku nastepujace cyberzagrozenia wzrosty, zmniejszyly sie czy pozostaty
na tym samym poziomie?

mwzrost mbezzmian mspadek

Podatnosci zwiazane ze sztuczna inteligencja

Cyberoszustwa i phishing 2%
Zakitocenia w fancuchu dostaw 3%
Wykorzystywanie luk w oprogramowaniu 3%
Ataki ransomware 7%
Zagrozenia wewnetrzne (insider threat) 7%

Ataki typu odmowa ustugi (DDoS)




Eksperci ds. cyberbez-
pieczenstwa zarabiajg
ok.16 000-20000 z
miesiecznie. Szpitalom
trudno konkurowac
stawkami z sektorem
prywatnym.
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Sektor publiczny nie ma pieniedzy, aby dobrze chroni¢
dane

Raport WEF zwraca uwage na istotna réznice pomiedzy
sektorem publicznym a prywatnym pod wzgledem cyberod-
pornosci. Az 23 proc. instytucji publicznych deklaruje, ze ich
zdolno$¢ reagowania na cyberataki jest niewystarczajaca.

W sektorze prywatnym odsetek ten wynosi 11 proc. Potwier-
dzaja to dane krajowe. Z ostatniego badania poziomu infor-
matyzacji prowadzonego przez Centrum e-Zdrowia wynika,
ze 72,34 proc. podmiotdw leczniczych (w tym 58,78 proc.
szpitali) nie posiada dedykowanego zespotu ds. cyberbezpie-
czenstwa. Jedynie 31 proc. szpitali prowadzi regularna analize
ryzyka, a tylko nieco ponad polowa, dokladnie 56 proc.,
deklaruje wdrozenie dzialan majacych poprawi¢ poziom
cyberbezpieczenistwa.

Kolejnym wyzwaniem pozostaje bezpieczenstwo lancuchow
dostaw technologii. W badaniu WEF az 78 proc. lideréw
organizacji o wysokiej odpornoéci cybernetycznej wskazalo
podatnosci dostawcéw jako gléwna bariere w budowaniu
cyberbezpieczenstwa. Szpitale korzystaja dzi$ z wielu
zewnetrznych systeméw — od oprogramowania do prowa-
dzenia dokumentacji medycznej po platformy telemedyczne
czy systemy analityczne oparte na chmurze. Atak na jednego
dostawce moze zagrozi¢ bezpieczenstwu wielu placowek
jednoczesnie, czego dobrym przykladem jest wspomniany
weze$niej atak na laboratoria Synnovis.

Specjalisci od cyberbezpieczeistwa wysysani przez
sektor prywatny

W raporcie WEF polowa badanych organizacji wskazuje

na brak kompetencji w zakresie cyberbezpieczenstwa jako
glowna bariere we wdrazaniu rozwigzan opartych na sztucz-
nej inteligencji w cyberochronie.

W placéwkach zdrowia ta sytuacja jest jeszcze gorsza: nie
dos¢, ze wiekszo$§¢ nie ma nawet dedykowanego zespolu

ds. cyberbezpieczenstwa, to dodatkowo niewiele sie zmieni
w najblizszym czasie. Powdd jest prosty: szpitali, a co dopiero
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POZ-ty, nie sta¢ na drogich ekspertéw ochrony danych. Ci bez
problemu znajdujg prace w sektorze prywatnym, ktory jest

w stanie zaproponowac kilkukrotnie wyzsze stawki. Specja-
lista ds. cyberbezpieczenstwa zarabia przecietnie od 16 000
do 22 000 zl brutto miesiecznie. Do$wiadczeni eksperci
moga liczyé w duzych miastach na 20 000—-30 000 zl brutto,
z kolei zarobki na stanowiskach menedzerskich (CISO)
przekraczaja czesto 28 000—45 000 zl brutto. Te stawki beda
tylko rosly.

Raport Global Cybersecurity Outlook 2026 nie pozostawia
zludzen: kazda organizacja musi traktowaé cyberbezpieczen-
stwo jako strategiczny obszar dzialalnosci. Eksperci zalecaja
ciagle wzmacnianie cyberodpornos$ci poprzez przygotowanie
planéw reagowania na incydenty, regularne testowanie
procedur bezpieczenstwa oraz opracowanie scenariuszy
szybkiego odtwarzania systeméw po ataku. Nawet podstawo-
we zabezpieczenia pozwalaja skutecznie chroni¢ dane.
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Cyberbezpieczenstwo
w szpitalach: Brakuje pieniedzy,
ludzi i czasu na obrone

Cyberatak moze sparalizowac szpital: planowane operacje zostaja
wstrzymane, lekarze nie maja dostepu do wynikdw badan, zagrozo-
ne jest zycie chorych. Ochrona zdrowia staje sie jednym z gtdbwnych
celow cyberprzestepcow, a wiele placowek wcigz nie ma wystarczaja-
cych zasobow, by sie broni¢ - mowili eksperci podczas debaty zorga-
nizowanej na Kongresie Wyzwan Zdrowotnych.
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Kradziez danych, destabilizacja systemow

i proby wymuszenia okupu

Zdecydowana wiekszo$¢ atakéw wymierzonych w sektor
ochrony zdrowia ma charakter przestepczy, a hakerom zalezy
na korzysciach finansowych. Schemat jest ten sam — ataku-
jacy przejmuja dane medyczne, destabilizuja dzialanie syste-
moéw informatycznych lub blokuja dostep do infrastruktury
cyfrowej szpitali, a nastepnie zadaja okupu. Wedlug Jeremiego
Olechnowicza, kierownika CSIRT w Centrum e-Zdrowia, choé
w debacie publicznej czesto pojawia sie watek cyberatakow
zwigzanych z sytuacja geopolityczna, w Polsce niezmiennie
glownym motywem hakerdéw jest po prostu szybki zysk.

— Cyberbezpieczenstwo nie jest kwestia jednego systemu,
ktory mozna kupié i zainstalowaé. Nawet jezeli placowka
wdrozy kilka nowoczesnych narzedzi bezpieczenstwa, to
bez odpowiednich ludzi, ktorzy beda potrafili analizowaé
dane i reagowa¢ na sygnaly ostrzegawcze, system pozostanie
niewystarczajacy — podkresla ekspert CeZ.

Szczegolnie istotna jest analiza logéw i alertéw generowanych
przez systemy bezpieczenstwa. W wielu instytucjach problem
polega na tym, ze cho¢ narzedzia wykrywaja potencjalne
zagrozenia, brakuje czasu lub zasobéw kadrowych, aby odpo-
wiednio szybko je przeanalizowaé.

Od niedawna CSIRT CeZ prowadzi regularne badania
poziomu cyberdojrzalosci podmiotéw leczniczych w Polsce.
Z analiz wynika, ze $wiadomos¢ zagrozen rosnie, a poziom
zabezpieczen stopniowo sie poprawia. Jednak tempo zmian
wciaz nie nadaza za rosnaca skalg zagrozen.

Jest ustawa, rozpoczyna sie wdrazanie NIS2

Nowelizacja ustawy o krajowym systemie cyberbezpieczen-
stwa implementujaca dyrektywe NIS2 oznacza dla szpitali
konieczno$¢ wprowadzenia nowych procedur i mechanizméw
kontrolnych. Prof. Adam Maciejczyk, dyrektor Dolnoslaskiego
Centrum Onkologii, Pulmonologii i Hematologii we Wroc-
lawiu, przyznaje, ze nowe regulacje oznaczaja dla placéwek
ogromne wyzwanie organizacyjne.
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— Zarzadzam instytucja zatrudniajaca okolo 2,5 tysigca
pracownikéw. To ogromna organizacja, w ktérej codziennie
przetwarzane sg ogromne ilosci danych i funkcjonuja setki
systemoéw informatycznych. Regulacje dotyczace cyber-
bezpieczenstwa sa potrzebne, poniewaz zwiekszaja poziom
ochrony danych i infrastruktury. Jednocze$nie wymagaja
znaczacych nakladéw finansowych — méwil prof. Maciejczyk
podkreslajac, ze bez specjalistow od cyberbezpieczenistwa
nawet najlepsze systemy nie beda dziala¢ skutecznie. A tych
brakuje.

Dr Marek Migdal, dyrektor Instytutu ,Pomnik — Centrum
Zdrowia Dziecka”, zwraca z kolei uwage, ze najwiekszym wy-
zwaniem w budowaniu cyberodpornosci jest czynnik ludzki.
System bezpieczenstwa jest tak silny jak jego najslabsze
ogniwo. W przypadku szpitala tym ogniwem moze by¢ kazdy
pracownik. Dyrektor podal przyklad z wlasnej instytucji.

W windzie przeznaczonej wylacznie dla personelu spotkal
osobe spoza szpitala, ktora dostala sie tam dzieki temu, ze
kto$ udostepnil jej karte dostepu.

— To pokazuje, ze nawet najbardziej zaawansowane technolo-
gie nie pomoga, jezeli nie zmienimy nawykéw i swiadomosci
pracownikéw — zaznacza. Dlatego w instytucie planowane sa
powszechne szkolenia z cyberhigieny dla wszystkich pracow-
nikéw. Podobnie jak szkolenia z higieny rak czy podstawowej
resuscytacji, maja one sta¢ sie elementem obowiazkowej
edukacji personelu.
System bezpieczen-
stwa jest tak silny
jak jego najstabsze
ogniwo. W szpitalu
tym oghiwem moze

Kazde cyfrowe urzadzenie medyczne, a nawet USG
moze by¢ stabym punktem

Migdal zwraca uwage na rosnaca role narzedzi opartych
na sztucznej inteligencji. Coraz wiecej lekarzy korzysta
z modeli jezykowych i innych narzedzi analitycznych, czesto

by¢ kazdy z nas, nie zdajac sobie sprawy z potencjalnych konsekwencji dla
dlatego cyberhi- bezpieczenistwa danych. Cyberbezpieczefistwo dotyczy tez
giena musi stac sie urzadzen medycznych.

elementem codzien- — Mamy ponad siedem tysiecy urzadzeni medycznych.

nej kultury pracy. Znamy ich parametry techniczne, harmonogramy serwisow
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i dokumentacje — méwi Migdal. Coraz wiecej tego sprzetu
jest podlaczone do sieci. Nawet infrastruktura budynkéw, jak
windy czy systemy sterowania, ma czesto dostep do internetu.
To kolejne punkty ryzyka, ktorymi trzeba zarzadzac.

— Dyrektywy i regulacje trzeba wdrozyé. Nie da sie udawag,

ze problem nie istnieje — przyznaje dr Michal Zabojszcz,
dyrektor szpitala MSWiA w Krakowie. Ale nie da sie tego
zrobi¢ za darmo — okolo trzysta szpitali nie dostalo pieniedzy
z Krajowego Planu Odbudowy na cyfryzacje. Wéréd nich

jest wiele malych placéwek, ktore maja jednego lub dwoch
informatykoéw i bardzo ograniczone mozliwosci inwestycyjne.
Wedlug dyrektora bez kolejnych programéw wsparcia nie
poradza sobie same.

Szpital moze zostaé sparalizowany nie tylko przez bezposred-
ni atak hakerdw, ale takze przez atak na jeden z elementow
lancucha dostaw. Zabojszcz przywolal przyklad sytuacji,

w ktorej cyberatak na producenta sprzetu medycznego
spowodowal problemy z dostawami zestawdw chirurgicznych.
Nawet takie zdarzenia moga prowadzié do op6znien w zabie-
gach lub koniecznoéci zmiany planéw operacyjnych.

— W przypadku standardowych procedur zwykle mamy
odpowiedni sprzet na magazynie. Jednak przy bardziej
specjalistycznych zabiegach czesto korzystamy z zestawbéw
dostarczanych przez producentéw w krotkim czasie przed
operacja. Jezeli lanicuch dostaw zostaje zaklocony, moze to
bezposrednio wplynaé¢ na harmonogram leczenia — zauwaza
dr Zabojszcz.

Dlatego Szpital MSWiA w Krakowie, po incydencie cyberbez-
pieczenstwa z marca 2025 roku, gdy ransomware sparalizo-
wal gléwne systemy IT i dostep do dokumentacji medycznej,
utrzymuje teraz staly kontakt z innymi placéwkami, ktore
mierzyly sie z podobnymi problemami.

— W takich sytuacjach bardzo wazna jest wymiana doswiad-
czen. Jezeli jeden szpital wypracuje skuteczne rozwiazania,
inne placéwki moga z nich skorzystaé i nie musza zaczynaé
wszystkiego od poczatku.
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Systemy podnoszg alarm i sa nieraz ignorowane

Cyberbezpieczenstwo nie konczy sie na wdrozeniu nowych
systemow, spelnieniu wymagan regulacyjnych albo prze-
prowadzaniu szkolen. To ciagly proces, poniewaz wraz z roz-
wojem technologii pojawiaja sie kolejne zagrozenia, ktore
wymagaja stalego monitorowania i aktualizacji procedur
bezpieczenstwa. Jeremi Olechnowicz z Centrum e-Zdrowia
zwraca uwage, ze wazne jest systematyczne obserwowanie
tego, co dzieje sie w infrastrukturze informatycznej placowki.

— Najwazniejsze jest to, aby kto§ faktycznie analizowal dane
z systemow bezpieczenstwa. Czesto zdarza sie, ze narzedzia

generuja alerty, ale nikt nie ma czasu ich sprawdzi¢. Wtedy

zagrozenie moze zosta¢ przeoczone.

Dlatego pierwszym elementem skutecznej strategii
cyberbezpieczenstwa jest stworzenie procedur reagowania

na incydenty oraz wyznaczenie os6b odpowiedzialnych za
analize zdarzen w systemach informatycznych. Drugim
filarem jest edukacja pracownikéw. Chodzi o regularne szko-
lenia dotyczace rozpoznawania prob phishingu, bezpiecznego
korzystania z poczty elektronicznej czy wlasciwego zarzadza-
nia haslami i dostepami do systeméw. W wielu przypadkach
to wladnie czynnik ludzki staje sie najslabszym ogniwem
systemu bezpieczenistwa.

Tak samo wazne jest systematyczne aktualizowanie oprogra-
Cyberatak da sie mowania, bo w systemach operacyjnych co chwila wykrywa-
przezyé, ale pytanie ne sa luki bezpieczenistwa, ktore szybko sa wykorzystywane

brzmi: po co przez przez cyberprzestepcdw, jesli nie zostana odpowiednio szybko

to przechodzic?
Lepiej zainwestowaé W cyfrowej medycynie cyberbezpieczenstwo jest pod-
stawowym warunkiem ciaglosci leczenia i bezpieczenstwa pa-

zalatane.

w bezpieczenstwo
/p . cjentow. Z kolei placowki medyczne naleza do infrastruktury
Wcze‘snllej niz poznie krytycznej i ich sprawne funkcjonowanie ma bezposredni
uczyC sie na whas- wplyw na zycie i zdrowie pacjentéw oraz funkcjonowanie

nym kryzysie. panistwa.
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Oto najlepsze
smart szpitale na Swiecie.
Czym sie wyrozniaja?

Coroku ranking World’s Best Smart Hospitals prezentuje szpitale,
ktore saliderami w stosowaniu innowacji cyfrowych i nowoczesnych
technologii. Sprawdzamy, jakie doktadnie rozwiazania wdrazaja zwy-
ciezcy zestawieniaz 2026 roku.
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Europa daleko za USA, Skandynawia liderem

Wedlug autoréw rankingu — czyli Newsweeka i Statista

— smart szpital to ,wysoko zaawansowany technologicznie
o$rodek integrujacy sztuczng inteligencje (Al), robotyke,
telemedycyne i elektroniczna dokumentacje medyczna
(EDM) w celu poprawy opieki nad pacjentem i efektywnosci
dzialania szpitala”.

W tym roku pierwsza dziesiatke ponownie zdominowaly
amerykanskie osrodki jak m.in. Mayo Clinic (Minnesota,
USA), Cleveland Clinic (Ohio, USA), Massachusetts General
Hospital (Boston, USA), The Mount Sinai Hospital (Nowy
Jork, USA), MD Anderson Cancer Center (Houston, USA), Me-
morial Sloan Kettering Cancer Center (Nowy Jork, USA). Na
8. miejscu jako pierwszy w zestawieniu pojawia sie pla-
cowka z Europy, a dokladnie Szpital Uniwersytecki Charité

z Berlina (Niemcy). Miejsce 9. zajal Sheba Medical

Center z Izraela.

Ale Europa nie ma sie czego wstydzié, bo na liscie jest ponad
100 szpitali ze Starego Kontynentu. Najwiecej, w przeliczeniu
o o na liczbe mieszkancow, smart placéwek jest w Szwajcarii,
Najwigcej smart szpitali N i Danii. Finlandii Holandiiis 5N srod
w przeliczeniu na liczbe orwegii, Danii, Finlandii, Holandii i Szwecji. Niestety, wiro
mieszkaficow jest w USA. 350 ocenionych podmiotéw nie ma ani jednego szpitala

W Europie liderem jest
Szwaijcaria oraz kraje
skandynawskie

WORLD’S

BEST
SMART
HOSPITALS

2026

BEST SMART R

WORLD'S 2026
HOSPITALS  utistam
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z Polski. Nie oznacza to jednak, ze nie sa one innowacyjne.
Krytycy rankingu podkreslaja, ze aby sie w nim znalezé¢,
trzeba wypelni¢ ankiete albo by¢ nominowanym przez
grono ekspertéw. Dominacja placowek z USA wynika m.in.

z miedzynarodowej rozpoznawalnosci wielu osrodkow

oraz systemu EMRAM oceniajacego dojrzalos¢ cyfrows, co
jest dodatkowa zaleta przy kwalifikacji. Samo wypelnienie
ankiety jest bezplatne, ale za chwalenie sie znakiem ,World’s
Best Smart Hospital” trzeba juz zaplacié.

Jakie technologie maja smart placowki?

Sprawdzilismy, jakie technologie najczesciej wdrazaja smart
szpitale. Na pierwszym miejscu jest oczywiscie sztuczna inte-
ligencja, ktéra w placéwkach zdrowia analizuje dane i wspiera
decyzje kliniczne, podpowiada opcje leczenia i automatyzuje
prowadzenie elektronicznej dokumentacji medycznej.
Cleveland Clinic ma juz nawet sw6j komputer kwantowy IBM
do prowadzenia badan medycznych. Placowka wdrozyla pi-
lotazowo Al do tworzenia notatek lekarskich (tzw. Al scribes).
Wyniki sa obiecujace — 80% lekarzy zadeklarowalo, ze Al
skrocila czas dokumentowania, co pozwolilo im zyska¢ wiecej
czasu na rozmowe z pacjentem. W MD Anderson Cancer
Center algorytmy predykcyjne personalizuja plan leczenia
nowotwordw, analizujac dane z elektronicznej dokumentacji
pacjenta, w tym coraz czeéciej dane DNA. Duza cze$¢ liderdow
rankingu z USA wdraza tez asystentéw Al do analizy obrazow
medycznych czy wezesnego ostrzegania o mozliwym pogor-
szeniu sie stanu zdrowia chorych.

Druga technologia wysoko oceniang w rankingu jest teleme-
dycyna i uslugi medyczne $wiadczone na odleglo$¢. Ta ka-
tegoria obejmuje konsultacje online, zdalne monitorowanie
pacjentow i wirtualne izby przyje¢. Niektore placowki maja
Dla lideréw rankin- odwazne plany. Przykladowo, Charité planuje, ze do 2030 r.
gu cyfryzacja jest
wpisana w strate- najwiekszy w Europie szpital przechodzi obecnie na nowy
gie rozwojul. system EDM amerykanskiej firmy Epic. Z kolei Cleveland

50% wizyt bedzie odbywalo sie zdalnie. W tym celu rozwija
portale pacjenta i integruje dane z urzadzen ubieralnych. Ten
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Clinic stosuje Al do zdalnego triage na SOR-ach, a Houston
Methodist oferuje szeroki dostep do telekonsultacji specjali-
stycznych. Telemedycyna staje sie standardem w rehabilitacji
i pooperacyjnym monitoringu pacjenta.

Smart szpitale stosuja tez robotyke, zwlaszcza w zabiegach
chirurgicznych (system da Vinci). Ale coraz wiecej placowek
siega tez po roboty transportowe czy automatyzujace prace
aptek szpitalnych. Dla poréwnania, w USA pracuje juz

5500 robotéw da Vinci, podczas gdy w Polsce — 80. Do tego
dochodza tez zaawansowany poziom cyfryzacji, rozbudowane
systemy informacyjne i kliniczne. Liderzy maja ujednolicone
systemy elektronicznej dokumentacji medycznej, inwestuja
w infrastrukture danych (najczesciej w chmurze) umozliwia-
jaca analizy big data i wdrazanie rozwigzan Al

Mayo Clinic to od lat wz6r innowacyjnosci

Amerykanska Mayo Clinic od lat zajmuje 1. miejsce w ran-
kingu Newsweeka, tylko raz (2025 rok) spadajac na druga
pozycje. Placowka wdraza konsekwentnie filozofie ,cyfro-
wych drzwi”, aby poprawié¢ do$wiadczenia pacjentdw, ktorzy
z placowka kontaktuja sie wirtualnie. Pacjent moze uzyskaé
on-line wszystkie niezbedne informacje o leczeniu, zareje-
strowacé sie na wizyte, sprawdzi¢ wyniki badan na portalu
pacjenta oraz omoéwié podczas telekonsultacji kolejne kroki
leczenia. Uruchomiona w listopadzie 2025 roku autorska
platforma AI (Mayo Clinic Platform Insights) pomaga innym
szpitalom — zwlaszcza tym, ktore nie dysponuja wlasnymi
zespolami analitycznymi lub danymi na duza skale — wyko-
rzystac¢ Al do poprawy opieki nad pacjentami, wydajnosci
operacyjnej i transformacji cyfrowej.

Jak zauwaza dyrektor operacyjny Mayo Clinic Platform,
Maneesh Goyal: ,Gdy dzielimy sie wiedza, podejmujemy
lepsze decyzje — zar6wno w diagnostyce, jak i leczeniu.
Program ten pozwala nam dzieli¢ si¢ naszymi doswiad-
czeniami i pomagac¢ innym placéwkom poprawiaé jakosé
opieki”. Wedlug dyrektora ds. medycznych Clarke’a Otleya,
technologie musza wspiera¢ lekarzy, a nie komplikowaé



Priorytetem sa
dane, bo bez nich
nie mozna wdrazac
innowacji Al.
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im prace. Dlatego Mayo od kilku lat wyznaje twarda zasade
minimalizacji liczby kliknie¢ w obsludze systemow IT oraz
integracji danych. To oznacza m.in., ze podmiot integruje
wszystkie nowe funkcje w ramach jednego systemu HIS,
unikajac wdrazania aplikacji, wymagajacych oddzielnego
logowania sie. Z poczatkiem 2026 roku placéwka prowadzila
ponad 200 pilotazowych wdrozen systeméw Al

Takze dla pozostalych lideréw rankingu World’s Best Smart
Hospitals, Al i cyfryzacja sa wpisane w strategie rozwoju.
Massachusetts General Brigham w Bostonie stworzyla
wewnetrzna platforme , Al Zone”, gdzie personel ma dostep
do zwalidowanych narzedzi i modeli sztucznej inteligencji.
W ten sposdb kazdy pracownik moze przetestowac i stosowaé
wedlug wlasnego uznania dowolny model AL

Izraelski Sheba Medical Center kilka lat temu stworzyl
centrum innowacji ARC, w ktérym testowane sa nowe
technologie medyczne, w tym rozwiazania Al dla oddzialow
ratunkowych. Szpital prowadzi takze program szkoleniowy
»Al Academy”, przygotowujacy personel do pracy z algoryt-
mami i narzedziami cyfrowymi.

Jak zostac smart szpitalem? Najwazniejsza jest wizja
iodwaga

Nie ma co sie ludzié — smart szpitale maja pieniadze, aby
wdrazaé nowe technologie. Ale droga do stworzenia inno-
wacyjnej placowki zaczyna sie duzo wezesniej, bo od jasno
zdefiniowanej wizji digitalizacji. Najbardziej zaawansowane
cyfrowo placowki traktuja technologie jako element diugo-
falowej strategii rozwoju. Wiedzac, ze przyszloscia jest Al
inwestuja w nowoczesna infrastrukture danych w chmurze
oraz w rozwoj jednego wielofunkecyjnego zintegrowanego
systemu EDM. Spojne i wysokiej jakosci dane pozwalaja

z kolei elastycznie wdraza¢ nowe modele Al do tworzenia
dokumentacji medycznej albo predykcji stanu zdrowia.

Oprocz technologii, smart szpitale skupiaja sie na rozwoju
kultury organizacyjnej sprzyjajacej innowacjom. Najlepsze
osrodki tworza interdyscyplinarne zespoly laczace specja-
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listow IT, lekarzy i menedzerdw, ktorzy razem pracuja nad
wdrazaniem nowych rozwiazan, rozwijaja centra innowacji
oraz programy szkoleniowe dla personelu. Uporzadkowane
dane pozwalaja na biezaco monitorowaé efekty inwestycji
cyfrowych. Smart szpitale analizuja wskazniki kliniczne,
mierzg do§wiadczenie pacjentdw i satysfakcje personelu,
oceniaja efekty leczenia. A to pozwala im rozwija¢ dzialal-
no$¢ naukows i wzmacnia¢ swoja pozycje na rynku uslug
medycznych, stajac sie magnesem dla naukowcow, lekarzy
i pacjentow.

Charité z Berlina to jedyna placéwka z Europy, ktora
uplasowata sie w pierwszej dziesiatce zestawienia
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BADANIE

GEO zamiast SEO.
»Dla placowek zdrowia
to byc albo nie by¢c”

W jakim szpitalu najlepiej poddac sie operacji X? Co inni pacjenci mysla
o przychodni Y? Dzieki chatbotom Al, nie trzeba juz samodzielnie szukac¢
opinii o placbwkach zdrowia w internecie. ChatGPT albo inny chatbot Al
podsumuje wszystkie komentarze, zajrzy na fora dyskusyjne, zweryfi-
kuje oceny pojawiajace sie na roznych portalach. A to oznacza, ze stare
zasady budowania wizerunku juz nie dziataja.
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»Chcesz, abym znalazi lepsza placowke?”

,To silny odrodek medycyny specjalistycznej, ale jak wiele
duzych szpitali publicznych bywa krytykowany za kolejki

i organizacje. Pojawiaja sie komentarze, ze czeka sie godzi-
nami na pomoc, a personel jest przeciazony i trudno uzyskaé
informacje. Placowka ma $rednia ocene 3,1. 70% komentarzy
jest negatywnych. Czy mam zaproponowaé placéwki wykonu-
jace podobne zabiegi w twojej okolicy, ale cieszace sie lepsza
opinia?” — to przykladowa odpowiedz ChatGPT na pytanie

o podsumowanie komentarzy o jednym ze szpitali. Mozna
dopytaé nawet o cytaty z negatywnych wpiséw, a odpowiedz
uzyskamy w kilka sekund.

Do niedawna pacjenci szukajacy dobrych placéwek zdrowia
kierowali sie ocenami na Google albo na portalach z opiniami
o lekarzach. Ale wiele zostawianych tam komentarzy nega-
tywnych jest krzywdzacych i niewiele podmiotéw zdrowia
aktywnie na nie odpowiadalo albo prosilo o sprostowanie.
Ich lektura pozwalala niejednokrotnie stwierdzié, ze sa
przesadzone albo nieuzasadnione. Teraz, gdy coraz czeSciej
odpowiedz w Google pisze Al chatboty samodzielnie, na
podstawie §ladéw obecnych w internecie, postawia konicowa
ocene, ktora do wiadomosci przyjmie pacjent. To oznacza, ze
placéwki o dobrych opiniach beda jeszcze mocniej reko-
mendowane przez Al a te o zlych — odradzane. I to mimo iz
— jak widaé na pokazanym przykladzie — Al stara sie czasami
tlumaczy¢, jakie negatywne wypowiedzi dominuja i dlaczego
nie musza one odzwierciedlaé rzeczywistoSci.

tadny tekst na stronie o przychodni juz nie pomoze

Coraz wiecej placowek zdrowia w Polsce decyduje sie na stwo-
rzenie dzialu komunikacji, ktory dba o widoczno$é i dobry
wizerunek w internecie. Organizuja wywiady z lekarzami

i dyrekcja, publikuja teksty na stronie internetowej, wysylaja
do prasy lokalnej informacje o nowych inwestycjach albo
innowacyjnych zabiegach. W ten sposob aktywnie kreuja to,
jak podmiot jest postrzegany przez pacjentéw — choé nie jest
to latwe, bo caly system zdrowia nie cieszy sie dobra opinia.
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Z kolei placowki, ktore komunikacje ignoruja, wychodzac
z zalozenia, ze ,pacjentéw nie brakuje”, oddaja swoj wizeru-
nek w rece innych.

Dobra komunikacja obejmuje tzw. optymalizacje SEO
(Search Engine Optimization), czyli dbanie o to, aby Google
nas znalazl i pisal o nas w rzetelny sposdb. Przez lata SEO
polegalo na pisaniu tekstow ze stowami kluczowymi, ktore
przegladarka byla w stanie znalez¢. Ale to podejécie odchodzi
do przeszlosci, bo teraz chatboty Al przejmuja od Google
wyszukiwanie informacji w sieci.

Coraz wiecej 0s6b zadaje pytania chatbotom (np. ChatGPT,

Bing Chat czy Google Al Overviews), otrzymujac wyczerpuja-
ce odpowiedzi bez koniecznosci sprawdzania zrédel. Wedlug
statystyk, az 87% wyszukiwan Google dotyczacych zagadnien
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medycznych zawiera w odpowiedzi podsumowania Al.

I pacjenci im ufaja, bo brzmia kompetentnie i obiektywnie.

W praktyce oznacza to, ze przechodzimy do modelu ,zero-

click search”, szukania informacji bez klikania — uzytkownik

moze otrzymac pelne podsumowanie i wskazowki bez od-

wiedzania strony internetowej. Jesli marka placowki zdrowia

nie pojawi si¢ w wygenerowanym przez Al zestawieniu

najlepszych placowek wykonujacych zabiegi X, to pacjenci po

prostu sie o niej nie dowiedza.

Liczba uzytkownikdéw popularnych narzedzi generatywnej Al

Narzedzie Al

ChatGPT

Gemini (Bard)

Microsoft Copilot

Claude

Perplexity Al

Grok

Firma

OpenAl

Google

Microsoft

Anthropic

Perplexity

xAl

Liczba uzytkownikow
globalnie

ok. 800 min tygodniowo

ok.450-750 min
miesiecznie

ok.140 min
uzytkownikéw dziennie

ok. 300 min miesiecznie

kilkadziesigt min
uzytkownikow

ok.35-40 min
miesiecznie

Uzytkownicy w Polsce
(szacunek/udziat)

ok. 10 miIn uzytkownikow
(ok. 32% internautow)

ok. 6-7% rynku
chatbotow Al

ok. 3-4% rynku w Polsce
ok. <1% rynku w Polsce

brak danych

brak danych

Uwagi

Najwiekszy chatbot na Swiecie
i dominujacy w Polsce

Silna integracja z Google Search

Whbudowany w Windows,
Office i Bing

Popularny w srodowisku
developerow i firm

Al-wyszukiwarka cytujaca zrodta

Silnie powiagzany z platforma X



Placowki zdrowia
powinny pokazywac
na zewnatrz swoich
pracownikow
medycznych.
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Dlatego teraz méwi sie o Generative Engine Optimization
(GEO). To nowa metoda optymalizacji treci dla genera-
tywnych silnikow wyszukiwania. W SEO chodzilo o wysoka
pozycje w tradycyjnych wynikach wyszukiwania w Google,
najlepiej na pierwszej stronie, podczas gdy GEO dazy do tego,
aby Al wymieniala placéwke w udzielanych odpowiedziach

i do tego moéwila o niej pozytywnie.

Pierwsza zasada tworzenia tresci pod GEO jest autentycznos¢.
Teksty musza spelnia¢ standardy E-E-A-T (Do$wiadczenia,
Ekspertyzy, Autorytetu, Wiarygodnosci). Al omija tresci
ogdlne lub nieaktualne, siegajac tylko po godne zaufania
zrodla, teksty napisane przez prawdziwe osoby, najlepiej
posiadajace odpowiednie doswiadczenie.

Modele GPT preferuja tresci opatrzone cytowaniami

i danymi z niezaleznych zrodel (np. badan klinicznych,
statystyk WHO itp.). W ten sposob boty ,wiedza”, ze tre§é jest
rzetelna. Duze znaczenie ma tez widoczno$¢ w zaufanych
zrodlach jak np. Wikipedia albo na portalach medycznych.
Plusem jest obecno$¢ zarzadu wsrdd prelegentdow konferencji
eksperckich, wywiady w prasie. I co wazne — Al szuka zawsze
spolecznego dowodu i dlatego komentarze na portalach jak
Google sa bardzo chetnie brane pod uwage.

GEO w placowce zdrowia

Aby placéwka medyczna byla polecana przez ChatGPT

i inne chatboty, trzeba zwréci¢ uwage na kilka dodatkowych
szczegblow, ktore wplywaja na GEO. Z jedna uwaga — rozwdj
modeli Al jest tak szybki, ze wiedze na temat GEO trzeba
aktualizowac.

Bez zmian pozostaje zasada systematycznego tworzenia ob-
szernych tresci poradnikowych odpowiadajacych na pytania
pacjentow. Szpital moze tworzy¢ krotkie teksty o tym, jak
przygotowac sie do zabiegu albo lagodzié bél plecéw po ope-
racji. Im glebsza i pelniejsza tre$¢ (objetosciowo nawet 1,5-5
tys. slow) — czerpiaca z roznych zrédel, opinii zatrudnionych
lekarzy oraz badan naukowych — tym wieksza szansa, ze
ChatGPT ja wykorzysta.
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Grzechem gléwnym GEO sa nieaktualne dane. Jesli ostatni
tekst na stronie www szpitala jest z 2023 roku, boty Al prze-
szukujace internet po prostu go zignoruja. Boty GPT preferuja
liczby i statystyki, na przyklad na temat dzialalnosci szpitala.
To moga tez by¢ wyniki badania opinii pacjentoéw. Badania
wskazuja, ze dodanie statystyk oraz cytatéw z renomowanych
zrédel podnosi wiarygodnos¢ tresci az o 30-40%. Przykla-
dowo, artykul o usludze telekonsultacji warto uzupelni¢

o najnowsze dane z badan oraz regulacje prawne czy nawet
zalecenia, jak sie przygotowaé do wizyty online.

Ciagle za rzadko placowki zdrowia pokazuja na zewnatrz
swoich pracownikéw medycznych i korzystaja z ich wiedzy.
Na stronie gabinetu lub kliniki powinna by¢ przedstawiona
kadra medyczna — z imieniem, tytulem (np. prof. dr hab.),
specjalizacja i afiliacjami. Boty GPT czeSciej cytuja tredci
opatrzone informacjami o autorze, bo postrzegaja to jako
sygnal autorytetu. Rdwnie wazne sg cytaty w branzowych
publikacjach czy obecno$é w rankingach i zestawieniach.

ChatGPT i Google Al preferuja tresci prezentowane w formie
pytan i odpowiedzi. Zaleca sie umieszczenie na stronie www
sekcji najczesciej zadawanych pytan oraz publikacje artyku-
16w z tytulami w formie pytan zadawanych przez pacjentéw
(np. ,Jak odr6zni¢ migrene od zwyklego bolu glowy?”). Pierw-
sza odpowiedz nie powinna by¢ diuzsza niz jedno zdanie;
dopiero potem nastepuje rozwiniecie tematu.

Autorytet mozna zbudowaé poprzez linki zewnetrzne — tutaj
niewiele zmienia sie w stosunku do SEO. Linki na portalach
zewnetrznych nadal sie licza — zardwno te kierujace do strony
www placowki, jak i wzmianki w formie cytatow i opinii
eksperckich. Tak, aby AI po prostu znalazla informacje

o przychodni, szpitalu albo lekarzu w wielu miejscach, co
tworzy dowdd spoleczny, ze to organizacja lub osoba, ktorej
mozna zaufaé.

Wedlug ostatnich danych, z ChatGPT korzysta juz ok. 10 mln
Polakéw. Ten najpopularniejszy chatbot stopniowo zastepuje
Google, a Google stopniowo zastepuje wyniki wyszukiwania
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podsumowaniami Al Do tego dochodzg narzedzia jak Gemini
(Google), Perplexity, Claude itd. Dlatego bycie znajdowalnym
przez boty Al w sieci bedzie nabieralo na znaczeniu. Ale

przy tym caly czas trzeba dba¢ o wlasna strone internetowa,
bo pacjenci rownie czesto czerpia informacje o placéwce

bezposrednio na jej www. ®

»» W Polsce ponad 80% ruchu w chatbotach
Al przypada na ChatGPT. «(
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SZTUCZNA INTELIGENCJA

»Al to szansa, ze lekarze wroca
do swojej podstawowej roli -
leczenia pacjentow”’

W hackathonie zorganizowanym przez Anthropic, amerykanskiego
giganta Al, trzecie miejsce zajat polskilekarz Michat Nedoszytko. Jego
system postwizyty lekarskiej zostat wybrany sposrod 13 tys. innych
pomystow opartych na sztucznej inteligencji. Rozmawiamy o tym,
dlaczego lekarze powinni z nadziejg patrze¢ narozwoj rozwigzan Al.
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Jak Pan jako kardiolog zostat informatykiem?

Informatyka zajmuje sie od ponad 20 lat. Stworzylem m.in.
wyszukiwarke lekow, systemy elektronicznej dokumentacji
medycznej, platformy do zarzadzania dyzurami. Za kazdym
razem pojawial sie jednak ten sam problem: administracja.
Zadania zwigzane z dokumentacja i tzw. papierologia zajmuja
zbyt duzo czasu.

Cztery lata temu bardzo gleboko wszedlem w obszar sztucz-
nej inteligencji. W mojej specjalizacji, czyli w kardiologii
inwazyjnej, zaczalem trenowac sieci neuronowe, ktore mialy
rozpoznawac okreslone zmiany w obrazach koronarograficz-
nych.

Na poczatku bylo to bardzo ciekawe doswiadczenie, poniewaz
takich rozwigzan nie bylo wiele. W medycynie Al ograniczala
sie gléwnie do radiologii i analizy obrazéw. Kiedy pojawil sie
ChatGPT, bardzo szybko zrozumialem, jak ogromny potencjal
ma ta technologia w czesci administracyjnej ochrony
zdrowia. Al moze pomdc w tej ,szarej strefie” pracy lekarza,
pochlaniajacej ogromna ilo§¢ czasu na czynnosci administra-
cyjne.

Dlatego zaczalem od projektu prewizyty (ang. previsit),

czyli systemu zbierajacego wywiad z pacjentem przed

wizyta. Celem bylo usprawnienie czeéci wywiadu medycz-
nego. Okazalo sie, ze dziala to bardzo dobrze. Rozwigzanie
funkcjonuje obecnie zardwno w Polsce, jak i w Belgii oraz jest
dostepne na kilku platformach.

W obszarze Al w ochronie zdrowia dzieje sie tak duzo, ze
trudno nadazyc za wszystkimi nowosSciami. Czy moze Pan
podsumowac najwazniejsze z nich?

Mozna je podzieli¢ na dwa glowne obszary. Pierwszy to cze§¢
administracyjna, czyli wszystko to, co jest zwigzane z wy-
wiadem, dokumentacja medyczna i zbieraniem informacji

o pacjencie. Dotycza one bezposrednio wizyty lekarskiej.
Bardzo wyraznym trendem sa obecnie tzw. Al scribes, czyli
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systemy, ktore stuchaja rozmowy miedzy pacjentem a leka-
rzem i automatycznie tworza dokumentacje medyczna.

Wiekszos¢ tych systemow skupia sie na wspomaganiu pracy
lekarza: generuje notatki z wizyty i pomaga w tworzeniu
dokumentacji. Jest jeszcze trzeci element, ktdry zaprezento-
walem podczas hackathonu organizowanego przez Anthro-
pic, czyli rozwiazania skierowane bezposrednio do pacjenta
po wizycie. Al pomaga pacjentowi zrozumie¢ zalecenia oraz
kolejne kroki w procesie leczenia.

Jezeli natomiast chodzi o cze$¢ kliniczna, pojawia sie

wiele bardzo ciekawych projektéw. Sa one mniej widoczne

w mediach, ale czesto znajduja sie na granicy science fiction.
W mojej specjalizacji, czyli w kardiologii, istnieja juz systemy
analizujace elektrokardiogram, ktére potrafia wykrywac
informacje niewidoczne dla czlowieka.

Na przyklad na podstawie zapisu EKG mozna okresli¢ nie
tylko klasyczne parametry, ale rowniez przewidywac takie
kwestie jak ple¢ pacjenta, niewydolnos¢ serca czy nawet
zaburzenia tarczycy. Powstaje bardzo duzo systemow, ktore
wykrywaja zaleznosci w danych, ktdrych wczedniej nie ana-
lizowalis$my. W radiologii mozna np. na podstawie obrazow
wykrywaé choroby metaboliczne, takie jak cukrzyca.

Trzeba jednak podkresli¢, ze tylko niewielka czesé tych
rozwiazan zostala juz w pelni zwalidowana klinicznie.

Jednym z przykladow jest system analizujacy EKG, ktory

potrafi wykrywaé zamkniecie tetnicy wienicowej inna metoda

niz standardowe kryteria stosowane w kardiologii. Czasami
okazuje sie nawet skuteczniejszy niz lekarz.

Oprocz tego istnieje jeszcze caly obszar rozwigzan skierowa-
nych bezposrednio do pacjenta. W Stanach Zjednoczonych
wida¢ obecnie prawdziwy boom. OpenAl zaprezentowalo
swojego asystenta ChatGPT Health. Sa tez Claude for Health-
care od Anthropic oraz Copilot Health od Microsoftu. A nad
tym wszystkim pojawia sie jeszcze Apple, ktore prawdopo-
dobnie w pewnym momencie sprébuje bardzo mocno wejsé
w ten obszar.
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Niedawno bylem w San Francisco. Byla to moja druga wizyta
po o$miu latach przerwy. Kiedy zobaczylem, co dzieje sie tam
dzisiaj, mialem wrazenie, ze to troche science fiction.

Ochrona zdrowia jest jednak doS¢ konserwatywnym sek-
torem. Wynika to z potrzeby zapewnienia bezpieczenstwa
pacjentow. W efekcie nowe technologie bardzo wolno tra-
fiaja do systemu ochrony zdrowia, a pacjenci coraz czesciej
siegaja po narzedzia takie jak ChatGPT. Czy to pozytywny
czy negatywny trend?

Tak, oczywiScie zagrozenia istnieja. Systemy oparte na
sztucznej inteligencji moga halucynowadé, dlatego absolutnie
potrzebne sa odpowiednie ramy legislacyjne. Trzeba jednak
znalez¢ zloty Srodek. Ja osobicie bardzo lubie sytuacje, kiedy
pacjenci przychodza do mnie po konsultacji z ChatGPT.
Wezeéniej przychodzili z ,Doktorem Google” i wtedy napraw-
de trzeba bylo filtrowaé bardzo dziwne informacje z réznych
stron internetowych.

W przypadku Al rozmowa czesto jest bardziej uporzadkowa-
na. Warto tez pamietac, ze obecne modele dzialaja proba-
bilistycznie i odpowiedzi moga sie nieco réznié. Czasami
pojawiaja sie halucynacje. Z drugiej strony, moja obserwacja
kliniczna jest taka, ze ludzie réwniez sie myla. Kiedy pytam
pacjenta, jakie przyjmuje leki, bardzo czesto lista, ktora
otrzymuje, wymaga weryfikacji.

Medycyna rozwija si¢ wolniej niz informatyka, poniewaz
dotyczy zdrowia i zycia ludzi. Nie mozemy sobie pozwoli¢ na
eksperymenty bez odpowiedniej walidacji. Opieramy sie na
zasadach evidence-based medicine. Jednoczesnie narzedzia
Al umozliwiaja bardzo szybkie prototypowanie pomysiow.
Lekarze maja w glowie wiele $wietnych pomysléw. Do tej pory
mogli je gléwnie publikowaé¢ w artykulach naukowych. Dzi§
dzieki narzedziom takim jak Claude czy Codex mozna bardzo
szybko stworzy¢ dzialajacy prototyp. Oczywiscie kazdy taki
system musi pozniej zosta¢ sprawdzony przez profesjonal-
nych informatykéw pod katem bezpieczenstwa, zgodnosci

z regulacjami i jako3ci kodu.
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Podczas hackathonu Anthropic, w ktérym mialem okazje
bra¢ udzial, wiele osob, ktére wygraly, nie bylo informatyka-
mi. Wygral np. prawnik z Kalifornii, ktéry stworzyl system
wspierajacy proces uzyskiwania pozwolen administracyj-
nych. Byl tez inspektor drég publicznych z Ugandy, ktory
zaprogramowal system analizujacy nagrania z samochodéw
i przewidujacy koszty naprawy droég. Jeszcze inna osoba wy-
myslila system zarzadzania rojem dronéw do poszukiwania
zaginionych oséb.

Hackathon pokazal, ze ludzie posiadajacy wiedze domenowa
moga dzi$ znacznie szybciej tworzy¢ rozwiazania techno-
logiczne niz informatycy. Trzeba jednak oddzieli¢ hype od
rzeczywisto$ci. W ochronie zdrowia nie ma miejsca na bledy.
Moéj system postwizyty dziala bardzo dobrze, ale wciaz jest
prototypem hackathonowym. Nie jest to jeszcze produkt
gotowy do wdrozenia klinicznego. Same koszty stworzenia
prototypu sa jednak dzi§ dramatycznie nizsze niz jeszcze rok
temu.

Co chce Pan zmieni€ tworzac rozwigzania Al dla zdrowia?

Zalezy mi na poprawie workflow klinicznego i zwiekszeniu
efektywnosci pracy. Przez ostatnie lata zawsze koncentrowa-
lem sie na poprawianiu proceséw. Bardzo czesto okazywalo
sie, ze kiedy usprawniamy proces, automatycznie poprawiaja
sie takze wyniki leczenia pacjentow.

System prewizyty powstal przede wszystkim po to, aby
zaoszczedzic czas i zautomatyzowac czes$¢ wywiadu. W Belgii
duzo mniej czasu spedzam dzi§ w pracowni kardiologii in-
terwencyjnej niz kiedy$ w Polsce, natomiast znacznie wiecej
pracuje w poradni. W takiej pracy bardzo szybko zauwaza sie,
ze wiele procesow jest powtarzalnych. W pewnym momencie
pomyslalem, ze bardzo przydalby sie asystent, ktéry pomog-
by uporzadkowa¢ te informacje i nadaé im strukture.

Okazalo sie jednak, ze korzysci nie dotycza tylko oszczedno-
Sci czasu. Zauwazylem co$ jeszcze. Jezeli pacjent wypelnia
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wywiad przed wizyta w domu, przychodzi do gabinetu zu-
pelnie inaczej przygotowany. Wie juz, jakie pytania moga sie
pojawic i w jakim kierunku bedzie prowadzona rozmowa. To
sprawia, ze sama interakcja z pacjentem ma znacznie wyzsza
jakosé. Pytania typu ,jakie leki pan/pani przyjmuje?” czesto
zajmuja duzo czasu w gabinecie. Tymczasem w domu pacjent
moze spokojnie sprawdzi¢ liste lekow, zapytaé partnera czy
partnerke i wszystko dokladnie zapisaé.

Dzieki temu wizyta moze szybciej przej$¢ do meritum.
Mozemy skupi¢ sie na diagnostyce i leczeniu, a nie na zbie-
raniu podstawowych informacji. Uwazam wiec, ze poprzez
usprawnienie procesu mozna bezposrednio poprawic jakosé
leczenia i efektywnos¢ diagnostyki. Oczywiscie, w medy-
cynie potrzebne sa na to dowody, dlatego pracuje teraz nad
badaniem, ktdre pozwoli to udokumentowac.

Tutaj ujawniaja sie r6znice miedzy Europa a Stanami
Zjednoczonymi. Ten pomysl mialem juz trzy lata temu. Kiedy
rezerwowalem domene dla projektu, od razu pomyslalem,

ze Swietnie byloby udostepni¢ takie narzedzie bezposrednio
pacjentom. Nie probowalem jednak robié tego w Europie,
poniewaz wiedzialem, jak trudne byloby to pod wzgledem
regulacyjnym.

Bylis$my pierwszym szpitalem w Brukseli, ktory wprowadzil
ChatGPT do praktyki klinicznej w formie pilotazu. Kiedy
tylko zaczeli$my z niego korzystaé, bardzo szybko pojawil sie
inspektor ochrony danych z pytaniem, co wlasciwie robimy.
Na szczeScie wszystko bylo bardzo dobrze przygotowane od
strony prawnej, wiec nie bylo zadnych konsekwencji. Ale
dobrze pokazuje to klimat, w ktérym funkcjonujemy.

Czesto, zanim zaczniemy co$ budowaé, juz mys$limy o wszyst-
kich powodach, dla ktérych moze sie to nie udaé. Ja oczywi-
Scie w pelni podzielam europejskie wartosci — szacunek do
prywatnosci i ochrony danych jest absolutnym priorytetem.
Musimy jednak znalez¢ pewien balans. Jezeli bedziemy zbyt
ostrozni, Europa moze mieé¢ problem z innowacjami.
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Technologia zmienia takze role lekarza i pacjenta. Pacjenci
sa przyzwyczajeni do tego, ze ptaca sktadke zdrowotna

i w zamian otrzymujg wszystkie Swiadczenia bezptatnie.
Tymczasem w przypadku systemow takich jak prewizyta
czesc¢ pracy administracyjnej przenosi sie na pacjenta.

Z kolei lekarz moze miec poczucie, ze odbiera mu sie pewne
kompetencje. Czy Pana zdaniem ta zmiana kulturowa moze
byc¢ trudniejsza niz samo wdrozenie technologii?

Tak, zdecydowanie. TestowaliSmy to rozwiazanie w wielu
specjalizacjach i reakcje lekarzy byly rozne. Niektorzy mowili
wprost: ,Nie, wole sam przeprowadzi¢ wywiad i mie¢ pelna
kontrole nad rozmowa”. Sa tez specjalizacje, w ktorych
wywiad stanowi tylko cze$§¢é wizyty, a wiekszo$¢ czasu zajmuja
procedury techniczne. Tak jest np. w kardiologii, ginekologii
czy okulistyce. W tych specjalizacjach adopcja byla znacznie
latwiejsza.

Warto tez podkreslié, ze warto$¢ dodana takiego rozwiazania
nie polega wylacznie na oszczednosci czasu. Pacjent przygo-
towuje sie weze$niej do wizyty i lepiej rozumie jej przebieg.
Nie chodzi o to, aby zastapi¢ wywiad lekarski. Chodzi o to, aby
lekarz otrzymal wstepny szkic informacji.

Lekarz zawsze musi te informacje zweryfikowa¢. To nie jest
system, ktéry automatycznie zapisuje wszystko w dokumen-
tacji medycznej bez kontroli. Mozna to poréwnac do sytuacji,
w ktdrej przed planowanym zabiegiem pielegniarka lub
sekretarka telefonicznie zbiera wywiad z pacjentem. Dzieki
temu anestezjolog podczas wizyty ma juz przygotowane
podstawowe informacje.

Uwazam wiec, ze sztuczna inteligencja nie zastapi lekarzy,
ale moze ich bardzo wzmocni¢. Jak kazda nowa technologia,
wymaga jednak czasu, aby zostala zaakceptowana. Pojawiaja
sie juz badania pokazujace, ze lekarze korzystajacy z Al
scribes sa bardziej zadowoleni z pracy.

W Stanach Zjednoczonych istnieja takze dodatkowe bodzce
finansowe zwiazane z jako3cia dokumentacji medyczne;j.
Dlatego tam adopcja tych narzedzi jest szybsza niz w Europie.
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W USA do ochrony zdrowia wchodza tez duze firmy big-
tech, jak Amazon czy Apple...

Tak, ale ich rozwiazania sa przede wszystkim skierowane do
uzytkownikéw koncowych, czyli pacjentéw. W Europie be-
dziemy mieli pewne opéznienie, poniewaz nie mamy jeszcze
dostepu do wszystkich tych narzedzi. W Stanach Zjednoczo-
nych ich obecno$é moze jednak zwiekszy¢ zaufanie spoleczne
do technologii Al w zdrowiu. Healthcare stanowi okolo

20 proc. amerykanskiego PKB, wiec jest to ogromny rynek.

Jezeli chodzi o sztuczna inteligencje w ochronie zdrowia,
pojawia sie pewien paradoks. Brakuje lekarzy i nic nie
wskazuje na to, aby miato sie to zmieni¢. Mimo to inno-
watorzy wcigz podkreslaja, ze technologia nie zastgpi
lekarzy. Z czego to wynika? Z wrazliwosci sektora zdrowia
i znaczenia relacji lekarz-pacjent?

Mysle, ze sa tu dwa aspekty. Pierwszy to aspekt ludzki.

W medycynie istnieja sytuacje, w ktérych kontakt z czlowie-
kiem jest absolutnie niezbedny. Nie wyobrazam sobie, aby
informacje o ciezkiej chorobie, np. nowotworze, przekazywal
pacjentowi system Al Drugi aspekt dotyczy struktury pracy
lekarza. Istnieje ogromna liczba zadan administracyjnych,
ktore nie wymagaja kompetencji lekarskich.

Wraz z cyfryzacja ochrony zdrowia obiecywano nam, ze praca
stanie sie latwiejsza. W praktyce okazalo sie, ze pojawilo sie
jeszcze wiecej dokumentdéw, formularzy i tabel do wypel-
nienia. Lekarze spedzaja ogromna cze$¢ czasu na pracy
administracyjnej. Uwazam, ze ochrona zdrowia jest jedna

z najmniej zoptymalizowanych galezi gospodarki. Al daje
wreszcie nadzieje, ze lekarze beda mogli wréci¢ do swojej
podstawowej roli, czyli leczenia pacjentow.
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Nowe standardy w medycynie
estetycznej. Dlaczego placowki
potrzebuja nowoczesnego
systemu informatycznego?

Rynek medycyny estetycznejw Polsce rozwija sie bardzo dynamicznie,
a placowki oferujace ustugi w tym obszarze musza prowadzi¢ profesjo-
nalng dokumentacje medyczna.
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Jednocze$nie roénie znaczenie kwestii organizacyjnych

i prawnych zwigzanych z prowadzeniem dzialalnosci w tym
obszarze. W polskim prawie nie istnieje jednoznaczna defini-
cja medycyny estetycznej, a sposob kwalifikowania poszczegol-
nych zabiegéw bywa réznie interpretowany. W praktyce czes¢
procedur — szczegélnie tych bardziej inwazyjnych — wykony-
wana jest w podmiotach medycznych przez lekarzy i podlega
przepisom wlasciwym dla dzialalnosci leczniczej.

Dla wlascicieli placowek oznacza to jedno: sprawna organi-
zacja pracy i wla$ciwe prowadzenie dokumentacji medycznej
staja sie kluczowymi elementami bezpiecznego funkcjonowa-
nia biznesu. Wiasnie dlatego coraz wieksza role w codzienne;j
pracy odgrywaja nowoczesne systemy informatyczne wspiera-
jace zarzadzanie placowka.

W realiach rosnacej konkurencji na rynku uslug estetycznych
odpowiednie zarzadzanie placéwka ma réwniez bezposredni
wplyw na jej rentownos¢. Optymalizacja harmonograméw
wizyt, ograniczenie liczby nieodwolanych konsultacji czy
sprawna obsluga administracyjna moga realnie zwiekszy¢
liczbe przyjmowanych pacjentéw bez koniecznosci rozbudowy
zespolu.

SERUM to rozwigzanie informatyczne, ktore porzadkuje
prace gabinetow medycyny estetycznej

Placowki wykonujace zabiegi estetyczne czesto dzialaja

w modelu ambulatoryjnym lub tzw. szpitala jednego dnia.
Oznacza to duza liczbe wizyt, konsultacji i zabiegow realizowa-
nych w krotkim czasie. W takich warunkach niezwykle wazna
jest sprawna koordynacja wszystkich etapéw obslugi pacjenta
— od pierwszego kontaktu, przez konsultacje i planowanie
zabiegu, az po dokumentacje i rozliczenie.

Z mysla o takich potrzebach powstal system medyczny
SERUM produkcji KAMSOFT — nowoczesne rozwiazanie
zaprojektowane dla podmiotéw wykonujacych dzialalnosé
lecznicza, placowek zabiegowych, przychodni, a takze indywi-
dualnych praktyk lekarskich i pielegniarskich.
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Dla wlascicieli gabinetéw medycyny estetycznej oznacza to
takze wsparcie w zarzadzaniu biznesem. System pozwala lepiej
kontrolowaé oblozenie grafiku specjalistow, planowa¢ dostep-
nos¢ gabinetéw zabiegowych i analizowa¢ strukture $wiadczo-
nych uslug oraz realizowa¢ rozliczenia z personelem. SERUM
wspiera codzienna prace zespolu medycznego i administra-
cyjnego, umozliwiajac prowadzenie elektronicznych kartotek
pacjentow, planowanie wizyt i zabiegéw oraz zarzadzanie
dokumentacja medyczna w jednym, sp6jnym systemie.

Dzieki temu personel moze poswieci¢ wiecej czasu pacjentowi,
a mniej czynno$ciom administracyjnym.

Nowoczesna technologia pomaga w organizacji pracy

SERUM dziala w modelu chmurowym (SaaS), dzigki czemu
personel moze korzysta¢ z niego z roznych lokalizacji — przy
zachowaniu wysokiego poziomu bezpieczenstwa danych.
Informacje dotyczace pacjentéw sa chronione wielopozio-
mowymi zabezpieczeniami, w tym mozliwo3cia zastosowania
wieloskladnikowego uwierzytelniania (MFA).
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System wspiera kluczowe obszary funkcjonowania placéwki,

takie jak:

» prowadzenie elektronicznych kartotek pacjentow i historii
wizyt,

o planowanie zabiegbw i zarzadzanie harmonogramem

pracy,

obsluga elektronicznej dokumentacji medycznej zwiazanej

z realizowanymi zabiegami,

o obsluga §wiadczen komercyjnych oraz rozliczen z platnika-
mi,

» komunikacja z pacjentem, w tym powiadomienia SMS
o wizytach i zabiegach,

» prowadzenie wymaganych rejestréw i ksiag.

Dzieki temu wszystkie najwazniejsze informacje znajduja sie
w jednym systemie, co znaczaco ulatwia organizacje pracy
i ogranicza ryzyko bledéw administracyjnych.

Dokumentacja medyczna jako element bezpieczen-
stwa placowki

W przypadku dzialalnosci medycznej wlasciwie prowadzona
dokumentacja ma ogromne znaczenie — zaréwno z punktu
widzenia organizacji pracy, jak i bezpieczefstwa prawnego.

W sytuacji reklamacji pacjenta, powiklan po zabiegu czy
ewentualnego postepowania sadowego dokumentacja
pozwala odtworzy¢ przebieg wizyty, konsultacji oraz wyko-
nanych zabiegéw. To wladnie ona stanowi podstawowe Zrodlo
informacji o przebiegu udzielonych uslug.

Dobrze prowadzona dokumentacja ma takze wymiar bizneso-
wy — zwieksza transparentnoé¢ dzialania placowki i ulatwia
zarzadzanie procesami medycznymi, co jest szczegdlnie
wazne w przypadku rozwoju sieci placéwek lub wspdlpracy
wielu specjalistow.

Dlatego coraz wiecej placowek decyduje sie na wdrozenie
systemoéw informatycznych, ktére pozwalaja prowadzié
dokumentacje w sposdb uporzadkowany, czytelny i zgodny
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z obowigzujacymi przepisami. Rozwigzania takie jak SERUM
pomagaja nie tylko usprawnié codzienna prace personelu,
ale réwniez budowa¢ stabilne i bezpieczne fundamenty
funkcjonowania placowki.

Cyfrowe zarzadzanie placéwka - standard nowoczes-
nej medycyny

Rozwdj medycyny estetycznej sprawia, ze zarzadzanie
placéwka wymaga dzi$ nie tylko wiedzy medycznej, ale takze
nowoczesnych narzedzi organizacyjnych. Elektroniczna
dokumentacja medyczna, przejrzyste zarzadzanie wizytami
oraz latwy dostep do historii uslug pozwalaja lepiej kontro-
lowac¢ proces obslugi pacjenta i zwiekszaja komfort pracy
calego zespolu.

W praktyce oznacza to réwniez wieksza przewidywalno$é
przychodéw, lepsze planowanie pracy gabinetéw oraz
mozliwo$¢ skalowania dzialalno$ci bez proporcjonalnego
wzrostu kosztéw administracyjnych. Dlatego wdrozenie
profesjonalnego systemu medycznego coraz czesciej staje
sie naturalnym krokiem w rozwoju placéwki — zaréwno pod
wzgledem organizacyjnym, jak i biznesowym.

Chcesz dowiedzieC sie wiecej
o systemie SERUM?
Napisz na serum@kamsoft.pl

KLINIKI URODY ESTETYCZNEJ
| SZPITALE JEDNEG DNIA
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