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NOTA BENE

Wzmochij
ochrone danych

Jak udaremnic atak hakerow, zapobiec wyciekowi da-
nych lub zmniejszy¢ jego negatywne skutki? W naszym
poradniku znajdziesz porady ekspertow i esencje
wiedzy z cyberbezpieczenstwa w ochronie zdrowia.

Zmien sposob myslenia o cyberbezpieczenstwie

Liczba cyberatakow na placoéwki ochrony zdrowia rosnie

z roku na roku. Ofiara moga pas¢ duze podmioty posiadajace
dzialy IT i indywidualne praktyki lekarskie wyposazone
jedynie w standardowe zabezpieczenia techniczne. Ale

w walce z hakerami kazda organizacja moze zbudowaé
wielowarstwowy, szczelny system ochrony.

Z analizy incydentéw bezpieczefistwa danych w ochronie
zdrowia wynika, ze to wiedza pracownikéw i procedury sa
najskuteczniejsza metoda ochrony przez atakiem cyberprze-
stepcow i minimalizacji jego negatywnych efektow.

W praktyce bywa réznie — podmioty lecznicze gubig sie

w przepisach, a ochrona danych medycznych jest postrze-
gana jako dodatkowe obciazenie i koszt. Nasz przewodnik
udowadnia, ze dobrze zorganizowany i systematycznie
aktualizowany system bezpieczenistwa informacyjnego nie
musi by¢ skomplikowany, dziala niezauwazalnie w tle, a do
tego wspiera dlugofalowo cyfrowe dojrzewanie podmiotu
medycznego.
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Wskazowki dla matych i duzych podmiotow

Poradnik bezpieczenstwa danych w ochronie zdrowia zawiera
porady pozwalajace zwiekszy¢ poziom ochrony informacji,
wywiady z ekspertami, najlepsze praktyki z Polski i zza
granicy oraz pomysly dopasowane do mozliwosci kazdego
podmiotu leczniczego.

Dowiedz sie jak:

 Spelni¢ wymagania RODO;

o Chroni¢ dane pacjentéw przed nowymi zagrozeniami
cybernetycznymi;

» Nie da¢ sie nabraé na phishing i ataki ransomware;

o Zabezpieczy¢ bazy danych;

o Stosowac zasady cyberpsychologii;

o Wdraza¢ Al bez obaw o ochrone danych;

o Unikngé kar UODO.

Poradnik polecamy placéwkom medycznym jako material
do szkolen oraz osobom, ktére indywidualnie chca podniesé
swoje kompetencje w zakresie ochrony danych.

Bezptatny webinar
,»Cyberbezpieczenstwo i RODO
w ochronie zdrowia”

Szybki kurs z podstaw ochrony danych.

Czas trwania: 21 minut me g

Kliknij na grafike EI -ﬁim
1

lub zeskanuj kod QR. .':E e



https://www.youtube.com/watch?v=C0jtY32PbJk&t=15s
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OCHRONA DANYCH

Poradnik dla podmiotow leczniczych

RODO | CYBERBEZPIECZENSTWO
Co trzeba wiedziec?

7 Wiekszos¢ podmiotdw leczniczych deklaruje, ze chroni dane
pacjentow. Ale czy skutecznie?

12 Ochrona danych w modelu sera szwajcarskiego
16 Powtorkaz RODO
23 Obowiazki Inspektora Ochrony Danych Osobowych

27 Kary pieniezne za naruszenie RODO. Czy mozna oszacowac
ich wysokos¢?

32 20 zalecen ochrony danych medycznych z USA

39 Cotojestijak wdrozycC strategie ,zerowego zaufania”?

NOWE METODY HAKEROW
Zaktualizuj polityke bezpieczefistwa danych

45 Ekspert CSIRT CeZ: Cyberbezpieczenstwo to system naczyn
potaczonych

53 Jak wzmocnic cyberbezpieczenstwo w roku 2024/20257

57 Co kazdy lekarz moze zrobi¢, aby lepiej chroni¢ dane
pacjentow?

62 Bezpieczne logowanie do ustug on-line
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REWOLUCIJA SZTUCZNEJ INTELIGENCIJI
Przygotuj sie na narzedzia Al

Przewodnik, jak wdraza¢ Al zgodnie z przepisami

LUDZIE NA PIERWSZEJ LINII OCHRONY DANYCH
Jak wzmocni¢ umiejetnosci cyfrowe personelu?

Jak przeprowadzi¢ onboarding IT nowych pracownikow?
Cyberpsychologia. Nowe narzedzie do walki z hakerami

Phishing najczestsza przyczyna kradziezy danych.
Jak sie broni¢?

Insider threats, czylijak chroni¢ dane przed zagrozeniami
wewnetrznymi

6 zasad ochrony przed ransomware i reguta 3-2-1

CIEMNE STRONY SZTUCZNEJ INTELIGENCIJI
Uwaga na fake newsy

Raport: Ali dezinformacja nalicie najwiekszych zagrozen
dla swiata

Nowe zagrozenia cybernetyczne oparte na sztucznej
inteligenciji

Fake newsy tworzone przez Al zalewaja internet.
Infodemia jest Smiertelnie niebezpieczna

TRENDY CYBERBEZPIECZENSTWA
Strategie liderow

Kim jestidlaczego placowki medyczne potrzebuja CMIO/CDO?
Dane w chmurze: bezpieczniej, wygodniej, perspektywicznie

Chmura w aptekach. Automatyczna ochrona przed utrata
danych



KAMSOFT s.a.

Buduj

relacje z pacjentami
dzieki aplikacji

(. .) VisiMed

v~ Utatwiasz pacjentom rezerwacje wizyt

v~ Zmniejszasz kolejki i liczbe telefondw do rejestracji
v~ Realizujesz porady on-line i zamdwienia na e-Recepty

v~ Redukujesz liczbe niezrealizowanych wizyt
v~ Dbasz o dyskrecje obstugi pacjenta

@ pomoc@osoz.pl | tel. (+48) 32 209 07 05

(2 visimed.osoz.pl


https://bit.ly/3MuDY54

RODO | CYBERBEZPIECZENSTWO |7

Wiekszosc podmiotow
leczniczych deklaruje,

Zze chroni dane pacjentow.
Ale czy skutecznie?

Jakie nowe metody
stosuja cyberprze-
stepcy? Jak sie przed
nimi bronic? Rozmowa
z Jakubem Betka,
Prezesem Zarzadu
Ogdblnopolskiego Sto-
warzyszenia Ochrony
Danych Osobowych

w Sektorze Medycznym
orazinspektorem
ochrony danych,
konsultantem ds.
cyberbezpieczenstwa.
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Jak wygladaja statystyki dotyczace atakow hakeréow na
placowki zdrowia?

Skale atakow hakerskich na polskie placowki medyczne
mozna podzieli¢ na trzy etapy. Pierwszy to okres do 2020
roku, kiedy atakéw bylo stosunkowo niewiele. OczywiScie
takie ataki wystepowaly, natomiast rok 2020 wszystko
zmienil. Skutkiem pandemii COVID-19 byla wzmozona
cyfryzacja w sektorze medycznym, co zachecilo cyberprze-
stepcow do coraz czestszych atakow. Ten stan trwal do 2022
roku i rozpoczecia przez Rosje wojny z Ukraing — od tego
czasu skala cyberatakéw znacznie znaczenie wzrosla.

Oile?

Poréwnujac pierwszy kwartal 2022 roku i pierwszy kwartal
2023 roku, obserwujemy wzrost atakow hakerskich na
podmioty z sektora medycznego o 24%. Podmioty medycz-
ne, ktére wdrozyly mechanizmy monitorowania swoich
systemow teleinformatycznych, wprost wskazuja, ze do
prob atakéw dochodzi kilkadziesiat, a czesto kilkaset razy
dziennie.

Czy podmioty lecznicze dobrze chronig dane pacjentow?

Wiekszos¢ placowek na pewno sadzi, ze dobrze chroni dane
pacjentow. Pytanie, czy na pewno skutecznie? Ochrona
danych i cyberbezpieczenstwo to ciagla walka z cyberprze-
stepcami. Dlatego do tematu ochrony danych pacjentéw
trzeba podchodzié jak do procesu ciaglego doskonalenia

i poprawiania systemu. W ramach stowarzyszenia OSODO
w Sektorze Medycznym, prowadzimy regularne spotkania,

W dalszym ciggu RODO w sektorze
zdrowia jest postrzegane przez
pryzmat absurdalnych sytuacji.
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podczas ktérych czlonkowie, czyli Inspektorzy Ochrony
Danych, wskazuja, gdzie widzg najwieksze zagrozenia. To daje
mozliwos¢ reakeji innym czlonkom w ich placéwkach.

Co jest w takim razie najstabszym ogniwem? Jak najczesciej
dochodzi do wycieku danych?

Utrwalilo sie stwierdzenie, ze najslabszym ogniwem

w systemie bezpieczenstwa danych jest czlowiek. Trudno nie
zgodzi¢ sie z tym stwierdzeniem. Placowka medyczna, moze
dysponowa¢ najnowszymi rozwiazaniami technicznymi, ale
bez odpowiedniej wiedzy i §wiadomosci personelu nie bedzie
mozna ich w pelni wykorzystaé. Jednak w ostatnim czasie,
bardzo czesto dochodzi do atakéw typu DDoS (ang.: Distri-
buted Denial of Service), ktore maja na celu zaklocenie lub
calkowite wylaczenie danej uslugi czy systemu. Ryzyko tego
typu ataku mozna ograniczy¢ najlepiej poprzez wprowadze-
nie odpowiednich rozwiazan technicznych.

Czy oprocz DDoS sajeszcze jakies inne, nowe metody
dziatania cyberprzestepcow?

Najwiecej w ostatnim czasie w zakresie cyfryzacji moéwi sie

o sztucznej inteligencji. Po rozwigzania oparte na Al siegaja
réwniez cyberprzestepcy, wykorzystujac je go szybszych

i sprawniejszych atakéw. Sztuczna inteligencja jest wykorzy-
stywana do lamania hasel, w analizach najslabszych punktéw
placowki, w zbieraniu informacji do przeprowadzenia atakow
phishingowych oraz do tworzenia wiadomosci phishingowych.

Hakerzy korzystajacy ze sztucznej inteligencji sa w stanie
wygenerowa¢ wiadomos¢ np. dyrektora szpitala do dzialu IT,
uzywajac w wiadomosci stwierdzen, powiedzen, sléw, szyku
zdan, ktdre zazwyczaj stosuje nadawca.

W ostatnim czasie, bardzo czesto
dochodzi do atakdow typu DDoS.
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Trzeba takze pamietaé, ze sztuczna inteligencja jest coraz
czesciej wykorzystywana w ochronie zdrowia. Takie
rozwigzania maja wspomoc personel medyczny w analizie

i podejmowaniu decyzji. Jednak w przypadku wykorzystania
Al kwestia bezpieczenstwa danych zyskuje jeszcze bardziej
na znaczeniu. Nie chodzi tutaj juz o wycieki danych. Atak
hakerski moze bowiem polegaé na nieautoryzowanej mani-
pulacji danymi stuzacymi do nauki lub testowania algorytmu.
Skutkiem moga by¢ zafalszowane wyniki, ktére moga pro-
wadzi¢ do blednych analiz, blednych decyzji, zastosowania
blednego leczenia, a w najgorszych przypadkach — nawet do
Smierci pacjenta.

Wiele kwestii zwigzanych z ochrong danych reguluje RODO,
ktore obowigzuje w Polsce juz od 6 lat. Czy w ochronie
zdrowia jest ono przestrzegane?

Z RODO jest dokladnie jak z cyberbezpieczefistwem — zapew-
nienie zgodnosci z przepisami tego unijnego rozporzadzenia
to ciagly proces. Kazda nowa usluga, nowy proces, nowy
system informatyczny lub aparatura medyczna, moze gene-
rowaé nowe ryzyko dla bezpieczenstwa danych pacjentéw.

Mimo uplywu 6 lat, w dalszym ciagu RODO w sektorze
zdrowia jest postrzegane przez pryzmat absurdalnych sytua-
cji, do ktérych dochodzilo przy poczatkach jego stosowania.
W niektérych jednostkach mozna nadal spotkaé niepotrzeb-
ne zgody pacjentdéw na przetwarzanie ich danych osobowych
w celu prowadzenia procesu leczenia.

Czes¢ placowek skupila sie na stworzeniu dokumentacji,
ktora ma ,zapewnic zgodnos$é z RODO”. Po tym, jak zostaly
opracowane, czesto trafialy do szuflady, w ktorej czekaja na
kontrole. Niestety, nie tedy droga.

RODO opiera sie na analizie ryzyka, czyli na analizie,

ktora ma wykazadé, jakie sytuacje moga skutkowaé utrata
bezpieczenstwa dla danych i jakie zabezpieczenia placéwka
wdrozyla lub wdrozy, aby zmniejszy¢ skutki takich sytuacji
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lub prawdopodobienstwo ich wystapienia. Taka analiza
powinna byé prowadzona cyklicznie, choéby ze wzgledu na to,
ze zmieniaja sie metody dzialania cyberprzestepcow.

Podmioty lecznicze z regutly nie maja duzych budzetéw na
ochrone danych. Jak mimo to zwiekszy¢ poziom cyberbez-
pieczenstwa?

Bez wystarczajacych Srodkoéw finansowych, cyberprzestepcy
zawsze beda o krok przed placéwkami medycznymi.

Mozna oczywiscie zwiekszaé $wiadomos¢ personelu. Takie
szkolenia moze, wrecz powinien, prowadzi¢ Inspektor
Ochrony Danych, ktéry posiada odpowiednia wiedze i caly
czas ja aktualizuje. A to z kolei oznacza koszt dla placowki
medyczne;j.

Innym aspektem bezpieczenistwa, ktory nie wymaga duzych
nakladéw finansowych, jest wyegzekwowania bezpieczenstwa
danych u dostawcow. Placéwki medyczne coraz czesciej
korzystaja z rozwiazah zewnetrznych (np. chmura, oprogra-
mowanie medyczne, zdalny serwis aparatury medycznej),
jednak nie stawiaja przed dostawcami zadnych wymogow
zwiazanych z zapewnieniem bezpieczenistwa danych podczas
korzystania z tych rozwigzai.

Polecam tez uczy¢ sie na cudzych bledach. Placowki powinny
przeanalizowa¢ przypadki atakow hakerskich na inne
jednostki, jak przykladowo ostatni glodny atak na Laboratoria
ALAB, i sprawdzi¢, czy sa gotowe na takie sytuacje. Jezeli nie,
to kolejnym krokiem jest wprowadzenie mechanizmoéw, ktore
zminimalizuja prawdopodobienstwo wystapienia podobnego
ataku ,u Nas”.

Jednak obawiam sig, ze bez wystarczajacych srodkow
finansowych, placowki medyczne nie beda gotowe na coraz
intensywniejszg wojne w cyberprzestrzeni.
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Ochrona
danych
w modelu

sera
szwajcarskiego

Nie ma jednego narzedzia lub procedury zapewniajacej 100% ochrony przed
cyberatakami. Ale im wiecej warstw zabezpieczen, tym wieksza szczelnos¢
systemu. Nawet, jesli hakerzy przedostana sie przez jedna zapore techniczno-
-organizacyjna, zatrzymac ich moze kolejny poziom ochrony.
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Ochrona danych opiera sie na systemie réznych
zabezpieczen

Hakerzy wykorzystuja rozne metody, aby wykras¢ dane
medyczne — to moze by¢ zlosliwe oprogramowanie
ransomware, phishing majacy skloni¢ nieswiadome ofiary
do przekazania danych logowania albo atak cybernetyczny
polegajacy na znalezieniu slabego ogniwa w zabezpieczeniach
technicznych. Dlatego nie ma jednej, uniwersalnej metody
ochrony danych, ktérej implementacja gwarantuje, ze mozna
spaé spokojnie. Zamiast tego eksperci zalecaja stworzenie
wielowarstwowego systemu zabezpieczen skladajacego sie

z technicznych §rodkéw ochrony (oprogramowanie chronia-
ce przed cyberatakami) i organizacyjnych (procedury pracy).

Kazdy z elementdw takiego systemu ma swoje zalety, ale
tez swoje slabe punkty i ograniczenia. Nawet jesli podmiot
leczniczy stosuje oprogramowanie antywirusowe i filtry

W modelu sera
szwajcarskiego,

nigdy nie wiado- antyspamowe, zlosliwe oprogramowanie moze przedosta¢
mo, ktore dziury sie do sieci placowki po tym, jak pracownik kliknie w link
w systemie znajda znajdujacy sie w zainfekowanej wiadomosci e-mail. Jednak
i wykorzystaja w takim przypadku, przed duzymi stratami moze uchronié

kolejna warstwa systemu bezpieczenstwa, przykladowo

hakerzy.
4 zgloszenie incydentu i zmiana hasel.

Koncepcja ochrony wielowarstwowej podobna jest do ,sera
szwajcarskiego”. Kazdy plaster (metoda zabezpieczenia
danych) posiada dziury (slabe punkty). Ale kiedy stworzymy
system stworzony z wielu plastrow, szczelnosc¢ calosci znacz-
nie wzrosnie. Taki ekosystem ochrony powinien byé mieszan-
ka technologii, procedur postepowania, zasobéw kadrowych
(osoby odpowiedzialne za cyberbezpieczefistwo, inspektor
ochrony danych), szkolen dla pracownikéw, fizycznych
systemow zabezpieczen itd.

W zakresie bezpieczenistwa danych, wyr6znia sie trzy gléwne
kategorie barier (grup plastrow):

» Technologia. Wszystkie zabezpieczenia na poziomie
systemow: aktualne systemy operacyjne i antywirusowe,
automatyczne tworzenie kopii zapasowych, filtry anty-
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spamowe, odpowiednia konfiguracja systemu uprawnien
w systemach IT, mocne hasla dostepu, wirtualne sieci
prywatne VPN, serwery i chmury danych itd;

Ludzie. Umiejetnos¢ identyfikacji zagrozenia i reagowania
na nie: zdolnosé rozpoznania wiadomosci typu phishing,
usuwanie i zglaszanie podejrzanych maili, zabezpieczenie
noénikow danych i sprzetu przeno$nego, wiedza na temat
procedur ochrony danych, znajomos¢ procedur w przypad-
ku ataku cybernetycznego;

Procedury. Polityka ochrony danych, plany postepowania
z ryzykiem, identyfikacja podatnosci systemow, procedury
na wypadek atakow cybernetycznych, audyty bezpie-
czenstwa danych, monitorowanie zasobéw, procedury
onboarding pracownikéw i plany szkolen itd. W tworzeniu
systemu zabezpieczen trzeba pamietaé, ze nie wszystkie
dane maja taka sama warto$¢ i priorytet ochrony. Kazda
placéwka musi przeprowadzi¢ weryfikacje gromadzonych
i przetwarzanych danych, aby skoncentrowadé sie na ochro-
nie tych najbardziej wrazliwych.

Z kolei kategoryzacja funkcjonalna zabezpieczen zawiera
takie warstwy jak:

Bezpieczefistwo obwodowe (infrastruktura techniczna):
bariery fizyczne, cyfrowe systemy zabezpieczen, kontrola
dostepu, mechanizmy uwierzytelniania;

Bezpieczefistwo sieci (infrastruktura sieciowa): firewall,
VPN, kontrola dostepu;

Szkolenia dla pracownikéw (wiedza i know-how): jak
rozpoznac¢ i reagowac¢ na zagrozenia, symulacje phishingu,
procedury raportowania zdarzen zwiazanych z atakami
cybernetycznymi, polityka IT i bezpieczenstwa;

Ochrona punktdw koficowych (infrastruktura IT): opro-
gramowanie antywirusowe, filtr antyspamowy, uwierzy-
telnienie wielopoziomowe, zarzadzanie slabymi punktami
zabezpieczen;

Monitoring w czasie rzeczywistym: kontrola i wykrywa-
nie zagrozen, usuwanie ich skutkow;
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Odzyskiwanie danych w sytuacjach awaryjnych: kopie
zapasowe, plan ciaglosci dzialania, ubezpieczenie od
cyberatakow.

Opcja awaryjna, czyli kopia danych

Tworzenie szczelnej zapory z plasterkéw roznych rozwigzan

i procedur to proces ciagly. Taki system trzeba na biezaco pie-
legnowaé organizujac cykliczne szkolenia dla pracownikéw,
aktualizujac zabezpieczenia techniczne oraz dokladajac nowe
warstwy w odpowiedzi na nowe metody dzialania hakeréw.

W schemacie sera szwajcarskiego ostatnim plasterkiem jest
bezpieczna i aktualna kopia zapasowa i plan ciaglosci dziala-
nia, ktory pozwoli nieprzerwanie $wiadczy¢ uslugi medyczne
podczas przywracania sprawnosci systemu IT, gwarantujac
bezpieczenstwo pacjenta.

Model ,sera szwajcarskiego”. Kazdy system

i procedura ochrony danych maja stabe punkty.
Ale im wiecej warstw, tym wieksze prawdopo-
dobienstwo, ze atak cybernetyczny zakonczy
sie niepowodzeniem lub jego negatywne skut-
ki zostang zminimalizowane.

Kopia zapasowa

Procedury
Ludzie

Technologia

Cyberatak
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Sprawdz, czy chronisz dane pacjentow zgodnie z RODO. Dzieki temu uchronisz sie
przed przykrymi konsekwencjami: karami finansowymi, szantazem cyberprzestep-
cow i ktopotami zwigzanymi z usuwaniem skutkow naruszenia prywatnosci danych.

Rekordowe kary UODO

W maju 2023 roku minela 5 rocznica obowiazywania RODO
w Polsce. Do Rozporzadzenia o Ochronie Danych Osobowych
jedni zdazyli sie juz przyzwyczaié, u niektorych samo pojecie
nadal wzbudza strach.

Jednak z danych Urzedu Ochrony Danych Osobowych
(UODO) wynika, ze zaniedbania sa nadal ogromne. W 2022
roku UODO nalozyl rekordowa kare administracyjna

w kwocie 5 mln zl. 63% wszystkich kar nalozonych od 2018
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roku przez europejskie urzedy ochrony danych (2,9 mld
euro) przypada na 2022 rok (1,83 mld euro). W rankingu
kar w Europie, Polska znalazla si¢ na 15. miejscu z 13 karami
w kwocie prawie 12 mln zl.

Na lidcie jest jedna placdwka medyczna — Warszawski
Uniwersytet Medyczny, ktory ukarano kwota 10 000 zl za
niezgloszenie w wymaganym czasie 72 godzin naruszenia
ochrony danych osobowych. Jeden z pacjentoéw otrzymal
skierowanie zawierajace dane innej osoby, a administrator
nie zglosil tego incydentu do UODO. Do historii przejdzie
jednak kara w wysokosci 100 000 tys. z, jaka w 2023 roku
UODO nalozyl na bylego ministra zdrowia Adama Niedziel-
skiego za ujawnienie danych lekarza i wystawionej recepty.
To najwyzsza z mozliwych kar, jaka mozna bylo nalozy¢.

Podstawy RODO w ochronie zdrowia

Z zagwarantowaniem bezpieczenstwa informacji problem
maja nawet do$wiadczeni administratorzy systeméw IT
podmiotéw medycznych. A co dopiero lekarze prowadzacy
indywidualne praktyki lekarskie, ktérym brakuje czasu

na zajmowanie sie sprawami administracyjnymi. Efekt

jest taki, ze w wielu podmiotach wymagania RODO nie sa
spelniane. Do tego szybko rosnaca skala cyberatakoéw na
szpitale wymusza systematyczna aktualizacje i wzmacnianie
zabezpieczen.

Najwazniejsze informacje o RODO w ochronie zdrowia
mozna znalez¢ w trzech dokumentach, ktore uzyskaly pozy-
tywna opinie Prezesa Urzedu Ochrony Danych Osobowych:

» Kodeks postepowania dla sektora ochrony zdrowia
przygotowany przez Polska Federacje Szpitali (grudzien
2023),

» Kodeks postepowania dotyczacego ochrony danych
osobowych przetwarzanych w malych placéwkach
medycznych opracowany przez Federacje Zwiazkéw Pra-
codawcoéw Ochrony Zdrowia Porozumienie Zielonogorskie
(grudzien 2022)


https://uodo.gov.pl/pl/file/4133
https://uodo.gov.pl/pl/file/4525
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» Przewodnik po RODO w sluzbie zdrowia wydany przez
Ministerstwo Zdrowia we wspélpracy z Rzecznikiem Praw
Pacjenta (wrzesien 2018)

Podsumujmy zasady, ktore stanowia absolutne minimum
w kazdym podmiocie przetwarzajacym dane medyczne.

Zapewnienie rozliczalnosci

Zapewnienie rozliczalnosci przestrzegania obowiazujacych
przepisow realizowane jest m.in. poprzez prowadzenie doku-
mentacji ochrony danych osobowych zawierajacej procedury,
instrukcje, wytyczne oraz inne uregulowania zwigzane

z bezpieczenstwem informacji.

Na dokumentacje ochrony danych osobowych w placéwce
medycznej powinny sie skladaé przynajmniej nastepujace
elementy:

o rejestr czynno$ci przetwarzania;
« ewidencja naruszen ochrony danych osobowych;

o sposdb postepowania z naruszeniami ochrony danych
osobowych;

o procedura rozpatrywania wnioskéw osob, ktérych dane
dotycza np. w sprawie dostepu do danych, zadania usunie-
cia danych, kopii danych;

o procedura udostepniania dokumentacji lub informacji
medycznych;

o zasady pracy w systemach informatycznych.

Umowy powierzenia

Jednym z obowiazkéw nakladanych przez RODO jest
zawieranie umow powierzenia przetwarzania danych w trybie
udostepniania danych podmiotom zewnetrznym bedacych
Podmiotami Przetwarzajacymi.

W takich umowach mamy dwie strony: Administratora
Danych Osobowych okreslajacego cele i sposoby wykorzystania
danych osobowych oraz Podmiot Przetwarzajqcy realizujacy
zlecenie Administratora i przetwarzajacy dane wylacznie

w celach wskazanych przez Administratora.


https://www.gov.pl/web/rpp/przewodnik-po-rodo-w-sluzbie-zdrowia
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Obowiazek informacyjny

Klauzule zawierajace informacje o przetwarzaniu danych,
ktore powinny by¢ udostepnione w taki sposéb, aby pacjenci
mieli mozliwo$§¢ sie z nimi zapoznaé. W praktyce wystarczy
wywiesi¢ obowiazek informacyjny w widocznym miejscu
placowki medycznej (np. na tablicy przy rejestracji) oraz na
stronie www placowki.

Poszanowanie intymnosci i godnosci pacjentow

O poszanowaniu intymnosci i godnosci pacjentow nalezy
pamietaé na kazdym etapie wizyty. Najbardziej new-
ralgicznym punktem jest rejestracja i wywolywanie do
gabinetu pacjentdw oczekujacych w poczekalni. Musi sie to
odbywac sie w sposob, ktéry gwarantuje, ze osoby postronne
nie beda w stanie wej$¢ w posiadanie informacji, ktére nie sa
dla nich przeznaczone. Przykladowo, inni pacjenci nie moga
dowiedzie¢ sie, ze pacjent A — wywolany z imienia i nazwiska
— leczy sie u lekarza danej specjalnosci. Oto kilka prostych
sposobdw jak to zrobié:

umieszczenie przy rejestracji informacji , Przy stanowisku
rejestracji moze przebywac tylko jedna osoba”;

umieszczenie na podlodze przed rejestracja linii okresla-
jacej strefe, poza ktora czekaja na swoja kolej inni pacjenci
(strefa intymna);

stworzenie bezpiecznego systemu przywolawczego, np.
poprzez system numerdw, elektroniczne systemy kolejko-
we;

rozdzielenie §ciankami stanowisk rejestracji (jesli jest

kilka).

Zabezpieczenie danych przechowywanych
w formie elektronicznej

Juz prawie wszystkie dane gromadzone sa w formie elektro-
nicznej, a to oznacza, ze system informatyczny musi zosta¢
objety szczegblna ochrona. Tak, aby osoby nieupowaznione
(to nie zawsze musza by¢ hakerzy zadajacy okupu) nie zyskaly
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RODO to takze poszanowanie
intymnosci i godnosci pacjentow
wazne na kazdym etapie wizyty.

do nich dostepu. Oto najwazniejsze zalecenia, ktore powinny

by¢ przestrzegane zawsze:

Przestrzeganie polityki mocnych hasel — skomplikowane,
dlugie hasla dostepu skladajace sie z malych i duzych liter,
cyfr i znakoéw specjalnych;

Wprowadzenie polityki czystego pulpitu (zaden dokument
z danymi pacjenta nie moze by¢ zapisany poza zabezpie-
czonym systemem IT) oraz blokowanie stacji po okreslo-
nym czasie bezczynnosci;

Wykonywanie i zabezpieczanie kopii zapasowych zbioréw
danych (zaleca sie co najmniej dwie kopie w réznych
lokalizacjach, w tym w chmurze danych);

Stosowanie kryptograficznych srodkéw ochrony prze-
twarzanych danych osobowych przez osoby uzytkujace
komputer przenodny zawierajacy dane osobowe podczas
transportu, przechowywania;

Zabezpieczenie kluczowej infrastruktury (np. zamki do
serwerow);

Wykorzystanie agregatéw pradotworczych, urzadzen UPS;
Zabezpieczanie elektronicznych no$nikéw informacji;
Stosowanie i aktualizacja systeméw antywirusowych;

Uzywanie aktualnych wersji oprogramowania do tworzenia
EDM i systemu operacyjnego;

Prowadzenie systematycznych szkolen pracownikéow

w zakresie zapobiegania atakom socjotechnicznym;
Przeprowadzanie testéw bezpieczenstwa systemu w tym
testow penetracyjnych.

Nalezy pamietaé, ze zabezpieczenia powinny wynikaé z prze-

prowadzonej oceny ryzyka.



Mocna ochrona
danych wymaga
regularnych
szkolen i onbo-
ardingu nowych
pracownikow.
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Zabezpieczenie papierowej dokumentacji medycznej

Mimo postepujacej digitalizacji, w wielu placéwkach nadal
istnieja archiwa kartotek papierowych. Te réwniez nalezy
obja¢ odpowiednia ochrona przed:

o kradzieza. Mozna minimalizowa¢ jej ryzyko wprowadzajac
rolety, kraty, systemy antywlamaniowe i alarmowe;

 nieuprawnionym dostepem z wewnatrz oséb spoza
personelu medycznego. Wirdd najprostszych sposobow
zabezpieczenia mozna wymienié przechowywanie kartotek
w szafach zamykanych na klucz, a takze zarzadzanie
kluczami do pomieszczen;

o brakiem dostepu do gromadzonej dokumentacji. Aby
zapobiec zniszczeniu dokumentdw, warto zapewnié od-
powiednie warunki Srodowiskowe, takie jak odpowiednia
temperatura, wilgotno$¢, wentylacja, systemy alarmujace
zagrozenia takie jak zalanie albo pozar.

Szkolenia 0so6b zatrudnionych

Zastosowanie wylacznie §rodkéw technicznych i organi-
zacyjnych to dopiero pierwszy krok. Drugim jest dostar-
czenie personelowi wiedzy o tym, jak pracowaé z danymi
osobowymi, z jakimi zagrozeniami moga sie spotka¢, jak

na nie reagowac. Personel musi by¢ szkolony z obowiazu-
jacych w placéwce zasad bezpieczenistwa i ochrony danych
osobowych. Powinien wiedzie¢, jakimi sztuczkami posluguja
sie cyberprzestepcy probujacy wykrasé dane lub zainfekowaé
system IT. Generalna zasada brzmi: system zabezpieczen
danych osobowych w placdwce medycznej jak tak mocny, jak
jego najslabsze ogniwo.

Szkolenia dotycza zaréwno nowych pracownikow (boarding),
jak i obecnych (systematyczne kursy aktualizujace wiedze).
Upowaznienia osob zatrudnionych

Kazda osoba zatrudniona w placéwce medycznej powinna
mieé §cile okreslony dostep do danych osobowych. Zakres
upowaznief powinien uwzgledniaé obowiazki osoby
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zatrudnionej. Warto pamieta¢, aby nie nadawa¢ uprawnien
personelowi ,na zapas”, w sposob nadmiarowy. Istotne jest
takze prawidlowe ewidencjonowanie os6b upowaznionych do
przetwarzania danych osobowych.

Procedury na wypadek naruszenia danych

Mimo najlepszych zabezpieczen, wyciek danych lub
naruszenie przepiséw RODO moze sie przytrafi¢. Kazda
placéwka musi posiada¢ procedury postepowania w takich
przypadkach. Wsréd nich jest zgloszenie przypadku do
UODO w czasie 72 godzi od identyfikacji naruszenia,

aw przypadku podmiotdéw medycznych — takze do CSIRT
Centrum e-Zdrowia.

Nie tylko administratorzy, ale tez pracownicy musza wie-
dzieé, jak sie zachowaé, bo to oni najczesciej sa pierwszymi
$wiadkami ataku cybernetycznego albo naruszenia danych.
A szybka reakcja decyduje o wielkosci szkod.

System zabezpieczen danych
w placowce medycznej jak tak mocny,
jak jego najstabsze ogniwo.
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Obowiazki Inspektora
Ochrony Danych Osobowych

Francuskiorganregulacyjny ds. ochrony danych oso-

bowych (CNIL) wydat przewodnik inspektora ochrony
danych osobowych (I0D). To zbiér pogtebionych pod-
powiedzi, jak zapewnic zgodnos¢ z RODO, ktére moga
sie przydac |OD w polskich podmiotach leczniczych.
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Po wejsciu w zycie RODO, rola IOD — w stosunku do jego
poprzednika, czyli ABI (Administrator Bezpieczenstwa
Informacji) — jest dla kazdej organizacji kluczowa. W szcze-
gblnosci, ze wzgledu na jego czynny udzial we wszystkich
procesach przetwarzania danych osobowych. Jednak IOD
nie jest osobiscie odpowiedzialny za naruszenia obowiazkow
okreslonych w RODO. W przypadku zaistnienia naruszen,
odpowiedzialnoé¢ ponosi organizacja powolujaca IOD, czyli
w praktyce administrator lub podmiot przetwarzajacy.

Organizacje czesto zapominaja, ze IOD pelni role o charakte-
rze nadzorczym, doradczym, informacyjnym i jego gléownym
zadaniem jest wsparcie kierownictwa w wypelnianiu
obowiazkoéw w zakresie danych osobowych.

Z pewnoécia rola IOD nie ma charakteru wylacznie
wykonawczego. IOD udziela kierownictwu oraz innym
osobom uczestniczacym w procesach przetwarzania danych
osobowych eksperckich wskazowek, aby zapewnié¢ zgodnosé

z obowiazujacymi przepisami prawa. Co wiecej, IOD jest
zrédlem wiedzy w zakresie ochrony danych osobowych, ktéra
powinna byé cyklicznie przekazywana osobom zainteresowa-
nym podczas szkolen i konsultacji.

Oto zakresy dzialan, w ktore w szczegblnosci powinien byé
zaangazowany 10OD:

Monitorowanie przestrzegania RODO. Przykladem tych
dzialan bedzie realizowanie wewnetrznych weryfikacji pro-
ces6w przetwarzania danych osobowych, zlecanie audytow
zewnetrznych w tym zakresie oraz monitorowanie dzialan
korygujacych i naprawczych w nastepstwie zidentyfikowa-
nia nieprawidlowosci.

Kontakty z organem nadzorczym. IOD jest punktem kon-
taktowym pomiedzy organizacja, a organem nadzorczym.
Do jego zadan nalezy odpowiadanie na pytania i wezwania
organu. Powiadamia on organ nadzorczy o zaistnialych
naruszeniach ochrony danych w organizacji. Kierunek ko-
munikacji nie jest jednak jednostronny, nalezy pamietac,
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ze IOD moze zwracac sie z pytaniami dotyczacymi danych
osobowych do organu nadzorczego.

» Kontakty z osobami, ktérych dane dotycza. Bardzo
waznym aspektem pracy IOD sa kontakty z osobami,
ktoérych dane dotycza. Osoby te moga zwracac sie z wszel-
kimi pytaniami oraz zadaniami dotyczacymi ich praw, np.
zadaniem usuniecia danych, prawem dostepu do danych,
prawem do sprostowania danych.

« Zapewnienie rozliczalno$ci m.in. poprzez prowadze-
nie dokumentacji przetwarzania danych osobowych.
Podstawowymi dokumentami dotyczacymi przetwarzania
danych osobowych sa m.in. rejestr czynnosci przetwa-
rzania, rejestr naruszen, DPIA (ocena skutkow), umowy
powierzenia, ewidencja zgdd. Sa to podstawowe narzedzia
pracy 10D, ktore przede wszystkim pozwalaja na pozyski-
wanie wiedzy na temat proceséw przetwarzania danych
w organizacji i ich prawidlowe monitorowanie.

Nalezy pamietaé, ze nie w kazdym przypadku wyznaczenie
10D jest obowiazkowe. Przepisy regulujace te kwestie to art.
37 RODO. Jako ciekawostka — CNIL zaprezentowal statystyke
dotyczaca wyksztalcenia 0s6b zajmujacych stanowisko I0D:
o 28% posiada wyksztalcenie IT;

o 28% wyksztalcenie prawnicze;

» w pozostalej czesci to osoby o profilu administracyjnym,
finansowym, compliance, audytowym.

10D jest punktem kontaktowym pomiedzy
organizacja, a organem nadzorczym.



KAMSOFT s.a.

Zarzadzaj
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https://kamsoft.pl/lekarz-rodzinny/
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Kary pieniezne

za naruszenie RODO.
Czy mozna oszacowac
ich wysokoS¢?

Kary naktadane przez UODO moga byc¢
dotkliwe: 100 000 zt za ujawnienie danych
orecepcie przez bytego ministra zdrowia,
10000 zt za niezgtoszenie Prezesowi
UODO naruszenia ochrony danych oso-
bowych przez Uniwersyteckie Centrum
Kliniczne Warszawskiego Uniwersytetu
Medycznego. Od czego zalezy ich wyso-
koSCijakich uniknac?
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Co o karach mowi RODO?

W przypadku stwierdzenia naruszen przepisdow o ochronie
danych osobowych, Prezes Urzedu Ochrony Danych Osobo-
wych jest uprawniony do nakladania kar pienieznych. RODO,
w zaleznosci od tego, ktory przepis prawa zostal naruszony,
przewiduje co do zasady dwa progi w zakresie wysokosci kar
administracyjnych:

do 10 mln EUR, a w przypadku przedsiebiorstwa, w wyso-
kosci do 2% jego calkowitego rocznego $wiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie
ma kwota wyzsza;

do 20 mln EUR, a w przypadku przedsiebiorstwa, w wyso-
kosci do 4% jego calkowitego rocznego §wiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie
ma kwota wyzsza.

W Polsce obowiazuja dodatkowe progi. W zakresie jednostek
sektora finanséw publicznych goérny prég to 100 000 zlotych
kary, a w zakresie panstwowych i samorzadowych instytucji
kultury — do 10 000 zl. Kara nalozona przez UODO na
bylego ministra zdrowia Adama Niedzielskiego byla wiec
maksymalna ze wzgledu na rodzaj ukaranego podmiotu

(w tym przypadku nie prywatnie minister, ale Ministerstwo
Zdrowia).

Jak ustalana jest wysokosé kary?

RODO wskazuje, iz nakladane kary powinny byé skuteczne,
proporcjonalne i odstraszajace, a ustalajac ich wysokos¢

w kazdym indywidualnym przypadku nalezy zwréci¢ uwage
na kilkanascie szczegélowo opisanych kryteriow.

Proces dochodzenia do konkretnej kwoty jest dosy¢ skompli-
kowany. Konkretnych wskazéwek dostarczy¢ moga wybrane
Wytyczne Grupy Roboczej Art. 29 w sprawie stosowania

i ustalania administracyjnych kar pienieznych. Jakie kryteria
oceny organ wezmie pod uwage?

Charakter, waga i czas trwania naruszenia. Wyszczeg6lnio-
ne dwa progi wysokosci kar wskazuja, iz istnieje roznicowanie
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stopnia istotnoSci naruszenia. Co wiecej, motyw 148 RODO
wprowadza pojecie tzw. ,niewielkich naruszen”, ktére nie
stanowia powaznego zagrozenia dla praw osob, ktorych dane
dotycza. Za tego typu naruszenie, zgodnie z Wytycznymi, kare
pieniezna mozna zastapi¢ upomnieniem. Zastapienie kary
pienieznej upomnieniem jest takze mozliwe w przypadku,
gdy administratorem danych jest osoba fizyczna, a grozaca
kara pieniezna stanowilaby dla niej nieproporcjonalne obcia-
zenie. Organ oceni rowniez czas trwania naruszenia, co bez

watpienia bedzie mialo wplyw na wysokosé¢ nalozonej kary.

Kategorie danych osobowych, ktérych dotyczylo narusze-
nie. Jest to bardzo istotne kryterium. W tym zakresie organ
ustali, czy naruszenie dotyczy przetwarzania szczegblnych
kategorii danych, czy na podstawie tych danych jest mozliwa
bezposrednia identyfikacja osoby, np. czy dane sg zaszyfrowa-
ne oraz czy naruszenie moze spowodowac negatywny skutek
dla osoby, ktorej dane dotycza.

Wdrozone przez podmiot zabezpieczenia. Kazda osoba zaj-
mujaca sie bezpieczenstwem wie, ze nielatwo jest zapewni¢

w sposob ciagly najwyzszy poziom zabezpieczen. Szczegdlnie,
ze naruszenia moga wynikaé z nieumyslnego bledu czlowieka
lub moga by¢ celowym dzialaniem grup cybeprzestepczych.
Dlatego sa sytuacje, w ktérych trudno uniknaé incydentow
bezpieczenstwa danych, pomimo zastosowania wielu
srodkow ostroznosci. Z tego wzgledu, organ dokonujac oceny
bedzie bral pod uwage m.in. jakie narzedzia techniczne

Za nieumysine i procedury organizacyjne wdrozyl podmiot w celu zabezpie-
naruszenie mozna czenia danych, czy wdrozone rozwiazania sa zgodne z zasada
uznaé np. omyi- uwzgledniania ochrony danych w fazie projektowania lub

z zasada domyslnej ochrony danych, czy w jego organizacji sa
znane i stosowane wlasciwe procedury ochrony danych itd.
Innymi slowy, zgodnie z Wytycznymi, organ nadzorczy musi

kowe otwarcie
zatacznika tudzaco

podobnego do ocenié¢, w jakim stopniu podmiot wdrozyl zabezpieczenia,
prawidtowego, ktorych mozna bylo oczekiwac w zakresie systemu zabezpie-
a zawierajacego czei.

ztosliwe oprogra- Nieumyslny lub umyslny charakter naruszenia. Zgodnie

mowane. z Wytycznymi, za umy$lne naruszenie uznamy niezgodne



Placowka zdrowia
stosujgca Kodeks
postepowania
RODO dla sektora
ochrony zdrowia
ma wieksze
szanse uniknac
kary UODO.
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z prawem przetwarzanie danych, np. dzialanie niezgod-

ne z RODO, a $wiadomie zatwierdzone przez najwyzsze
kierownictwo. Za nieumyslne naruszenie mozna uznaé np.
omylkowe otwarcie zalacznika ludzaco podobnego do pra-
widlowego, a zawierajacego zlosliwe oprogramowane. Mimo
szkolen w zakresie phishingu, takie przypadki maja miejsce,
gdyz atakujacy weigz doskonalong techniki atakow cyberne-
tycznych. Oczywistym jest to, ze celowe naruszenie przepisow
bedzie wiazalo sie z zaostrzeniem odpowiedzialnosci.

Dzialania podjete w celu zminimalizowania negatywnych
skutkow naruszenia. Wobec administratorow, ktorzy sami
zglosili naruszenie, a nastepnie podjeli dzialania zmierzajace
do ograniczenia negatywnych skutkéw naruszenia, mozemy
spodziewac sie lagodniejszego podejscia ze strony organu.
Dlatego tak wazne jest wykazanie sie sumiennoscia i aktywna
postawa po stwierdzeniu naruszenia.

Weczesniejsze istotne naruszenia. Organ musi ocenié, jak
wygladala dotychczasowa dzialalno$¢ podmiotu, u ktérego
stwierdzono naruszenie m.in. czy stwierdzono wczesniej
takie samo naruszenie i czy dopuszczono sie go w ten sam
sposdb. Okolicznosci te moga istotnie wplynaé na ostateczna
wysoko$¢ nalozonej kary.

Stosowanie zatwierdzonych kodeksow postepowania.
Zgodnie z Wytycznymi, w przypadku, gdy podmiot zastosowal
sie do zatwierdzonego kodeksu postepowania, organ nadzor-
czy moze ocenié, ze wdrozyl on odpowiednie zabezpieczenia

i jest zaangazowany w ochrone danych osobowych, ktére
przetwarza. To kolejny argument za stosowaniem kodeksow,
ktore zostaly opracowane dla ochrony zdrowia.

Podsumowanie

Organ nadzorczy wezmie pod uwage wszystkie wymienione
wyzej okoliczno$ci mogace mieé znaczenie dla sprawy.
Wysoko§¢ kary za naruszenie przepiséw RODO jest zawsze
wyliczana po bardzo szczegblowej analizie stanu faktycznego
w kazdym indywidualnym przypadku. Warto pamietaé, ze
proaktywna postawa podmiotu, u ktérego mialo miejsce
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naruszenie danych, zwykle oceniana jest z korzyscia dla
samego podmiotu i moze pozytywnie wplywac na ostateczna
wysokosé kary.

Dlatego nawet w przypadku naruszen, w ktdrych wina
ewidentnie lezy po stronie podmiotu, zawsze nalezy wspol-
pracowac z organem nadzorczym m.in. poprzez zgloszenie
naruszenia zgodnie z wymaganiami okre§lonymi w art. 33
RODO oraz w zakresie pomocy w ustaleniu stanu faktycznego
sprawy i prawidlowym jej rozstrzygnieciu.

Elementy brane pod uwage przez UODO przy okreslaniu wysokosci
kar i grzywien naktadanych za naruszenie danych osobowych.
Kazde dodatkowe zabezpieczenie zwieksza szanse na to, ze sprawa
zakonczy sie upomnieniem, a nie kara pieniezna

Weczesniejsze istotne Stosowanie zatwierdzonych
naruszenia kodeksow postepowania

L @)

Dziatania podjete w celu

zminimalizowania negatywnych Nieumysiny lub umysiny Wdrozone przez podmiot
skutkdéw naruszenia charakter naruszenia zabezpieczenia
Charakter, waga i czas Kategorie danych osobowych,
trwania naruszenia ktdrych dotyczyto naruszenie

= x
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20 zalecen ochrony
danych medycznych z USA

Amerykanski Departament Zdrowia i Ustug Spotecznych (The U.S.
Department of Health & Human Services, DHHS) przygotowat liste
20 wskazowek dotyczacych bezpieczenstwa informacii, ktore maja
pomoc szpitalom lepiej chroni¢ wrazliwe dane pacjentow.

Zagrozenia cyberbezpieczenistwa sa takie same na calym
Swiecie, bo dla hakeréw granice nie istnieja. Wirusy i zlosliwe
oprogramowanie ransomware moga wniknaé do kazdego
systemu IT i komputera; wielu atakéw nie jestedmy Swiadomi,
bo sg udaremniane przez systemy antywirusowe lub wtedy,
gdy zdecydujemy sie usuna¢ podejrzany e-mail.
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Aktualne informacje Zalecenia DHHS — cho¢ opracowane w USA — sa uniwersalne
o ochronie danych i moga znalez¢ zastosowanie we wszystkich organizacjach
opieki zdrowotnej. Uswiadamiaja przy okazji, ze skuteczna
polityka bezpieczenstwa opiera sie na przewidywaniu poten-
cjalnych zagrozen, znajomosci sposobow dzialania hakeréw

i aktywnej profilaktyce cyberzagrozen.

publikujemy
na blog.osoz.pl
w zaktadce ,Cyber-

bezpieczefnstwo”. ) )
Cyberprzestepcy stosuja coraz to nowsze metody socjotech-

niczne, aby wykra$¢ dane. Ich celem jest najczesciej wyludze-
nie okupu albo kompromitacja placowki. Czasami dane od
razu trafiaja do darknetu i to bez ostrzezenia. Niezaleznie od
motywu, placowki ochrony zdrowia nie sg bezbronne i moga
zbudowa¢ odporny system zabezpieczen i reagowania na
kryzysy bezpieczenstwa danych.

1. Stworz kulture bezpieczenstwa

Zadna polityka bezpieczenistwa nie bedzie skuteczna, jesli
pracownicy nie beda znali i przestrzegali najlepszych praktyk
ochrony danych. Kierownictwo musi dawa¢ dobry przyklad

i prowadzié szkolenia pracownikow. Tak samo wazna jest
zaufana kultura pracy — tylko od tego zalezy, czy w przypadku
bledu prowadzacego do wycieku danych, pracownicy poinfor-
muja o tym kierownictwo i w ten spos6b mozna bedzie szybko
zareagowac.

2. Chron szczegolnie urzadzenia mobilne

Coraz czesciej elektroniczna dokumentacja medyczna (EDM)
jest gromadzona z pomoca urzadzen przeno$nych, jak tablety
czy smartfony. Warto pamietac, ze sa one bardziej narazo-

ne na kradziez i nieautoryzowany dostep niz urzadzenia
stacjonarne.

3. Utrzymuj wysoka higiene cybernetyczna

Ustal twarde zasady polityki bezpieczenstwa i pilnuj, aby
byly przestrzegane. Nie zapomnij o takich czesto pomijanych
szczegoblach jak zmiana domyslnych hasel w komputerach

i systemach albo dokladne czyszczenie danych z utylizowa-
nych urzadzen.


https://blog.osoz.pl/
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4. Skonfiguruj zapory sieciowe

Polegaj na przeszkolonym personelu w zakresie konfiguracji
zapor sieciowych, aby chronié systemy szpitalne przed
atakami z zewnatrz. Zapory moga by¢ oparte na sprzecie lub
oprogramowaniu w zaleznosci od wielkosci systemu szpi-
talnego. Unikaj zatrudniania ekspertéw bezpieczenstwa na
pdl etatu lub korzystania z uslug oséb o niezweryfikowanych
kwalifikacjach.

5. Zainstaluj i konserwuj oprogramowanie
antywirusowe

Dobre oprogramowanie antywirusowe to podstawa w kazdym
podmiocie leczniczym. Musi ono by¢ automatycznie aktua-
lizowane, bo hakerzy czesto probuja wykorzystac istniejace
luki bezpieczenistwa, ktore na biezaco sa latane przez dostaw-
coOw antywirusow.

6. Wykonuj kopie zapasowe danych

Regularne tworzenie kopii zapasowych danych i bezpieczne
przechowywanie tych kopii jest kluczem do odzyskania
sprawnoéci po ataku hakeréw. Zaleca sie minimum

dwie kopie przechowywane w réznych lokalizacjach, np.

w chmurze danych i na zewnetrznym nos$niku danych
niepodlaczonym do sieci komputerowej.

7. Kontroluj dostep do chronionych informacji
zdrowotnych

Przemysl dokladnie, kto potrzebuje dostepu do dokumentacji
pacjenta, ustal poziomy uprawnien dla poszczegélnych grup
pracownikéw. Stosuj audyty, aby na biezaco kontrolowaé stan
dostepu do danych. Nie zapomnij o usuwaniu uprawnien
pracownikéw, ktorzy zakonczyli prace.

8. Uzywaj silnych haset i zmieniaj je regularnie
Stosuj najlepsze praktyki bezpiecznych hasel, takie jak:

— Do kazdego systemu uzywaj innego hasla;

— Regularnie zmieniaj hasla;
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— Uzywaj skomplikowanych hasel, ktore nie s 1atwe do od-
gadniecia (litery, cyfry, znaki specjalne oraz odpowiednia
diugosc);

— Uzywaj uwierzytelniania wieloskladnikowego, zawsze gdy
to mozliwe;

— Wprowadz mozliwo$¢ latwego resetowania hasel, gdy
pracownik go nie pamieta. W ten sposéb zapobiegasz
zapisywaniu hasel na kartkach naklejanych na komputer
czy zostawianych w szufladach.

9. Ogranicz dostep do sieci

Sieci bezprzewodowe moga by¢ latwe do skonfigurowania,
ale sa podatne na nieautoryzowany dostep, jesli nie uzywa
sie w nich szyfrowania. Najlepiej skonfiguruj wirtualna sie¢
prywatna, czyli VPN.

10. Kontroluj dostep fizyczny do danych

Wraz z postepujaca cyfryzacja, wiekszoé¢ incydentdw bezpie-
czenstwa dotyczy danych w formie elektronicznej. Ale to nie
oznacza, ze mozna zignorowac zagrozenia fizyczne. Przenos-
ne urzadzenia powinny by¢ przechowywane w bezpiecznych
miejscach, do ktérych maja dostep tylko uprawnione osoby.
Polityka bezpieczenstwa powinna ograniczaé ich uzycie poza
placowkami. Dostep do pomieszczen placowek nalezy tak
zorganizowa¢, aby mogli sie po nich porusza¢ tylko pracowni-
cy. Przy kazdym odejéciu od stacji roboczej, nalezy wylogowaé
sie z systemu.

11. Prowadz regularne szkolenia personelu

Pracownicy sa najslabszym ogniwem w systemie bezpie-
czenstwie informacji. Dlatego musza oni zna¢ i rozumieé
aktualnie stosowane protokoly bezpieczenstwa oraz by¢
$wiadomi konsekwencji ich nieprzestrzegania.

Ocen poziom wiedzy swoich pracownikéw i opracuj progra-
my szkoleniowe, ktére wypelnia zidentyfikowane luki.
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12. Realizuj kontrole wykorzystania danych

Wykorzystaj narzedzia do wykrywania i klasyfikacji danych,
aby zidentyfikowaé wrazliwe dane dotyczace zdrowia,
monitorowaé dostep do nich i chronié je. Tego typu systemy
kontroli wykorzystania danych moga np. uniemozliwié
pracownikom wysylanie danych wrazliwych poczta elektro-
niczna, umieszczanie na nieautoryzowanych stronach lub
kopiowanie na urzadzeniach pamieci masowej.

13. Monitoruj dostep do danych

Sledzenie, ktorzy uzytkownicy maja dostep do danych

i zasobow opieki zdrowotnej, pomaga zidentyfikowaé wrazli-
we punkty systemu informacji i wdrozy¢ dzialania ochronne.
Monitorowanie umozliwia tworzenie $ciezek audytu, dzieki
czemu latwiej jest wykry¢ nieautoryzowane punkty dostepu.

14. Szyfruj dane

Szyfruj dane, aby utrudnié — a najlepiej uniemozliwi¢

— hakerom odczytanie danych nawet w przypadku udanego
naruszenia. Okregl, jakie dane maja by¢ szyfrowane i jakimi
metodami. W przypadku korzystania z rozwigzan chmuro-
wych, szyfrowanie danych powinien zagwarantowaé dostawca
rozwigzania. Poniewaz dane medyczne sa danymi wrazliwy-
mi, moc kryptograficzna powinna by¢ na bardzo wysokim
poziomie.

15. Minimalizuj ryzyko zwigzane z urzadzeniami
podtaczonymi do sieci

Urzadzenia sluzace do gromadzenia EDM to nie jedyny
podatny na cyberzagrozenia element sieci szpitalnych. Nie
mozna zapomnie¢ o urzadzeniach medycznych, kamerach
bezpieczenstwa i sprzecie biurowym wlaczonych w sie¢.
Oferuja one punkty dostepu, ktore ostatecznie moga prowa-
dzi¢ do danych pacjentéw. Utrzymuj tego typu urzadzenia
w oddzielnych sieciach i monitoruj je pod katem nieautory-
zowanego dostepu.



Symulowane ataki
hakerow pozwalaja
przetestowac wiedze
pracownikow i wdro-
zone procedury.
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16. Przeprowadzaj regularne oceny ryzyka

Oceny ryzyka pomoga zrozumie¢ podatnosci organizacji na
zagrozenia. Tylko wtedy mozna przewidzie¢ problemy z bez-
pieczenstwem i odpowiednio zabezpieczy¢ systemy szpitalne.
Przykladem jest symulacja atakéw hakerow (np. wysylka
maili z podejrzanymi zalacznikami) albo kontrolowana
blokada komputeréw z wyswietleniem informacji o wirusie.

17. Oceniaj bezpieczenstwo partnerow biznesowych

Opieka zdrowotna opiera si¢ na dzieleniu si¢ informacja-
mi. Upewnij sig, Ze systemy szpitalne sg chronione przed
nieautoryzowanym dostepem w przypadku wymiany danych
z partnerami biznesowymi. Tego zreszta wymaga RODO.

18. Aktualizuj oprogramowanie systemowe, czesci
biatej i szarej

Przestarzale oprogramowanie jest bardziej podatne na ataki.
Przykladowo, hakerzy czesto atakuja starsze wersje systemow,
ktore nie maja najnowszych latek bezpieczenstwa. Dotyczy

to przede wszystkim systemu operacyjnego, ale rowniez
systemow szpitalnych, zar6wno w cze$ci administracyjnej
(np. terminarze wizyt), jak i klinicznej (EDM).

19. Stworz plan odzyskiwania danych

Atak cybernetyczny jest tylko kwestia czasu. Pytanie brzmi
nie ,czy”, ale kiedy” do niego dojdzie. System bezpieczenistwa
powinien mieé strukture warstwowa — nawet jesli jedna

z nich zawiedzie, potencjalny atak moze zosta¢ powstrzy-
many na kolejnym poziomie. Jednak nawet przy najwyzszej
starannosci, czasami hakerom udaje sie zyskaé¢ dostep do
danych. Wowczas ratunkiem sa kopie bezpieczenstwa i plan
przywracania systeméw szpitala do normalnego funkcjono-
wania oraz ochrona przed kolejnym atakiem. Nieprzygoto-
wanym placéwkom grozi m.in. paraliz pracy i koniecznosé
odwolania wizyt.
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20. Ustal zasady zdalnego dostepu
do informacji

W ochronie zdrowia praca zdalna jest
rzadkoscia, ale nie wyjatkiem. To moze
by¢ lekarz sprawdzajacy po godzinach
pracy dane pacjenta lub pracownik
uzupelniajacy informacje rozliczeniowe.
Dostep do danych poza kontrolowanym
srodowiskiem placowki medycznej wiaze
sie zawsze z duzym ryzykiem. Polityka
bezpieczenstwa musi okreslaé, kto

moze mie¢ wglad do danych z urzadzen
zewnetrznych oraz w jakich sytuacjach.
Tego typu urzadzenia musza spelniaé¢
okreslone warunki, np. mie¢ odpowiednie
zabezpieczenia.
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Co to jestijak wdrozyc strategie
szerowego zaufania”?

Jesliinfrastruktura cyfrowa wspierajaca opieke nad pacjentem nie gwa-
rantuje ochrony danych, to narazone jest takze zdrowie i Zycie pacjenta
- tak radykalneiszczere spojrzenie na bezpieczefstwo danych to ko-
niecznosc¢, bo liczba atakow hakerow szybko roSnie. Najwyzszy poziom
ochrony to cel tzw. polityki zerowego zaufania. Na czym polega?

Ochrona zdrowia jest w czoléwce najczesciej atakowanych
przez hakeréw branz. Z najnowszych danych wynika, ze

w I kwartale 2023 liczba incydentéw bezpieczenistwa wzrosla
w stosunku do 2022 roku o 22%. Hakerzy obrali sobie za cel



Edukacja / Badania

Instytucje rzadowe / Ochrona panstwa

Ochrona zdrowia

Telekomunikacja

Liczba atakow hakerow
(tygodniowo) z podziatem
na branze (zrodto: World
Economic Forum)

RODO | CYBERBEZPIECZENSTWO ‘ 40

. 2507 (+15%)
N 1725 (+3%)
N 1684 (+22%)
N 1598 (+9%)

placowki zdrowia nie dlatego, ze przetwarzaja one wrazliwe
dane medyczne, ale ze wzgledu na wyjatkowo niski poziom
cyberbezpieczenstwa. Wiele podmiotéw nadal posiada stare
systemy zawierajace luki w zabezpieczeniach, a kwestie
ochrony danych — ze wzgledéw finansowych i organizacyj-
nych — sa czesto bagatelizowane.

9 filaréw twierdzy danych

Zasady zerowego zaufania dotyczace ochrony danych zostaly
wypracowane w ramach Forrester And National Institute

of Standards and Technology (NIST). Filozofie mozna
stredci¢ w jednym zdaniu: ,nigdy nie ufaj, zawsze weryfikuj,
dynamicznie rozwijaj polityke bezpieczenstwa”. Zaklada ona
dodatkowo, ze organizacja juz stala sie ofiara ataku hakeréw
lub, ze wkrotce on nastapi, a wiec dostep do zasobéw nie jest
bezpieczny.

Pierwsze pie¢ fundament6éw podejscia ,zero trust” skupia sie
na:

» Uzytkownikach: wiedza o sposobach dzialania hakerow
i zasadach ochrony danych;

o Urzadzeniach: zabezpieczenia techniczne, jak oprogramo-
wanie antywirusowe, zapory sieciowe, ochrona urzadzen
medycznych i innych elementéw infrastruktury (kamery,
drukarki wpiete w sie¢ itd.)

» Sieciach: oddzielenie sieci wewnetrznej od ogélnodostep-
nej sieci internetowej, stworzenie tzw. mikro-sieci;



RODO | CYBERBEZPIECZENSTWO | 41

» Obciazeniach: specyficzne elementy narazone na ataki jak
np. rozwigzania chmurowe;

» Danych: klasyfikacja danych, ich szyfrowanie oraz bez-
pieczne przechowywanie kopii zapasowych.

Na tym poziomie organizacja przyjmuje zasade restrykcyjne-
go uwierzytelniania dostepu uzytkownikéw do zasobdéw or-
ganizacji. Przykladowo, wymagajac regularnej zmiany hasel,
wprowadzajac domy$lne wylogowanie po odejsciu od stacji
roboczej (ochrona na poziomie sesji korzystania z systemu,

a nie uzytkownika). Zadna osoba pracujaca z infrastruktura
IT, od informatykéw po lekarzy, nie ma przywilejow i objeta
jest takim samym rygorem w ramach polityki bezpieczen-
stwa.

Wiekszos¢ filaré6w na tym poziomie ma charakter techniczny
ilezy w kompetencji informatykow i ekspertéw bezpieczen-
stwa danych. Elementem organizacyjnym odgrywajacym naj-
wieksza role, jest filar zerowego zaufania do ludzi. Kradziez
lub zlamanie danych uwierzytelniajacych oraz zainfekowanie
sieci zlo§liwym oprogramowaniem sa gléwnymi przyczynami
naruszen danych. Dlatego wymaga sie m.in. uwierzytelnia-
nia wieloskladnikowego oraz intensywnych testow wiedzy

i czujnosci uzytkownikéw.

Pozostale cztery filary to strategiczne elementy ochrony
kluczowe w przypadku naruszenia bezpieczenstwa:

o Widocznosé. Podejmowanie $wiadomych decyzji dotycza-
cych dostepu do danych przez pracownikéw oraz podmioty
zewnetrzne (brak domy$lnosci zaufania). Wszystkie
dzialania realizowane przez pracownikéw na urzadzeniach
i sieciach firmowych musza by¢ widoczne dla informaty-
kow i specjalistow bezpieczenstwa danych;

 Analityka. Monitorowanie zasob6éw sieciowych oraz
danych, analiza przeplyw6w informacji w calym ekosyste-
mie placoéwki medycznej;

o Automatyzacja i zarzadzanie. Mozliwos¢ szybkiej
identyfikacji nieautoryzowanego dostepu do danych i po-
tencjalnie zlosliwych dzialan. Wbudowane mechanizmy
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automatycznego reagowania na sytuacje, audyty bezpie-
czenstwa i aktywne wyszukiwanie potencjalnych zagrozen.

Administrowanie. Kazdy uzytkownik, urzadzenie, aplika-
cja itransakcja wymiany danych musza by¢ stale weryfi-
kowane a $rodowisko danych — testowane i nadzorowane.
Strategia bezpieczenstwa danych staje sie nieustannym
procesem, a nie dzialaniem podejmowanym od czasu do
czasu i ograniczajacym sie do aktualizacji oprogramowania
antywirusowego, prowadzenia szkolen z ochrony danych
co kilka miesiecy, czy — co gorsza — przeprowadzenia
kontrolowanych atakéw lub audytéow raz w roku.

Wdrozenie filozofii ,zero trust” nie jest latwe i moze trwaé
kilka lat, wymagajac opracowania bardzo szczegblowych i dy-
namicznych procedur oraz wdrozenia kosztownym rozwiazan
technicznych — wiaze sie z wigkszymi kosztami cyberbezpie-
czenstwa, bo konieczne staje sie zatrudnienie specjalistow
ochrony danych czy korzystanie z zewnetrznych audytéow
systemoéw bezpieczenstwa. Dlatego podejécie ,zero zaufania”
zalecane jest duzym podmiotom, ktére z reguly narazone sa
na celowane ataki haker6w majace na celu kompromitacje
danych, ich kradziez i uzyskanie duzego okupu.

Ale warto ja réwniez stosowaé nawet w czastkowej formie,
np. w odniesieniu do zasobéw ludzkich, bo pozwala ustrzec
sie przed najczesciej popelnianymi bledami bezpieczenstwa
danych. Oto kilka przykladéw:

Skupianie sie na podej$ciu nastawionym na niwelo-
wanie skutk6éw ataku, a nie zapobieganie. Bezpieczna
kopia zapasowa to podstawa w procedurze ochrony danych,
ale cyberataki mozna $ledzi¢ i zapobiega¢ nim, zanim

sie wydarza poprzez np. monitoring anomalii w ruchu
sieciowym oraz analize zagrozen w czasie rzeczywistym;

Plaskie sieci. W miare rozwoju infrastruktury IT i podia-
czania kolejnych punktéw sieciowych (urzadzen) roénie
sie¢ informatyczna, z czasem tworzac jeden rozbudowany
ekosystem danych. Eksperci zalecaja segmentacje i podzial
sieci na latwiejsze w zarzadzaniu mikro-sieci, w ktorych
zapory ogniowe stosowane sa juz na poziomie urzadzenia;
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o Braki w ochronie urzadzen koficowych. Duzy szpital
moze mieé ich kilkaset a nawet kilka tysiecy — to systemy
do monitorowania parametréw zyciowych pacjenta,
urzadzenia telemedyczne, systemy przywolawcze itd.
Pierwszym krokiem jest identyfikacja wszystkich punktow
konicowych i opracowanie dla nich polityki dostepu
i ochrony.

o Wdrazanie zdezaktualizowanych mechanizméw
kontroli bezpieczenstwa. Nie wystarczy kontynuowac
wdrozona kilka lat temu polityke ochrony danych — trzeba
ja na biezaco udoskonala¢ wraz z postepem technologicz-
nym. Organizacje ochrony zdrowia powinny tez pamietac,
ze bezpieczenstwo danych zaczyna sie na dlugo przed
zakupem systemu IT. Na tym etapie mozna zdefiniowaé
rodzaj potrzebnych mechanizméw, np. autoryzacji albo
uprawnien uzytkownikow.

Podejscie zerowego zaufania wprowadza duzy rezim ochrony.
Poczucie zagrozenia nie ma jednak w tym wypadku straszy¢,
ale zwieksza¢ czujnos¢. Czestotliwo$¢ cyberatakéw rosnie,
hakerzy siegaja do coraz bardziej wyrafinowanych sposobow.
Statyczna polityka bezpieczenstwa wystarczyla kilka lat
temu, ale dzi$§ musi by¢ stale aktualizowana, bo od niej zalezy
zdrowie i zycie pacjentow.
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o> Ekspert CSIRT CeZ:
Cyberbezpieczenstwo to system
naczyn potaczonych

W jaki sposob najczesciej dochodzi do wycieku danych?
Co zrobic, gdy hakerzy zaatakuja placowke medyczna?
Gdzie sie szkoli¢ i szukac wsparcia finansowego na
inwestycje w cyberbezpieczenstwo? Na nasze pytania
odpowiada Jeremi Olechnowicz, kierownik wydziatu
CSIRT w Centrum e-Zdrowia.
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Jaka jest skala incydentow bezpieczenstwa danych w ochro-
nie zdrowia w Polsce wedtug danych, ktorymi dysponuje
CeZ?

Bazujac na analizach przeprowadzonych przez Centrum
e-Zdrowia oraz dostepnych publicznie raportach branzowych
— np. CERT PL — widzimy, ze liczba atakow ciagle roénie.

W roku 2023 mialo miejsce ponad dwa razy wiecej réznych
incydentéw niz rok wezedniej. Zakladam, ze w tym roku
tendencja wzrostowa sie utrzyma. Tylko w styczniu Centrum
e-Zdrowia zarejestrowalo ponad 40 réznych incydentéw

w sektorze ochrony zdrowia, od préb phishingu, przez
wycieki po$wiadczen, az po proby atakéw na infrastrukture
podmiotdw.

W jaki sposob najczesciej dochodzi do wycieku danych
medycznych?

Do udanego ataku prowadzi wiele r6znych czynnikow,

ktore zwykle musza wystapié razem. Rzadko jest tak, zeby
udany atak byl efektem pojedynczej slabosci, choé to tez jest
mozliwe.

Najczesciej obserwowane przez nas slabosci, ktore wykorzy-
stuja hakerzy to:

podatnosci i luki w systemach i urzadzeniach,

zbyt szeroko przyznane zdalne dostepy do organizacji,

naduzycia i nadmiarowe uprawnienia kont uzytkownikow,
np. kont administratoréw domeny lub stacji roboczej,

bledy w konfiguracji w infrastruktury,

brak mechanizméw uwierzytelnienia dwuskladnikowego,
ekspozycja zasobéw organizacji do sieci publiczne;j,
nieaktualne i podatne wersje elementéw stron interneto-
wych np.: CMS, wtyczki.

Przykladowo, atakujacy wykorzystuje jedna z popularnych
podatnosci na publicznie dostepna usluge, np. portal
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logowania do VPNa. Nastepnie uzyskuje dostep do jednego

z serweréw na peryferiach sieci, gdzie wykonuje tzw. eskalacje
uprawnien. Atakujacy ma juz podwyzszone uprawnienia,
ktore pozwalaja na wykonanie wielu niebezpiecznych czyn-
nosci. Moze na przyklad dalej przeczesywac sie¢ wewnetrzna
organizacji. Finalnie atakujacy uzyskuje dostep np. do
serwera plikow lub baz systeméw dokumentacji medycznej,
ktore wykrada.

Media informuja zazwyczaj tylko o duzych atakach hakerow.
Czy mate, indywidualne praktyki lekarskie tez maja sie
czego obawiac?

To, w jakim stopniu dany podmiot jest narazony na ryzyko,
zalezy m.in. od jego wielkosci oraz od tego, jak oceniaja je
grupy atakujace. Duze, znane jednostki, o krytycznym zna-
czeniu dla systemu ochrony zdrowia, sa oczywiscie bardziej
narazone na ataki, niz mniejsze placoéwki. Takie jednostki
moga pas¢ ofiarg zaréwno grup hakerskich nastawionych

na zyski finansowe, jak i tzw. national state actors, czyli grup
hakeréw wspieranych przez obce rzady. Ich dzialania beda
ukierunkowane na destabilizacje ciaglosci $wiadczenia uslug,
zniszczenia zasobow, manipulacje danymi, czy tez kradziez

danych.

Nie oznacza to jednak, ze mikro i male podmioty nie sg nara-
zone na ataki. W takich placowkach wzglednie latwo mozna
ukrasé login i haslo pojedynczym specjalistom np. poprzez
masowe kampanie phishingowe oraz strony internetowe dys-
trybuujace zlosliwy kod. Cho¢ procentowa skutecznoé¢ takich
kampanii jest sladowa to naklad pracy jest na tyle niski, ze ta
technika jest czesto stosowana.

Jakie sa w takim razie minimalne zabezpieczenia techniczne
i organizacyjne, ktére powinny by¢ stosowane przez kazdy
podmiot leczniczy bez wyjatku?

Po pierwsze cyberbezpieczenstwo to system naczyn polaczo-
nych. Slabosci lub braki pojedynczych elementéw wplyna na
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odpornos¢ calego systemu. Po drugie, cyberbezpieczenstwo
to nie stan zero-jedynkowy. To proces ciagly wymagajacy
weryfikacji i doskonalenia. Po trzecie, cyberbezpieczenstwo
to nie kwestia zakupu kilku systeméw lub urzadzen o dziw-
nych skrétach np. FW, AV, SMG, NAGC, PAM czy DAM. Aby
osiagnac cel, jakim jest ochrona informacji przetwarzanych
w organizacji, nalezy zaplanowa¢ kompleksowa architekture
cyberbezpieczenstwa skladajaca sie z elementéw takich jak
rozwiazania techniczne, organizacyjne, formalne, a takze
kompetencje specjalistow z réznych dziedzin. Na koniec ele-
menty te nalezy polaczy¢ w jeden sprawnie dzialajacy system.

Czesto pomijany jest fakt, ze pierwszym waznym krokiem jest
$wiadomos¢ o zagrozeniach oraz ich konsekwencjach. A wiec
znajomo$¢ aspektow Security Awareness wérod pracownikow
organizacji, w szczegélnosci kierownictwa, na ktérym spoczy-
wa obowiazek zapewnienia bezpieczefistwa przetwarzanych
informacji.

Trudno jest jednoznacznie wybraé pojedyncze elementy,
ktore powinny by¢ stosowane bez wyjatku. Jest ich po prostu
wiele, a cel mozna osiagnaé réznymi sposobami.

Niezmiennie najslabszym ogniwem w lancuchu cyberbez-
pieczenstwa jest czlowiek. Dlatego to wladnie dzialania,

ktoére maja na celu zniwelowanie bled6éw i slabosci ludzi sa
niezwykle istotne. Zaimplementowanie zasad cyberhigieny
znacznie podnosi odpornos¢ organizacji na zagrozenia

z cyberprzestrzeni, a inwestycja w kompetencje wsparcia IT
na pewno sie oplaci. Wiecej szczegdléw na temat architektury
bezpieczenstwa poruszamy w opublikowanych na stronie
ezdrowie.gov.pl rekomendacjach.

Oprocz cyberhigieny, co jeszcze mozna zrobic, aby wzmoc-
ni¢ ochrone danych bez ponoszenia duzych naktadow?

Po pierwsze mozna skorzysta¢ z wielu rozwiazan opensource.
Takie rozwiazanie bedzie tansze, jednak wymaga wiecej czasu
na implementacje i wysokich kompetencji osob je wdrazaja-
cych oraz integrujacych. Systemy takie mozna zainstalowaé
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na bezplatnych dystrybucjach systeméw operacyjnych
z rodziny Linux. Srodowisko dla takich rozwiazar takze
mozna utworzy¢ z pomocg uslug o otwartym kodzie.

Waznym aspektem architektury bezpieczenstwa jest nie samo
wdrozenie rozwiazania technicznego, ale jego prawidlowa
konfiguracja oraz integracja z innymi narzedziami. Czyli
implementacja réznych dobrych praktyk, takze na rozwiaza-
niach opensource, moze skutecznie zmniejszy¢ powierzchnie
ataku. Dla przykladu blednie wdrozony system klasy Firewall
na brzegu infrastruktury nie zapewni bezpieczenstwa nawet
jak bedzie bardzo drogi, a wszystkie podatnosci zostana
zalatane.

Wiele atakéow dokonywanych jest przy wykorzystaniu jednej
lub kilku znanych podatnosci. Monitorowanie doniesien

o nowych podatnosciach oraz wdrozenie skutecznego
procesu szybkiego ich usuwania réwniez zmniejsza ryzyko
skutecznego ataku.

Wazne czesci architektury bezpieczenstwa organizacji to
wewnetrzne polityki bezpieczenistwa teleinformatycznego,
aw idealnych warunkach caly System Zarzadzania Bezpie-
czefistwem Informacji (SZBI). Wdrozenie SZBI moze nie by¢
proste i tanie, ale mozna zaimplementowaé — dodatkowym
nakladem pracy — okrojona wersje takich polityk, procesow
oraz procedur. Dostepnych jest wiele poradnikow, zalecen
oraz ostrzezen opracowywanych m.in. przez CSIRTy poziomu
krajowego, np. CERT PL oraz przez sektorowy zespdl cyber-
bezpieczenstwa CSIRT CEZ. Mozna wykorzystaé te informa-
cje w organizacji takze w formie np. mailowych ostrzezen
dla pracownikéw lub jako cykliczne przypomnienia dobrych
praktyk z zakresu cyberhigieny.

To wymaga z kolei ciggtej aktualizacji wiedzy, bo hakerzy tez
doskonalg swoje strategie dziatania.

Atakujacy beda zmieniali swoje metody wraz ze zmianami
rozwiazan z zakresu zabezpieczen. Cyberataki wciaz sa bardzo
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Hakerzy zaczeli dochodowe, wiec grupy hakerskie na pewno nie zaprzestana
nie tylko szyfro- swojego procederu. Po drugie, pozyskane §rodki wykorzystuja

_ . na dalszy rozwo6j swoich zasobéw oraz metod.
wac dane, ale tez

je wykradac. Ewoluujaca technologia ma takze wplyw na stosowane przez
atakujacych metody. Jedna z charakterystycznych zmian
w ostatnich latach jest modyfikacja modelu biznesowego
atakow ransomware. Kiedys$ po prostu zadano okupu za
odszyfrowanie. Rynek odpowiedzial na to szerszym i skutecz-
niejszym wdrozeniem systeméw kopii zapasowych. Hakerzy
zaczeli wiec nie tylko szyfrowaé dane, ale tez je wykradac.
Teraz zadaja okupu za odszyfrowanie i niepublikowanie wy-
kradzionych danych. Jest to tzw. Double Extortion. Metody te
sa rozwijane w celu wywarcia dodatkowej presji na atakowana
organizacje czyli np. Triple lub Quadruple Extortion.

Oczywiscie to tylko ulamek zmian, ktére zachodza w meto-
dach stosowanych przez hakeréw. Ciekawa przyszlosc¢ czeka
nas w kontekscie wykorzystania Al w cyberbezpieczenstwie.
Nie tylko rozwiazania bezpieczenstwa beda implementowaé
Al Hakerzy tez sie dostosowuja i zaczynaja korzystac ze
wsparcia sztucznej inteligencji.

Corobié, gdy juz doszto do ataku cybernetycznego w pla-
cowce medycznej?

Gdy juz dojdzie do ataku, kluczowe jest jego rozpoznanie

i podjecie dzialan, ktére moga zminimalizowa¢/zniwelowaé
skutki ataku. Na przyklad, jedli zauwazymy masowe wyla-
czanie serwerdéw w sieci, warto rozpocza¢ izolowanie calych
segmentow sieci, tak zeby zlodliwy kod nie mial mozliwosci
sie rozprzestrzeni¢. Na tym etapie nie jest zalecane natomiast
fizyczne odlaczanie urzadzen od zasilania. Zalecany jest na-
tomiast pilny kontakt telefoniczny do zespoléw CSIRT w celu
uzyskania szybkiego wsparcia poprzez zdalna konsultacje.
Takim zespolem jest m.in. CERT PL ulokowany w NASK oraz
sektorowy zesp6l cyberbezpieczenistwa w Centrum e-Zdrowia
— CSIRT CEZ.
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Nalezy pamieta¢ tez o obowigzkach wynikajacych z Ustawy

o Krajowym Systemie Cyberbezpieczenstwa. Mowa o formal-
nym zgloszeniu incydentu na dedykowanym formularzu.
Formularz nie musi byé w 100% wypelniony przy pierwszym
zgloszeniu. Zgloszenie mozna zaktualizowaé¢ w pozniejszym
czasie. Jesli trwa incydent, zglaszajacy moze nie mie¢ komple-
tu informacji. Wazne jest natomiast jak najszybsze poin-
formowanie dedykowanych zespoléw cyberbezpieczenstwa.
W przypadku nieterminowego zgloszenia podmiot moze sie
narazié na kary finansowe.

Gdzie szukac programow wsparcia na inwestycje w bezpie-
czenstwo danych?

Centrum e-Zdrowia oraz Ministerstwo Zdrowia propaguja
informacje o réznych projektach wéréd podmiotéw wykonu-
jacych dzialalnoé¢ lecznicza, w szczegblnosci wérod szpitali.

Najwiekszy tego typu projekt to ,CyberSzpitale”. Jest on
skierowany do szpitali w Polsce. Polega na refundacji
inwestycji poniesionych przez te grupe podmiotdw na rzecz
podniesienia poziomu cyberbezpieczenstwa. Pierwsza edycja
zakonczyla sie w ubieglym roku. Wkroétce, dzieki rzadowemu
wsparciu, ruszy kolejna edycja.

Poza wymieniong refundacja prowadzone sa tez rozne przed-
siewziecia szkoleniowe. Jedno z nich to szkolenia Security
Awareness realizowane przez NASK na rzecz podmiotow
Podstawowej Opieki Zdrowotnej (POZ). Ministerstwo
Cyfryzacji wraz z partnerami prowadzi teraz cykl szkolen
podnoszacych kompetencje kadry IT w szpitalach. Szkolenia
te juz trwaja. Na rok biezacy oraz kolejny przygotowywane sa
kolejne projekty szkoleniowe, o ktorych Centrum e-Zdrowia
oraz Ministerstwo Zdrowia bedzie informowaé. Wsréd nich
znajda sie m.in. szkolenia Security Awareness dla kadry
kierowniczej szpitali.
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Jakie trzy bazowe inwestycje w bezpieczenstwo danych
pozwalaja znacznie poprawi¢ ochrone danych w podmio-
tach medycznych?

Jak juz weze$niej wspomnialem, architektura cyberbezpie-
czenstwa sklada sie z wielu elementéw. Nie da sie zbudowaé
bezpiecznej infrastruktury bez zabezpieczen technicznych:
platnych lub bezplatnych. Kazda organizacja ma juz jakie§
rozwigzania techniczne zaimplementowane — lepsze lub
gorsze.

To, czego najczesciej brakuje, a znaczaco podnosi odpornosé
organizacji to:

o Szkolenia z Security Awareness dla calej kadry w organi-
zacji wraz z cyklicznym przypomnieniem obowiazujacych
zasad bezpieczenstwa;

 Wieloskladnikowe logowanie MFA (multi factor authen-
tication), ktore znaczaco podniesie odporno$¢ kont na
przejecie dostepdw;

o Prawidlowo zaimplementowany system kopii zapasowych
z kopia offline, ktory — gdy zawioda inne rozwiazania

— pozwoli na odzyskanie ciaglosci dzialania oraz utraco-
nych danych.

CSIRT CeZ przyjmuje zgloszenia
o powaznych incydentach
bezpieczenstwa danych oraz
wspiera placowki medyczne

\ - w ich w obstudze.
é csirt

Centrum e-Zdrowia ) Kliknij tutaj, aby przejsé
do strony CSIRT CeZ



https://cez.gov.pl/pl/page/zglos-incydent-lub-osobe-do-kontaktu
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Jak wzmochic
cyberbezpieczenstwo
w roku 2024/20257?

91% szpitali w Polsce ,,zgtasza zapotrzebowanie” w zakresie cy-
berbezpieczenstwa - wynika z badania Centrum e-Zdrowia. Za tym
sformutowaniem kryja sie duze niedociagnieciainfrastrukturalne,
organizacyjne i bezradnos¢, bo placowki zdrowia nie maja pieniedzy
na zakup sprzetu czy zatrudnienie informatykow.



Codziennie

na Swiecie
rejestruje sie
ok. 250 atakow
hakerow na
podmioty
medyczne.
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W szpitalach jest lepiej, POZ-ty dalej nieprzygotowane

Badanie CeZ przeprowadzone w 2023 roku sugeruje, ze
placowki skupiaja sie obecnie na poprawie odpornosci na
cyberataki (25,8%), zwiekszeniu ochrony danych osobowych
(24,3%), poprawie ciaglosci dzialania systeméw informatycz-
nych (16,9%) oraz szerzeniu wiedzy o zagrozeniach informa-
tycznych wirdd pracownikéw/kierownictwa jednostki (14%).

Niepokojaca jest jednak odpowiedz na pytanie o aktywne
dbanie o bezpieczenstwo danych: tylko polowa ankietowa-
nych placowek (51,5%) zadeklarowala, ze juz weze$niej (przed
badaniem) podejmowala dzialania w zakresie cyberbezpie-
czefistwa. Z tego wiekszo$¢ to szpitale (94%), a najwieksze
zaniedbania sa w placowkach AOS i POZ. Badanie nie
wskazuje powoddw, ale mozna sie jedynie domyslaé, ze jak
zawsze chodzi o pieniadze oraz sama $§wiadomos¢ problemu.

W 70% przypadkow, inwestycje w cyberbieczenstwo sa
finansowane ze §rodkéw wlasnych. Do wlasnych budzetéw
musza siegaé najczesciej ambulatoryjne placéwki medyczne,
w przeciwienstwie do szpitali, gdzie az 75% funduszy pocho-
dzi ze wsparcia NFZ. Tylko w co 40-stej placoéwce udalo sie
znalez¢ pieniadze z funduszy UE lub ze Srodkéw publicznych,
np. od podmiotéw tworzacych.

Jedli pieniadze juz sa, to trafiaja na monitorowanie bezpie-
czefistwa teleinformatycznego podmiotu (51,1% ankietowa-
nych) i szkolenia dla pracownikow z bezpieczenstwa informa-
cjii cyberbezpieczenstwa (47,3%).

Mozna z duza pewnoécia przyjac, ze rzeczywista ochrona
danych jest na gorszym niz deklarowanym poziomie.
Menedzerowie placoéwek medycznych powtarzaja od lat, ze
nie maja pieniedzy na cyberbezpieczenstwo i nie sta¢ ich na
zatrudnienie deficytowych i drogich ekspertéw, ktorych i tak
wchlaniaja inne branze.

Wiecej atakow na mate, nieprzygotowane placowki

Tymczasem statystyki za rok 2023 pokazuja, ze nie slabnie
intensywno$¢ atakéw na placéwki ochrony zdrowia. W Polsce
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Aktualizacja systemu SZOI

Informujemy, ze w dniu dzisiejszym nastapita
aktualizacja systemu SZOI dostarczanego
przez Kamsoft. Prosimy o zalogowanie do
systemu, aby zsynchronizowacd dane z
poprzedniej wersji.

Logowanie do systemu

Ta wiadomos¢ zostata wystana automatycznie.
Informacja dotyczgca przetwarzania danych
osobowych przez Narodowy Fundusz Zdrowia
(NFZ) w zakresie realizacji zadar statutowych i
obowigzkéw ustawowych

® Administratorem PanifPana danych
osobowych jest Narodowy Fundusz Zdrowia z
siedzibg w Warszawie, ul. Rakowiecka 26/30,
02-528 Warszawa.

B Pani/Pana dane osobowe beda
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statutowych i obowigzkdw ustawowych
Narodowego Funduszu Zdrowia w
szczegolnosci wskazanych w ustawie z dnia 27
sierpnia 2004 r. o $wiadczeniach opieki

W dniu 2023-03-20 18:22:22 uzytkownik
Witam._lﬁfcmuj;n;, ze z naszej winy dzisiaj
nastapit wyciek danych podmiotéw
dziatajgcych z Narodowym Funduszem
Zdrowia.

W celu sprawdzenia, o jakich podmiotach mowa
prosimy zapoznac¢ sie z listg w zatgczniku.

W razie obecnosci na liscie Paristwa podmiotu
zalecamy zmiang haset.

https://plikidopobrania.com
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wystarczy wspomnie¢ o glosnej kradziezy danych w Labo-
ratoriach ALAB. W 2021 roku polskie szpitale i przychodnie
zglosily 13 atakéw hakerdw, a w 2022 roku bylo juz ich 43.
Faktyczna liczba jest kilkukrotnie wigksza, bo wiele podmio-
tow woli ukryé naruszenie bezpieczenstwa danych w obawie
przed konsekwencjami.

Na calym $wiecie, codziennie rejestruje sie ok. 250 atakow
hakeréw na podmioty medyczne. Wedlug badania Check
Point Research, w I pélroczu 2023 r. liczba atakéw na opieke
zdrowotna na $wiecie wzrosla o 18 proc. Z kolei wedlug
raportu IBM i Ponemon Institute z lipca 2023 r., naruszenia
cyberbezpieczenstwa kosztowaly organizacje opieki zdrowot-
nej $rednio 10,1 miliona dolaréw na incydent. W 2023 roku
mozna zaobserwowa¢ zmiane taktyki haker6w. Poniewaz
duze szpitale wzmocnily w ostatnich latach poziom bezpie-
czenstwa danych — co tez wynika z ankiety CeZ — ofiara coraz
cze$ciej padaja mniejsze placowki.

Spooning, czyli maile prawie jak z NFZ

Sektor zdrowia musi sie tez przygotowaé na zwiekszona
liczbe cyberatakéw przeprowadzanych z pomoca sztucznej
inteligencji. Wérdd nich sa personalizowane wiadomo$ci
phishingowe wykorzystujace nieuwage pracownikéw ochrony
zdrowia, czy adaptacyjne zlo$liwe oprogramowanie wymaga-
jace nowych zabezpieczen. Hakerzy siegaja do coraz bardziej
wyrafinowanych technik socjo-technicznych, w czym
pomaga im Al

W marcu 2023 roku hakerzy wystali fatszywe wiadomosci
do placowek medycznych, podszywajac sie pod Narodowy
Fundusz Zdrowia. Zawieraty one link, ktérego klikniecie
powodowato zainstalowanie ztosliwego oprogramowania.
Tego typu atak, nazywany spoofingiem, polega na podszy-
waniu sie pod zaufanag osobe lub podmiot
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A to oznacza jedno: nawet te placowki, ktére maja juz polityke
bezpieczenstwa informacyjnego, muszg ja zaktualizowa¢
m.in. o element aktywnego przewidywania i zapobiegania
nowym rodzajom ryzyka cybernetycznego. Drugi wazny
element strategii 2024/2025 to wzmocnienie zarzadzania
ryzykiem stron trzecich. Kazda umowa outsourcingowa,
ktéra wymaga wymiany/powierzenia danych, powinna byé
solidnie przygotowana pod wzgledem cyberbezpieczenstwa.
Oprocz wstepnej oceny, nalezy zaplanowaé systematyczne
przeglady poziomu bezpieczenstwa. Tak samo wazne sa
regularne szkolenia pracownikéw informujace o potencjal-
nych zagrozeniach zwiazanych z interakcjami z podmiotami
zewnetrznymi.

Pracownicy powinni by¢ na biezaco z nowymi taktykami
atakow. Przykladem jest np. spoofing e-mail albo telefo-
niczny, gdy oszust podszywa sie pod podmiot lub osobe.
Najwiekszy atak tego rodzaju mial miejsce w marcu 2023
roku. Placowki medyczne otrzymaly wowczas maila wyglada-
jacego jak informacja z NFZ, o tytule ,Nowe oprogramowanie
SZOTI” albo , Aktualizacja systemu SZOI”. Wiadomosci zostaly
wyslane z adres6w bardzo podobnych do oficjalnych, np.
informatycy@szoi-nfz.pl albo szoi@nfz-centrala.pl. Na
pierwszy rzut oka mail trudno bylo odr6znié od prawdziwych
komunikatéw rozsylanych przez NFZ. Pracownicy musza
wiedzie¢, jak weryfikowaé maile, prosby o poufne informacje
albo wezwania do zalogowania sie do platform IT. W 2023
roku to wlasnie phishing byl najczestsza przyczyna wycieku
danych.

Nie mozna tez zapomina¢ o klasycznych zabezpieczeniach
jak silne i regularnie zmieniane hasla, wykonywanie w czasie
rzeczywistym kopii bezpieczenistwa, aktualizacja oprogramo-
wania, zarzadzanie dostepem do danych przez pracownikow
oraz minimalizacja zagrozenl wewnetrznych.

Wraz z tym jak szpitale staja sie smart, integrujac ze soba
urzadzenia w ramach jednej infrastruktury IT, uwagi wyma-
gaja zagrozenia w ramach tzw. internetu rzeczy.
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Co kazdy lekarz moze zrobic,
aby lepiej chronic dane pacjentow?

Cho¢ w mediainformujg wytacznie o atakach hakeréw na duze szpitale

i przychodnie, ofiarami cyberprzestepcow padaja tez indywidualne prak-
tykilekarskie i mate podmioty. Jak samemu zadbac¢ o dane pacjentow, gdy
nie mozna liczy¢ na pomoc informatyka albo dziatu IT?

Mate praktyki ignoruja zagrozenia,
a hakerzy to wykorzystuja

Wedlug ostatnich danych, ponad 130 tys. lekarzy w Polsce
wykonuje prace w ramach indywidualnych praktyk lekar-
skich. Nie maja oni czesto ani zaplecza IT dbajacego o bez-



NOWE METODY HAKEROW | 58

pieczenstwo danych i systeméw ochrony cybernetycznej, ani
czasu na to, aby zajmowaé sie informatyka. Czesto korzystaja
z tego samego komputera do prowadzenia kartotek pacjentéw
i czytania prywatnych maili, nie maja duzych budzetéw na
bezpieczenstwo danych.

Wielu lekarzy wychodzi z blednego zalozenia, ze hakerzy

i tak nie interesuja sie malymi praktykami, bo duzy okup
mozna wyludzi¢ tylko od duzych podmiotéw. Do tego chca
skupia¢ sie na przyjmowaniu pacjentow, a nie na informaty-
ce. Wiedza o tym dobrze hakerzy — wedlug raportu Critical
Insight 2022 Healthcare Data Breach Report”, liczba atakow
cybernetycznych na male placéwki zdrowia systematycznie
ro$nie. W 2022 roku jedna trzecia z nich dotyczyla szpitali,

a 12% — malych praktyk lekarskich. W 2019 roku bylo to
zaledwie 2%. Skad az 6-krotny wzrost?

Duze placoéwki nadrabiaja zaleglosci w cyberbezpieczenstwie
i hakerom coraz trudniej przelamac bariery bezpieczenstwa.
Ale nadal 1atwa ofiara sa male jednostki nieposiadajace
nawet podstawowych zabezpieczen, ale gromadzace cenne
dane medyczne pacjentéw. Jesli przyczyna ataku byl masowo
wysylany phishing (hakerzy wysylaja codziennie 3,4 mld
maili z phishingiem), lekarze sa sklonni duzo czesciej zapla-
cié okup, aby szybko pozby¢ sie problemu i ewentualnych
konsekwencji.

Ochrona wbudowana w rutynowa prace

Czy mozna znalezé kompromis pomiedzy wysokim pozio-
mem bezpieczeistwa a minimalnym nakladem czasu? Tak,
ale wymaga to takiego przygotowania, aby bezpieczenstwo
bylo wbudowane domyslnie w procedury codziennej pracy.
Warto po$wieci¢ kilka dni w roku na cyberbezpieczenstwo,
aby potem nie spedza¢ tygodni na usuwaniu skutkéw
potencjalnego ataku i mierzy¢ sie z konsekwencjami wize-
runkowymi, prawnymi i finansowymi. Oto co radzg eksperci
cyberbezpieczenstwa.
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Oddziel dane prywatne od stuzbowych. Pierwsza i pod-
stawowa zasada pozwalajaca znacznie podwyzszy¢ poziom
cyberbezpieczenstwa to osobny komputer z zainstalowanym
systemem gabinetowym. Bez dostepu do maili i mozliwo3ci
przegladania stron Internetowych. Jak wynika z analizy Delo-
itte, az 91% wszystkich cyberatakow zaczyna sie od otwarcia
wiadomosci phishingowej, a wedlug Europejskiej Agencji
Cyberbezpieczenistwa, ataki z wykorzystaniem ransomare sta-
nowig 54% wszystkich atakéw hakeréw na placéwki ochrony
zdrowia.

Archiwizuj dane. Nie od czasu do czasu na dysku zewnetrz-
nym, ale w trybie ciaglym i najlepiej w chmurze danych.
Zapytaj o takie rozwiazanie u dostawcy systemu gabinetowe-
go. Koszt kilkuset zlotych rocznie jest niewspdélmiernie maly
do posiadania bezpiecznej i aktualnej kopii zapasowej. Nawet
jesli twoj komputer zostanie zablokowany przez zlosliwe
oprogramowanie, bedziesz mogl szybko przywrocié wszystkie
dane i oszczedzi¢ sobie ogromnych klopotow.

Szyfruj dane (VPN). Lekarze pracujacy mobilnie czasami ko-
rzystaja z sieci publicznych, a to wiaze sie z duzym ryzykiem
dla bezpieczenstwa danych. Aby go zminimalizowaé, szyfruj
dane z pomoca wirtualnej sieci prywatnej (tzw. VPN). Ceny
VPN-6w zaczynaja sie juz od ok. 10—15 zl miesiecznie i to
dobra inwestycja w bezpieczenstwo danych.

Przestudiuj kodeks RODO dla malych placowek medycz-
nych. RODO moze kojarzy¢ sie z niejasnymi przepisami

i dziwnymi wytycznymi. Jak praktycznie stosowac zasady
ochrony danych osobowych w placéwkach ochrony zdrowia
tlumaczy , Kodeks postepowania dotyczacy ochrony danych
osobowych przetwarzanych w malych placéwkach medycz-
nych” opracowany przez Federacje Zwigzkéw Pracodawcow
Ochrony Zdrowia Porozumienie Zielonogorskie. Na 109
stronach znajdziesz najwazniejsze wytyczne.

Silne hasla. Silne haslo to takie, ktorego nie jeste$ w stanie
zapamietaé, skladajace sie z kombinacji znakéw specjalnych,
duzych i malych liter oraz cyfr (minimum 8). Dobre haslo
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nosSnik pamieci
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powinno chroni¢ oprogramowanie gabinetowe, ale takze

sie¢ WiFi w miejscu wykonywania pracy. Haslo zmieniaj
koniecznie przynajmniej raz w miesiacu. Nie trzymaj kartek
z haslem w portfelu albo przy komputerze. Mozesz skorzystaé¢
z systemow zarzadzania haslami.

Nie oszczedzaj na oprogramowaniu. Ustaw automatyczna
aktualizacje systemu operacyjnego i nie zwlekaj z urucho-
mieniem update’u, jesli komputer tego wymaga. Na biezaco
aktualizuj system gabinetowy. Zainstaluj i aktualizuj opro-
gramowanie antywirusowe. To samo dotyczy smartfonu, jesli
korzystasz na nim z mobilnych aplikacji gabinetowych np. do
obslugi pacjentéw czy gromadzenia danych w EDM.

Zastandw sie, czy nie skorzysta¢ z outsourcingu IT. Jesli
nie chcesz sobie zawracaé glowy sprawa cyberbezpieczenstwa,
skorzystaj z uslug firm, ktore sie tym zajmuja. Zapytaj firme-
dostawce systemu gabinetowego, czy oferuje takie uslugi lub
sprawdz oferty outsourcingu IT. Za wygode trzeba jednak
zaplaci¢ — ceny zaczynaja sie ok. 500 z1 miesiecznie i zaleza
od liczby komputerow.

Chron swdj komputer jak portfel. Nawet najsilniejsze hasla
nie pomoga, gdy zlodzieje ukradna twdj komputer z danymi.
Pamietaj takze, aby nigdy nie instalowa¢ oprogramowania

z niezaufanych zrédel albo podiaczaé nieznanych nodnikow
pamieci. Ta stara metoda dalej dobrze dziala i wedlug nowych
danych, w pierwszym poélroczu 2023 roku az trzykrotnie
zwiekszyla sie liczba atakéw z pomoca zlosliwego oprogra-
mowania dystrybuowanego na nosnikach pamieci USB.
Nastepnym razem gdy znajdziesz atrakcyjnie wygladajacy
dysk USB albo dostaniesz go od nieznajomej osoby, dla
pewnosci zrezygnuj z prezentu. Jego otwarcie moze cie drogo
kosztowaé.

Rozwaz ubezpieczenie od ryzyk cybernetycznych, jesli
chcesz dmuchaé na zimne. Ale najpierw spelnij powyzsze
warunki. Nie jest tanie, a do tego udzial wlasny najczesciej
wynosi kilka tysiecy zlotych. Nalezy je traktowa¢ opcjo-
nalnie. W przypadku ataku hakeré6w ubezpieczeni moga



NOWE METODY HAKEROW |61

liczy¢ najczesciej na przywrécenie danych i pracy systemow
informatycznych (o ile maja kopie zapasowa), pomoc prawna
w zakresie roszczen odszkodowawczych, pokrycie kosztow
roszczen i kosztéw zwigzanych z naprawa, a nawet wsparcie
PR, jesli reputacja firmy zostala naruszona w wyniku incy-
dentu. Dostepne w Polsce ubezpieczenia raczej kierowane sa
do duzych placéwek medycznych

Aktualizuj swoja wiedze. Hakerzy stosuja coraz bardziej
wyrafinowane metody dzialania. Umiejetnosci dotyczace
ochrony danych staja sie cze$cia zawodu lekarza, odkad praca
w ochronie zdrowia to praca na danych.

Co tydzien na Swiecie dochodzi do ok. 1800 atakéw cybernetycznych
na placoéwki zdrowia. W 2023 roku byto ich o0 74% wiecej w stosunku
do 2022 roku. | to coraz czesciej ataki na mate gabinety lekarskie,
ktore maja spore zalegtosci w kwestiach ochrony danych
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Bezpieczne logowanie
do ustug on-line

Aplikacja Wizyta Lekarska firmy KAMSOFT wspiera uwierzytelnienie wielosktadni-
kowe zapewniajac dodatkowa ochrone danych w serwisach internetowych.

Kazdego dnia logujemy sie do bankowosci elektroniczne;j,
poczty internetowej czy tez serwiséw dla specjalistow, jak np.
Portal Swiadczeniodawcy. Jednak nasze loginy i hasla czesto
nie zapewniaja dostatecznego poziomu bezpieczenstwa
danych. Biorac pod uwage zwiekszona w ostatnich latach
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- zaleca uwierzytel-
nianie dwuskfadni-
kowe w celu popra-
wy bezpieczenstwa
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ochrony przed
phishingiem i naru-
szeniem danych.
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intensywno$¢ atakéw hakerskich, warto korzysta¢ podczas
procesu logowania do wybranych serwiséw z dodatkowych
zabezpieczen. Jednym z nich jest uwierzytelnianie wielo-
skladnikowe MFA, ktore zapewnia jeszcze lepsza ochrone.
Uzytkownicy przeprowadzaja dodatkowa weryfikacje
tozsamosci, np. poprzez wprowadzenie kodu otrzymanego na
telefon.

Na czym to polega uwierzytelnienie wielosktadnikowe
MFA?

MFA czyli Multi-Factor Authentication to zabezpieczenie, ktore
zdecydowanie utrudnia przejecie konta uzytkownika przez
osoby nieuprawnione, nawet jesli haslo zostanie skradzione
lub ujawnione.

Logowanie dwuetapowe wprowadza dodatkowa ochrone.

W trakcie uwierzytelniania zostaniesz poproszony nie

tylko o haslo, ale takze o dodatkowe dane, bez ktorych nie
otrzymasz dostepu do serwisu. Moze by¢ to byé np. kod PIN,
jednorazowy kod czy kod SMS. To ochrona przed réznymi ro-
dzajami atakéw oraz zlo§liwym oprogramowaniem majacym
na celu przejecie danych logowania. Korzysta z niego wiele
aplikacji bankowych, sklepéw oraz portale Swiadczenio-
dawcy i Pracownika NFZ, a wkrotce takze system medyczny
SERUM. Jego zdecydowana zaleta jest skuteczno$é oraz prosta
konfiguracja.

Co trzeba zrobié, aby uruchomic MFA?

Po pierwsze nalezy pobraé aplikacje na telefon, za pomoca
ktorej zalogujesz sie do internetowych kont uzytkownika ko-
rzystajacych z dwuetapowej autentykacji. Tego typu aplikacji
jest sporo, wérdd nich sa takze aplikacje dla profesjonalistow
medycznych takie jak: Wizyta Lekarska, Wizyta Pielegniarska
czy Wizyta Poloznej, a takze aplikacja dla farmaceutow
KS-APTIX, dedykowana do pracy w aptece przy kompletacji
lekow z e-Recept, inwentaryzacji czy weryfikacji dostaw
lekow. To szybkie, proste i darmowe zabezpieczenie konta. Po
pobraniu aplikacji, nalezy skonfigurowac weryfikacje dwu-
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etapowa MFA postepujac zgodnie z instrukcja aplikacji lub
uslugi, do ktérej dodajesz uwierzytelnienie wieloskladnikowe.

Jak to dziata w aplikacji Wizyta Lekarska?

Aplikacja Wizyta Lekarska jest zgodna ze standardem TOTP,
co oznacza, ze pomoze Ci zalogowaé sie do internetowych
kont uzytkownika korzystajacych z dwuetapowej autentyfika-
cji (tzw. MFA). Dzieki temu, nawet jesli kto§ wykradnie Twoje
haslo, to i tak nie uzyska dostepu do zgromadzonych danych,
bo sg one dodatkowo chronione jednorazowymi kodami
(OTP). Do tego nie musisz instalowa¢ osobnej aplikacji uwie-
rzytelniajacej. Uwaga: aplikacja nie ma dostepu do danych,
jedynie generuje kod jednorazowy.

Uwierzytelnienie wieloskladnikowe (MFA) jest szczegélnie
wazne w przypadku logowania do serwiséw, w ktorych
przechowujemy cenne dla nas dane i informacje. Coraz
cze$ciej dochodzi do wyciekéw danych, kiedy loginy i hasla
uzytkownikow portali zostaja upublicznione.

Dlaczego potrzebujesz dodatkowo zabezpieczyc
swoje dane?

Twoje haslo i login moga zosta¢ przejete przez zlodliwe
oprogramowanie, lub innymi metodami jak np. socjo-
technika, odgadywanie hasel czy tez podgladniecie hasla,
kiedy uzytkownik loguje sie do portalu. Niebezpieczenstw
jest wiele, dlatego warto zwiekszy¢ bezpieczenstwo danych
stosujac wieloskladnikowe uwierzytelnianie.

Aplikacja Wizyta Lekarska
z funkcjonalnoscia uwierzy-
telnienia wielosktadnikowego
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Dostawca IT albo startup proponuje menedzerowi placowki
medycznej wdrozenie nowego rozwigzania Al. Na jakie ele-
menty organizacyjno-prawne powinien on zwroci¢ uwage?

Decyzja o wdrozeniu nowego rozwigzania Al w placéwce
medycznej wymaga rozwazenia wielu aspektow i powinna by¢
poprzedzona szczegblowa analiza potrzeb, a w proces definio-
wania wymagan placéwki powinny byé zaangazowane rozne
zespoly i specjalisci: IT, kierownictwo placéwki, i oczywiScie
personel medyczny, ktory ma korzystaé z tego narzedzia. Na
pewno nalezy przeanalizowa¢ kilka podstawowych aspektow.

Pierwszy to business case. To oczywisto$¢, ale warto zawsze
podkreslaé, ze Al to narzedzie jak kazde inne — jego celem
jest zapewnienie, ze praca, umiejetnosci i czas ludzi beda
wykorzystywane lepiej, efektywniej i bezpieczniej. Kazdy
system Al trzeba wiec ocenié¢ pod katem jego wartosci dla
placowki — czy Al wspierajacy ocene zdje¢ diagnostyki
obrazowej przyspieszy prace lekarzy, dzieki czemu mozliwe
bedzie obsluzenie wiekszej liczby pacjentéw, albo rozwiazany
bedzie problem braku odpowiedniej ilosci lekarzy? Czy Al
odpowiedzialny za rekonstrukeje i post-processing obrazéow
generowanych w ramach diagnostyki nuklearnej (np. PET,
SPECT) pozwoli zmniejszy¢ ilo§¢ uzywanych radioizotopéw
i promieniowania jonizujacego oddzialujacego na pacjenta
— obnizajac koszty po stronie szpitala i ryzyka po stronie
pacjenta?

Kolejna kwestia do przeanalizowania jest integracja

z istniejacymi systemami. Wdrozenie narzedzia Al powinno
obejmowacé integracje z obecnym ekosystemem informatycz-
nym placéwki, w tym z systemami sluzacymi do prowadzenia
elektronicznej dokumentacji medycznej (EDM), systemami
HIS czy innymi uzywanymi narzedziami i platformami.
Kwestia odpowiedzialnosci za integracje powinna by¢ jasno
okre§lona w umowie z dostawca.

Idac dalej, trzeba dobrze przemysle¢ model wdrozenia. To
przede wszystkim kwestia wyboru miedzy on premises vs.
chmura. Te dwa modele istotnie réznia sie od siebie i kazdy
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z nich ma konsekwencje — w modelu on premises, Al dziala
na infrastrukturze szpitala. W modelu chmurowym, Al dziala
na zewnetrznym serwerze, udostepnianym przed dostawce
narzedzia Al albo (najczesciej) przez zewnetrznego dostawce.

I oczywiscie trzeba dobrze przeanalizowaé kwestie regulacyj-
ne. Jezeli Al jest wyrobem medycznym (AIMD) albo wyrobem
medycznym do diagnostyki in vitro (AIIVD), musi spelnia¢
odpowiednie wymogi regulacyjne — w szczegolnosci wymogi
MDR (w przypadku AIMD) albo IVDR (w przypadku AIIVD).
Za spelnienie tych obowiazkéw odpowiada producent tech-
nologii, ale szpital musi zapewnié, ze korzysta z narzedzia
spelniajacego te wymogi.

Szpital musi réwniez zapewnié sobie w umowie z dostawca
odpowiednie wspoéldzialanie dostawcy przy realizacji
obowiazkéw, ktore spoczywaja bezposrednio na szpitalu. Sa
to np. obowiazki wynikajace z RODO czy ustawy o prawach
pacjenta — szpital jest administratorem danych osobowych
pacjentow, prowadzi dokumentacje medyczna pacjentéw

i musi realizowa¢ obowiazki wynikajace z tych przepisow,
aw wielu przypadkach wymaga to odpowiedniej wspolpracy
dostawcy technologii.

Réwniez unijny Al Act nakladal bedzie na szpitale, jako
uzytkownikéw Al okreslone obowiazki (np. zapewnienie
odpowiedniego nadzoru ludzkiego nad dzialaniem AI czy
udzielanie pacjentom informacji na temat sposobu dzialania
Al), ktore trudno bedzie realizowaé bez odpowiedniej wspol-
pracy dostawcy technologii.

Oprocz tego, korzystanie z Al wiaze sie z wieloma specyficz-
nymi aspektami, ktore nie pojawiaja sie przy innych tech-
nologiach. Konieczne jest np. ustalenie, czy dane pacjentéw
maja by¢ wykorzystywane do dalszego trenowania algorytmu
Al Jezeli tak, trzeba okresli¢ zasady, na jakich bedzie to na-
stepowac — jakie dane sa potrzebne do dalszego trenowania?
Czy dane beda anonimizowane w tym celu? W jaki sposéb
dokonywana bedzie anonimizacja?
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Ten watek wiaze sie oczywiscie z tematem zgodnosci
regulacyjnej wyrobu medycznego Al o ktérym méwilem
wczedniej — poniewaz zasady dalszego trenowania modelu
Ali wdrazania nowych wersji modelu musza byé okreslone
w dokumentacji technicznej i systemie zarzadzania jakoscia
wyrobu.

Co z kolei prowadzi nas do kolejnego waznego tematu, czyli:
aktualizacje i wsparcie. W przypadku kazdego oprogramowa-
nia istotne jest okreslenie warunkéw wsparcia technicznego,
usuwania wad i aktualizacji systemu. Ale w przypadku Al
aktualizacje wynikajace z implementacji nowszej, re-treno-
wanej wersji modelu Al, wiaza sie z dodatkowymi obowiazka-
mi zaréwno po stronie dostawcy technologii, jak i szpitala.

Przykladowo, nowa wersja modelu Al moze zachowywac¢ sie
inaczej na okreslonych danych wejsciowych. Takie zmiany
czulo$ci i swoistosci modelu sa oceniane w procesie walidacji
nowej wersji modelu, ale jezeli moga mie¢ przelozenie na
praktyke kliniczna, musza by¢ odpowiednio zakomuni-
kowane uzytkownikom. W takich przypadkach dostawca
technologii powinien nie tylko przekaza¢ zaktualizowane
informacje dot. dzialania systemu, ale tez w razie konieczno-
Sci przeprowadzi¢ odpowiednie szkolenia uzytkownikow.

Wedlug ostatniego badania Centrum e-Zdrowia, tylko ok.
6,4% placowek ochrony zdrowia wykorzystuje narzedzia
Al. Ktore rozwiazania Al zaliczytby Pan do grupy rozwiazan
niskiego ryzyka, ktore mozna wdrozyc¢ najtatwiej, a ktore do
wysokiego ryzyka?

Te metryki oceny sie krzyzuja, a nie pokrywaja — latwos¢
wdrozenia zalezy np. od tego, jak gleboka zmiane dotychcza-
sowych proceséw wymusza wdrozenie okreslonego narzedzia
Al czy z iloma istniejacymi systemami trzeba dokona¢ inte-
gracji. Wyroby medyczne Al ktore nalezg do najwyzszej klasy
ryzyka (np. klasy III wg. MDR) wcale nie musza stwarzaé¢
istotnych trudnosci wdrozeniowych.

Z drugiej strony technologie Al ktore latwo wdrozy¢ w pla-
cowce i ktore nie roznia sie miedzy soba z punktu widzenia
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sposobu interakcji z uzytkownikiem (np. pracujace w oparciu
o dane wprowadzane samodzielnie przez pacjentow

i informacje ekstrahowane z danych dot. sposobu korzystania
z okre$lonego urzadzenia, np. smartfona, i analizujace te
dane, aby wysyla¢ alerty lekarzowi i samemu pacjentowi)
moga diametralnie réznié sie miedzy soba poziomem ryzyka,
poniewaz sluza do monitorowania i wspierania terapii bardzo
réznych stanéw chorobowych.

W mojej praktyce pracuje z producentami takich narzedzi
Al ktore naleza zaréwno do najnizszej mozliwej w praktyce
MDR klasy ryzyka dla wyrobu medycznego Al czyli klasy I1a,
jak i producentami Al ktore naleza dla klasy najwyzszej, czyli
klasy III.

Wiele podmiotow deklaruje, ze planuje wdrozenie rozwigzan
Al. Jak sie do tego przygotowac z wyprzedzeniem?

Tu zastosowanie znajdzie wszystko, o czym rozmawialiémy do
tej pory. Czyli w pierwszej kolejnosci — zmapowanie potrzeb
po stronie placowki i ocena konkretnego business case.

Po drugie, zaangazowanie w proces definiowania potrzeb
przedstawicieli wszystkich kluczowych grup interesariuszy

w placéwcee, w tym pracownikéw, ktorzy beda na koniec ko-
rzystac z Al Po trzecie, przemyslenie, w jaki sposéb narzedzie
Al wpisuje sie w istniejace procesy w placowce, a w jakim
stopniu te procesy beda musialy ulec modyfikacji.

A z jeszcze szerszej perspektywy — warto szkolié personel

i pokazywa¢, ze Al nie stanowi dla nich zagrozenia, poniewaz
nie zastapi pracy czlowieka, natomiast moze stanowi¢ duze
wsparcie, generujace korzysci zaré6wno dla pacjentdw, jak

i przedstawicieli zawodéw medycznych.

Czy inne sektory gospodarki maja tatwiej z wdrazaniem Al?
Zalezy, o jakich sektorach méwimy! Sektory, ktére nie sa

tak regulowane, na pewno maja latwiej, np. jezeli jestem
firma z sektora FMCG i chce zbudowa¢ modele predykeyjne,
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prognozujace przyszle trendy popytowe, aby optymalizowaé
koszty produkcyjne ilancuch dostaw, to wlasciwie nie ma
wymogbw regulacyjnych, ktore dotyczylyby takiego projektu.

Ale juz wykorzystanie Al w sektorze finansowym jest obudo-
wane réwnie wieloma wymogami, co w sektorze Healthcare &
Life Sciences.

Z drugiej strony, wiele zastosowan Al w Healthcare &

Life Sciences nie jest az tak restrykcyjnie regulowanych.
Przykladowo, korzystanie z Al w fazie przedklinicznej
procesu R&D lekéw, np. do identyfikowania kandydatow

do dalszego rozwoju na podstawie predykeji dotyczacej
reakeji immunologicznych na okreslone epitopy. Pracujemy
z firmami korzystajacymi z Al w fazie przedklinicznej i takie
wykorzystanie Al nie jest obciazone az tyloma wymaganiami
regulacyjnymi.

Wiele podmiotéw medycznych z gory przekresla wszelkie
rozwigzania oparte na sztucznej inteligenciji, aby nie robic
sobie kltopotu na zapas z przetwarzaniem danych. Takie
podejscie jest stuszne?

W mojej ocenie to zbyt rygorystyczne podejscie. Po pierwsze,
wiekszos¢ aspektow dot. przetwarzania danych, ktore trzeba
wzia¢ pod uwage w projekcie Al nie jest zwigzana z Al i wy-
stepuje w kazdym przypadku wdrazania w podmiocie leczni-
czym oprogramowania, ktére bedzie sluzylo do przetwarzania
danych medycznych czy prowadzenia dokumentacji
medycznej. Tak jak w przypadku kazdego innego software, tak
w przypadku Al te kwestie mozna odpowiednio uregulowa¢

w umowie miedzy placéwka a dostawca technologii.

Korzystanie z Al tworzy specyficzne wyzwania, np. wla$nie
pytanie o wykorzystywanie danych medycznych do dalszego
trenowania algorytmu Al Ale réwniez te zagadnienia nie sa
nierozwiazywalne. Doradzamy w wielu projektach zwiaza-
nych z wdrazaniem Al w podmiotach leczniczych i wiem

z doswiadczenia, ze kwestie przetwarzania danych sa jednym
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z tych tematéw, na ktére placowki zwracaja szczegblng uwage,
ale ostatecznie zawsze udaje sie uzgodnié takie warunki im-
plementacji, ktore sa akceptowane przez podmioty lecznicze.

Czy europejski akt w sprawie sztucznej inteligencji - EU Al
Act - sprawia, ze regulacje dot. Al sa bardziej przejrzyste?
Co zmieni ta nowa regulacja?

Paradoksalnie AI Act nie bedzie stanowil wielkiej rewolucji
dla producentdéw Al w branzy Healthcare & Life Sciences,
poniewaz wymogi Al sa w duzym stopniu wzorowane na
przepisach dot. wyrobéw medycznych (MDR i IVDR). Pro-
ducenci Al bedacych wyrobami medycznymi albo wyrobami
medycznymi do diagnostyki in vitro, ktorzy spelniaja wymogi
MDR/IVDR, juz teraz spelniaja wiele wymogdw, ktore
wprowadzi Al Act.

Powyzsze ma oczywiscie konsekwencje dla strategii dosto-
sowywania sie do tych nowych wymogéw. Al Act przewiduje
2-letni okres przejsciowy, co jest terminem bardzo krotkim,
biorac pod uwage iloé¢ pracy zwigzanej z realizacja wynikaja-
cych z niego obowiazkéw. Producenci Al bedacych wyrobami
medycznymi albo wyrobami medycznymi do diagnostyki

in vitro na pewno beda w lepszej sytuacji niz producenci Al,
ktore do tej pory nie byly regulowane.

Nawet dla producentéw AIMD/AIIVD (i przede wszystkim dla
uzytkownikéw AIMD/AIIVD) pojawi sie jednak kilka nowych
obowiazkéw, np. w zakresie wytlumaczalnosci dzialania

Ali nadzoru ludzkiego nad dzialaniem systemu AL Ale nie
bedzie to az taka rewolucja, jak w przypadku innych branz.

Zostawiam na razie na boku temat jednostek notyfikowa-
nych, ktore zgodnie z Al Act beda odpowiedzialne za certyfi-
kacje systemow Al wysokiego ryzyka. W praktyce trudnosci
z uzyskiwaniem statusu jednostki notyfikowanej pod Al Act
moga spowodowad, ze okresy przejSciowe zostana przesunie-
te, jak widzieliSmy to juz w przypadku MDR i IVDR.
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Z jakimi pytaniami zwigzanymi zimplementacja Al w ochro-
nie zdrowia spotyka sie Pan najczesciej?

Sa chyba dwie grupy najczesciej stawianych pytan. Pierwsza

dotyczy zasad rozwoju, testowania i walidacji medycznych Al

Czy trzeba przeprowadzi¢ badanie kliniczne? Czy moze wali-
dacja z wykorzystaniem podzbioru danych treningowych jest
wystarczajaca? Jezeli badanie kliniczne — co zdefiniowa¢ jako
istniejacy standard of care? Jak zarzadzac¢ procesem dalszego
trenowania algorytmu Al po zakonczeniu oceny zgodnosci?

Druga grupa pytan dotyczy przetwarzania danych: Jakie dane
mozna wykorzysta¢ do trenowania AI? Czy dane z badan kli-
nicznych i eksperymentéw medycznych mozna wykorzystaé
do trenowania AI? Czy dostawca technologii moze wykorzy-
stywaé dane medyczne do dalszego trenowania Al a jezeli tak
— pod jakimi warunkami?

Co by Pan poradzit lekarzowi, ktory korzysta z ChatGPT
W swojej pracy?

To pytanie podchwytliwe. Ale gdybym mial ograniczy¢ sie
do jednej kwestii, to radzilbym pracowa¢ na GPT-4 (a nie
bezplatnej wersji 3.5.), i korzysta¢ z niego jak ze zwyklej
wyszukiwarki internetowej, ale z rewolucyjnym interfejsem
uzytkownika, czyli maksymalnie wykorzysta¢ mozliwosé
wprowadzania dlugich i skomplikowanych komend, aby
dobrze przedstawic sytuacje (np. zmienno$¢ w czasie
wynikow badan krwi), i jednocze$nie krytycznie podchodzi¢
do uzyskiwanych outputéw.

Metodyki promptowania Al, w tym ChatGPT, i weryfikacji

outputdéw przez lekarzy to zreszta jeden z tematdéw szkolen,
ktore prowadzimy razem z wspolpracujacymi analitykami

danych.

I jeszcze jedno — nigdy nie nalezy wprowadza¢ do publicznie
dostepnych narzedzi Al danych osobowych pacjenta.
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Jak przeprowadzic onboarding IT
nowych pracownikow?

Dane sg bezpieczne, gdy pracownicy wiedza, jak obstugiwac system IT
i znaja zasady bezpieczenstwa informacyjnego. Tymczasem wiekszos¢
szpitaliiprzychodni nie ma sformalizowanego programu onboardingu.

Jak go przygotowac, aby nowilekarze i pielegniarki szybko wdrozyli sie
do pracy w podmiocie leczniczym i wiedzieli, jak chroni¢ dane?
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Plan onboarding IT ma na celu oswojenie nowych pracowni-
kéw z oprogramowaniem. Po co? Aby zapewnié¢ wysoka jakosé
gromadzonych danych, plynnos¢ proceséw organizacyjnych
oraz bezpieczenstwo informacyjne. Niepoprawna obsluga
systemu IT moze mie¢ powazne konsekwencje, prowadzac do
bledéw medycznych albo nawet wycieku danych.

Dobry onboarding powinien obejmowa¢ pakiet zagadnien

IT: obsluge systemu EDM oraz bezpieczenstwo danych
medycznych i procedury stosowane przez organizacje. Nalezy
pamietad, ze nawet pracownicy znajacy dana marke opro-
gramowania, muszg poznac¢ wypracowane przez placowke
zasady przetwarzania danych: kto wprowadza jakie dane,

czy stosowane sg niestandardowe szablony wywiadéw albo
lokalne bazy danych, jak wyglada Sciezka obslugi pacjenta dla
réznych grup pacjentoéw (np. w ramach opieki koordynowa-
nej).

Od czego zaczac?

Potrzebne beda dwa dokumenty: przewodnik dla nowych
pracownikéw oraz procedura wewnetrzna onboardingu:

o Kilkustronicowy przewodnik dla pracownika powinien
zawiera¢ informacje o rodzaju systemu, cyklu szkolen, kon-
takcie do dzialu IT, kluczowych liderach IT w zespole kli-
nicznym gotowych do pomocy, instrukcje obslugi systemu,
procedury obslugi pacjenta (jakie dane sa wymagane, jakie
fakultatywne), filmy szkoleniowe i webinaria oferowane
przez dostawce IT, numery telefonéw w sytuacjach kry-
tycznych, polityka bezpieczenstwa danych. Standardowy
dokument uzupelniany jest zalacznikiem z informacjami
o harmonogramie szkolen oraz wytycznymi dotyczacymi
ochrony danych medycznych.

o Strategia onboardingu zawiera 0gélna polityke IT, plan
szkolen i wsparcia indywidualnego na dalszych etapach
obslugi systemu (coaching IT), plan audytu poprawnosci
wprowadzania danych bedacy podstawa stworzenia proto-
kolu ze wskazéwkami dla uzytkownika, plan informowania
o nowych funkcjach i aktualizacji systemu (obowiazujacy
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dla wszystkich pracownikéw), udzial w webinariach
organizowanych przez dostawce IT.

Oswajanie z systemem najlepiej podzieli¢ na etapy, na po-
czatku skupiajac sie na standardowej ciezce wprowadzania
danych. Zaden pracownik — czy to lekarz, pielegniarka albo
rejestratorka — nie musi od razu zna¢ kazdej z tysigca funkeji
systemu. Na poczatek wystarczy klasyczna procedura obslugi
statystycznego pacjenta. Dobrze sprawdzaja sie graficzne
arkusze postepowania w zaleznoéci od sytuacji i plansze
dostepne przy komputerze nowego pracownika (koniecznie
w formie zrzutdw ekranu, a nie tylko opisow).

Elementy dobrego onboardingu

Zakres dokumentu zalezy od tego, czy to mniejsza przychod-
nia czy duzy szpital, ale zawsze powinien uwzglednia¢ takie
kluczowe elementy jak:

Plan wielopoziomowych szkolen w tym podstawy obslugi
oprogramowania (gotowe webinary), podstawowe funkcje
(np. realizacja uslugi medycznej, uméwienie nowego terminu
w kalendarzu), obsluga systemu przez osoby na podobnych
stanowiskach (kursy organizowane przez uzytkownikéw).
Zaleca sie stworzenie trzech scenariuszy szkolen: podstawo-
wy (dla 0s6b majacych trudnosci z IT i komputerami), $redni
(dla os6b biegle postugujacych sie komputerem, ale niezna-
jacych systemu IT) i zaawansowany (dla os6b juz znajacych
system IT, ktore trzeba wdrozyé w specyficzne dla placowki
procedury rejestracji danych i obslugi pacjenta).

Na poczatek kazdy pracownik musi przejs¢ przez tzw.

sesje orientacyjne pozwalajace zadomowié sie w otoczeniu
informatycznym. Obejmuja one wiedze z infrastruktury IT,
poziomu i wizji cyfryzacji, zasady ochrony i bezpieczenstwa
danych.

Plan wsparcia przy biurku. Duzo wazniejsze — i czesto
pomijane — sa mikro-szkolenia w codziennej pracy. Chodzi

o wyodrebnienie treneréw wérod pracownikéw, ktdrzy dobrze
znaja system i pomoga w goracej sytuacji, gdy pojawia sie
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problem albo watpliwosé, a pacjent czeka przy stanowisku
rejestracji albo w gabinecie. Oprécz coachéw nalezy stworzy¢
tzw. help desk — dedykowane wsparcie IT dostepne 7 dni w ty-
godniu, aby pracownik mégl otrzymaé pomoc w krytycznych
sytuacjach lub zglosié problem.

E-learning. Kazdy uczy sie we wlasnym tempie, w czym
pomagaja zasoby on-line, do ktérych pracownik moze siegna¢
w czasie pracy lub w domu (czesto nie doceniamy zaanga-
zowania pracownikéw i checi samodzielnego podnoszenia

kwalifikacji).

Szkolenia scenariuszowe. W kazdej placowce medycznej
mozna wyodrebni¢ kilka najczesciej wystepujacych Sciezek
obslugi pacjenta i na ich podstawie przygotowa¢ plan szkolen.
Przykladowo: obsluga osoby w ramach Opieki Koordyno-
wanej, proste przypadki, skierowania na badania, pacjent
przewlekly itd. W zakresie bezpieczenstwa danych, pracownik
musi orientowac sie w sposobach dzialania hakeréw i po-
trafié rozpoznaé atak cybernetyczny i na niego prawidlowo
zareagowac.

Personalizacja miejsca pracy. O wygodzie pracy z infra-
struktura IT moga decydowa¢ blahe szczegély: podobna
myszka jak ta uzywana prywatnie, personalizacja systemu IT
(wstepna konfiguracja) itd. W dopasowaniu stanowiska pracy
pomoze ankieta potrzeb informatycznych bedaca czescia
procedury onboardingu. Przy kazdym stanowisku pracy
powinien znajdowac sie kontakt do dzialu IT, ulatwiajacy
szybkie zgloszenie problemu technicznego z komputerem,
ktoéry czasami moze byé pierwszym sygnalem cyberataku.

Ocena i certyfikacja. Nikt nie lubi by¢ ocenianym, ale oceny
sa niezbedne, aby monitorowa¢ umiejetno$¢ obslugi systemu.
Mozna to zrobié¢ w formie obserwacji, ankiet, testow. Weryfi-
kacje wiedzy nalezy zorganizowac¢ tak, aby motywowaé, a nie
straszy¢ pracownikow, zastepujac szkolne oceny poziomami
biegloéci IT, nagradzajac za zaangazowanie w nauke obslugi
oprogramowania, a nawet przygotowujac certyfikaty, ktore
przydadza sie w przypadku zmiany miejsca pracy.
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Ooops, your files have been encrypted!

'What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

SR Can | Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not o enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>

But if you want to decrypt all your files, you need to pay

Vou only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.

[We will have free events for users who are so poor that they couldn’t pay in 6 months.

Il How Do I Pay?

Payment is accepted in Bitcoin only. For more infarmation, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitceins. For more information,
click <How to buy bitcoins>

| And send the correct amount to the address specified in this window.

[After your payment, click : Payment>. Best time to check: 9:00am - 11:00am

Time Left

. Send $300 worth of bitcoin to this address:
(]
et [1269YDPgwueZ9NyMgw519p7 AABIsjrEShw

Check Payment

Contact Us

Plansza wyswietlana na kompute-
rze po ataku ransomware WannaCry
w 2017 roku. System zostaje zablo-
kowany, a hakerzy zadaja okupu za
jego odblokowanie. WannaCry zain-
fekowat w ciggu jednego dnia ponad
230000 systemow komputerowych
w 150 krajach, powodujac straty
finansowe siegajace 4 mld USD

Dobrze przygotowany onboarding ma jeszcze jedna zalete:
pracownik szybko wdrozy sie w nowe obowiazki — celem
zatrudnienia nowej osoby nie jest przeciagajaca sie nauka
systemu, ale obsluga pacjenta i opieka nad nim. Pracownik
powinien od pierwszego dnia wiedzie¢, do kogo zwrocié
sie z pomoca i gdzie znalez¢ wskazowki, gdy nie wie, gdzie
kliknaé albo wprowadzi¢ dane.

Czesto popelnianym bledem jest przeladowanie informa-
cjami i intensywne szkolenia od pierwszego dnia pracy.
Przedstaw nowej osobie plan w przejrzystej strukturze

np. 7-30-90, opisujac, czego osoba nauczy si¢ podczas
pierwszych 7,30 i 90 dni pracy. Taka uporzadkowana mapa
drogowa dziala uspokajajaco na osoby majace problem

z technologiami. Zadbaj o atmosfere szczerosci — jesli
pracownik potrzebuje wiecej czasu na nauke, stworz takie
mozliwosci. Pomyslem jest przyporzadkowanie do pomocy
wieloletniego pracownika, ktory na poczatku tez mial proble-
my z systemem.

Prace domowa musi tez odrobi¢ dzial IT tak konfigurujac
system, aby praca z nim byla maksymalnie prosta i bezpiecz-
na.
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~

Cyberpsychologia.
Nowe narzedzie
do walki z hakerami

To nie pracownicy sa najstabszym ogniwem ochrony danych, ale nieprawidtowo
wyszkoleni pracownicy. Znajac zasady cyberpsychologii, mozna zapobiec wielu
btedom prowadzacym do incydentow bezpieczenstwa informacji.



Cwiczenie:
Grupa pracow-
nikdw wciela sie
w role hakerow
i ma za zadanie
stworzenie
podstepnej
wiadomosci
phishingowe;j.
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Hakerzy manipuluja pracownikami

Wedlug badan przeprowadzonych przez Uniwersytet Stan-
forda, 88% naruszen bezpieczenstwa danych zaczyna sie od
bledu czlowieka. Cyberprzestepcy wiedza, ze o wiele latwiej
jest wprowadzi¢ w blad czlowieka i w ten sposéb uzyskaé
dostep do danych niz lamac¢ zabezpieczenia techniczne.
Stosuja w tym celu wyrafinowane metody socjotechniki, aby
pracownik kliknal na wyslany link albo otworzyl zalacznik,
wpuszczajac do systemu zlosliwe oprogramowanie.

Szacuje sie, ze co 11 sekund dochodzi do skutecznego ataku
ransomware. Aktywowany przez nieuwage albo niewie-

dze wirus przejmuje kontrole nad siecia i komputerem,

aw zamian za jego odblokowanie hakerzy zadaja okupu.
Kazdy moze pa$¢ ofiara coraz sprytniejszych metod hakeréw
wysylajacych maile podszywajace sie pod wiadomosci od
zaufanej instytucji, banku, kuriera.

Jak moze pomoc psychologia?

Szkolenia z cyberbezpieczenistwa sa najlepsza metoda
ochrony przed hakerami. Mimo to, nie zawsze sa tak skutecz-
ne, jak by tego oczekiwano. W natloku obowiazkoéw i stresie
ludzie szybko zapominaja, czego sie nauczyli i popelniaja
bledy.

Dlatego inzynierowie i psycholodzy staraja sie poznaé
interakcje czlowieka z technologia, zidentyfikowa¢ ne-
wralgiczne sytuacje i zmniejszy¢ liczbe bledéw. Na bazie

ich badan powstaje nowa koncepcja ,zorientowanego na
czlowieka cyberbezpieczenstwa”, polegajaca na zrozumieniu,
jak pracownicy wykorzystuja komputery. Cyberpsychologia
laczy wiedze o cyberbezpieczenstwie z wiedza o zachowaniu
czlowieka, tworzac nowe zasady bezpiecznej pracy z nowymi
technologiami.

Zgodnie z nig, budujac skuteczng polityke ochrony danych,
trzeba zwrdci¢ uwage na kilka elementow:

Zmien podejscie pracownikéw do technologii. Ludzie
maja tendencje do cedowania swojej odpowiedzialnosci na
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technologie: ,Komputer powinien dzialaé¢ zawsze dobrze, a za
bezpieczenstwo odpowiadaja informatycy, dlatego nie musze
sobie zawracaé glowy hakerami”. W takim nastawieniu,
cyberbezpieczenstwo postrzegane jest jako obciazenie, bo
wymaga uwagi, a nie rutynowego korzystania z technologii

w trybie autopilota.

W szkoleniach nalezy podkresla¢ inne podejscie, np.
zerowego zaufania do otrzymywanych wiadomosci, wéréd
ktorych moze znalez¢ sie phishing. Nie wylacza to oczywiscie
odpowiedzialnosci dzialu IT, aby stosowaé zabezpieczenia
techniczne. Jesli stetoskop dziala wadliwie, lekarz nie zrzuci
winy na sprzet, bo wie, jak funkcjonuje ten sprawny i jest

w stanie korygowac swoje decyzje. Taka sama $§wiadomos¢
powinna dotyczy¢ sprzetu i systeméw IT.

Spraw, aby pracownicy identyfikowali sie z infrastruktura
IT. Ryzykowne cybernetycznie zachowania pracownikow
moga wynikaé z tego, ze traktuja oni komputery, jak sprzet
firmy, a nie swoj. Eksperymenty przeprowadzone przez Pro-
fesora Phila Morgana i jego zesp6l z Uniwersytetu New Castle
wykazaly, ze personalizacja urzadzenia zwieksza poczucie
odpowiedzialnoéci. Profesor Morgan przez trzy lata pracowal
dla giganta przemyslu lotniczego Airbusa, badajac przyczyny
ryzykownych zachowan w cyberprzestrzeni. W licznych
badaniach doszedl on do wniosku, ze wychodzenie z zaloze-
nia, ze ,komputer to sprzet firmy”, powoduje automatyczne
przerzucenie obowiazku ochrony danych na organizacje

i brak poczucia wspolodpowiedzialnosci.

Zbuduj zorientowane na czlowieka podej$cie do cyberbez-
pieczenstwa oparte na triadzie wiedzy, §Swiadomosci i zro-
zumienia. Wiedze zdobywa sie podczas systematycznych
szkolen z ochrony danych i nowych metod dzialania hakeréw.
Aby wzmocnié element zrozumienia, nalezy stworzy¢ kulture
uczenia sie na bledach. Organizacja musi jasno komuniko-
wad, ze pomylka pracownika, ktory prowadzi do ataku hakera,
nie bedzie powodem do zwolnienia albo kary, ale jest czecia
kultury doskonalenia procesow.
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Takie podejscie sprawia, ze pracownicy szybciej przyznaja

sie do ewentualnych bledéw, co pozwala blyskawicznie
zareagowaé na atak i zminimalizowa¢ jego skutki. I odwrotnie
— ukrywanie incydentu prowadzi do narastania wyrzadzo-
nych szkéd proporcjonalnie do uplywajacego czasu. Profesor
Morgan twierdzi, ze zamiast postrzega¢ blad w zabezpiecze-
niach jako powdd do wstydu, powinni$my postrzegac go jako
co$, co sie zdarza ludziom i jest normalne. Kultura zache-
cajaca do zglaszania bledéw pozwala dodatkowo budowaé
zaufanie w organizacji. Analogicznie jak zglaszanie bledow
medycznych jest niezbedne do poprawy standardéw leczenia,
raportowanie incydentéw bezpieczenstwa ulatwia wzmacnia-
nie ochrony przed hakerami.

Personalizuj interfejs uzytkownika, aby komputer byl
traktowany jak przyjazne narzedzie pracy. Osoby, ktére
padly ofiara cyberatakow czesto twierdza, ze weze$niej
zdawaly sobie doskonale sprawe z zagrozenia i nie wiedza, jak
mogly popelni¢ taki blad.

Problemem moze by¢ nieprawidlowa konfiguracja systemu.
Ludzie zapominaja o procedurach, bo z czasem powtarzalne
czynno$ci wykonuja mechanicznie. Dlatego systemy powinny
im przypomina¢ o np. koniecznosci wylogowania sie (albo
robi¢ to automatycznie po okreslonym czasie), zmianie hasla
itd. To tzw. twarde ograniczenia, czyli hamulce na poziomie
systemowym. Druga grupa sa ograniczenia miekkie. Jednym
z nich jest wprowadzenie kilkusekundowego op6znienia

w dostepie do danych albo konieczno$¢ dodatkowej weryfi-
kacji poprzez skorzystanie z uwierzytelniania wielosklad-
nikowego. Tak, aby pracownik nie dzialal w afekcie, ale mial
czas na dokladne przemyslenie, czy naprawde chce otworzy¢
zalacznik albo udostepnié dane.

0d czego zaczaé wdrazacé zasady cyberpsychologii?

Szkolenia z cyberbezpieczenistwa dla wszystkich to za malo
— twierdza eksperci cyberpsychologii — bo ochrona danych
jest procesem, nad ktérym trzeba pracowa¢ codziennie.
Dbalos¢ o bezpieczenstwo danych zaczyna sie na etapie
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zatrudnienia nowego pracownika i onboardingu. Ludzie
musza wiedzie¢, ze sa odpowiedzialni za komputery, na
ktorych pracuja, ale nie moga by¢ straszeni konsekwencjami
zwiazanymi z wyciekiem danych.

Szkolenia nalezy prowadzi¢ w grupach wedlug rol

w organizacji, bo obszar interakeji personelu medycznego

i administracyjnego z komputerem jest r6zny. Nalezy
analizowa¢ i komunikowa¢ zagrozenia identyfikowane przez
dzial IT. Warto wlaczyé czynnik emocjonalny, ktéry pozwala
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lepiej zapamietaé przekazywane informacje, przykladowo
pokazujac case study z wycieku danych oraz ich konsekwen-
cji, przytaczajac dane z aktualnych raportéw itd. To nie moga
by¢ tylko suche dane, ale przyklady pokazujace, co dzieje sie,
gdy dojdzie do ataku, jak cierpig na tym pacjenci, personel,
cala placéwka zdrowia; ile stresu moze kosztowa¢ powrét do
normalnej dzialalnosci itd.

Poziom cyberbezpieczenstwa trzeba tez monitorowa¢
organizujac symulowane ataki. Jednym z pomyslow jest
wprowadzanie elementu gamifikacji. Przykladowo, grupa
pracownikéw weiela sie w role hakeréw i ma za zadanie stwo-
rzenie podstepnej wiadomosci phishingowej. Ta nastepnie
jest wysylana w sposob kontrolowalny i z zaskoczenia przez
dzial IT, po czym sprawdza sig, na jakich komputerach mail
zostal otwarty.

Nowe standardy cyberbezpieczenstwa

Do przeszlo$ci odchodzi podejécie do cyberbezpieczenstwa
oparte na szkoleniach organizowanych co kilka miesiecy oraz
polityce bezpieczenstwa, ktorej pracownicy czesto nie znaja
albo nie rozumieja. Jednym z powoddéw oporu przed RODO
jest stopien skomplikowania przepisow i jezyka, ktdrym
posluguja sie eksperci cyberbezpieczenstwa.

Krytyczne dla ochrony danych incydenty wynikajace

z ludzkich bledéw maja najczesciej zrodlo w stresie, rutynie,
negatywnym nastawieniu do informatyzacji, deficytach

w identyfikowaniu sie pracownikéw z placoéwka ochrony
zdrowia. Pierwsza linia ochrony zawsze powinna by¢ techno-
logia — systemy antywirusowe, aktualizacja oprogramowania,
wykonywane w czasie rzeczywistym kopie bezpieczenistwa.
Drugim — czlowiek $wiadomy zagrozen i swojej roli w obronie
przed hakerami.
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Phishing najczestsza przyczyna
kradziezy danych.
Jak sie bronic?

Kazdego dnia wysytanych jest ok. 3,4 miliarda wiado-
mosci phishingowych. CzeSc¢ z nich trafia do skrzynki
spamowej, czeS¢ kasujemy od razu, bo nauczyliSmy sie
jerozpoznawac. Mimo to phishing jest ulubiong i sku-
teczna forma atakdow cybernetycznych, takze w medy-
cynie. Na co zwracac¢ uwage?
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Na maile o spadku od bogatego wujka zza granicy malo kto
juz sie nabiera lub sa odsiewane automatycznie przez skrzyn-
ki mailowe zanim je zdazymy przeczytaé. Podobnie jest

z informacjami o niedostarczonej przesylce przez kuriera,
ktore czesto juz na pierwszy rzut oka wygladaja podejrzanie.

I cho¢ wydaje nam sie, ze nie damy sie nabra¢, fakty sa inne:
wedlug raportu Proofpoint 2022 State of the Phish, w ubieglym
roku 83% organizacji padlo ofiarg ataku phishingowego.
25% wszystkich naruszen danych wiaze sie z phishingiem.
Wystarczy nieuwazne klikniecie na link albo otwarcie PDF-a
w zainfekowanej wiadomosci, a na komputerze instalowane
jest zlosliwe oprogramowanie bedace dla hakeréw brama do
danych. Statystyki nie pozostawiaja zludzen: phishing jest
nadal jednym z najwiekszych zagrozen dla cyberbezpieczen-
stwa. I to mimo tego, ze stosowany jest od lat i zdazylismy sie
juz z nim oswoic.

Nie tylko my jesteSmy czujniejsi a systemy IT szczelniej-

sze. Takze hakerzy doskonala wiadomosci phisingowe. Te
najlepsze juz nie zawieraja razacych bledéw jezykowych,
literéwek albo dziwnych, kolorowych czcionek. Moga do
zludzenia przypomina¢ identyfikacje graficzng banku lub
firmy kurierskiej.

Oto kilka najwazniejszych zasad pomagajacych skutecznie
odrézni¢ wiadomos¢ phishingowa od autentycznego maila:

Wiadomos¢ informuje, ze nalezy natychmiast co$

zrobié, w przeciwnym razie grozi ci co§, np. utrata danych,
zablokowanie konta, grzywna itd. Takich wiadomosci nigdy
nie wysylaja ani banki, ani urzedy. Grozby finansowe maja
sklonié¢ do szybkiego, emocjonalnego dzialania i wylaczenia
racjonalnego myslenia (im dluzej myslimy o sprawie, tym
bardziej wydaje nam si¢ podejrzana);

Wiadomo$s¢ sugeruje, ze trzeba wprowadzi¢ poufne dane,
takie jak numer konta bankowego, kod PIN do bankowosci
internetowej lub numer karty kredytowej albo zalogowaé
sie w serwisie, aby zweryfikowaé tozsamos¢. Dlatego
niezaleznie od phishingu, logowa¢ sie nalezy zawsze na
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stronach, ktére mamy zapisane albo ktére mozemy wyszu-
kaé¢ w wyszukiwarce. Linki w mailach moga prowadzi¢ do
zdublowanych, falszywych stron;

Wiadomosci phishingowe zawieraja czesto linki albo
zalaczniki, ktorych sie nie spodziewamy;

Nadal zdarza sie, ze tekst wiadomosci jest zZle napisany,

a grafika niepodobna do poprzednio wysylanych maili;
Tekst zawiera rozne czcionki albo nieprawidlowe znaki
specjalne (np. polskie);

Wiadomo$é zawiera bezosobowy wstep, jak ,drogi klien-
cie” lub ,prosze pana/prosze pani”;

Wiadomo$é nie zawiera danych kontaktowych;

E-mail lub SMS zostaly wyslane z adresu/e-mail, ktéry nie
znajduje sie na liscie kontaktow.

Tak jak zmieniaja sie metody hakeréw, trzeba aktualizowaé
swoje umiejetnosci w zakresie cyberbezpieczenstwa. Przy-
kladowo, kilka lat temu duzo moéwilo sie o tym, ze zaufane
strony musza zaczynac sie od ,https://”? Takie oznaczenie
gwarantuje bezpieczne polaczenie z godna zaufania witryna,
czyli posiada certyfikat SSL. Niestety, coraz wiecej oszustow
phishingowych takze stara sie o certyfikat, aby zwiekszyé¢
skuteczno$¢ ataku.

Warto wyrobié sobie kilka nawykow, ktore pozwola zwiekszy¢
poziom bezpieczenstwa cybernetycznego. Po pierwsze, zasada
sprawdzania linkéw w wiadomosciach e-mail i sieciach spo-
lecznosciowych przed ich kliknieciem. Ale z duza czujnoscia,
bo falszywe witryny moga mie¢ bardzo podobne adresy,
rozni¢ sie jedynie kilkoma znakami. Kazdy moze kupi¢ adres
domeny, nawet jesli jest podobny do duzej instytucji.

Po drugie, wiadomosci z urzedéw albo z banku mozna
zweryfikowaé dzwoniac do tych instytucji. Innym sposobem
jest skopiowanie tresci podejrzanego maila w Google, aby
sprawdzié, czy nie ma ostrzezen przed tego typu wiadomos-
ciami. Po trzecie, badz wyczulony na otwieranie zalacznikow
z nieznanych adreséw e-mail. Moga to by¢ informacje
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o fakturze, wezwanie do zaplaty, wazna wiadomos¢ z banku
itd. Jesli juz koniecznie chcesz sie zalogowac dla swietego
spokoju, otworz strone bezposrednio w przegladarce, tak jak
to robisz zwyczajowo, a nie klikajac na odnosnik. Po czwarte,
sprawdzaj, kto jest nadawca wiadomosci, a dla pewnosci
wyszukaj w Google, czy adres e-mail naprawde nalezy do
instytucji, za ktora sie podaje.

Co zrobi¢, gdy otrzymasz wiadomo$¢ phishingowa?

o Nigdy nie klikaj zadnych linkéw ani zalacznikéw w podej-
rzanych wiadomosciach e-mail. Jesli otrzymasz podejrzana
wiadomo$¢, ale nie masz pewnosci, czy jest prawdziwa czy
falszywa, zweryfikuj ja: logujac sie na oryginalnej stronie
z przegladarki, dzwoniac do instytucji, wpisujac kilka
pierwszych zdan z maila do Google;

o Zglos wiadomosé do instytucji, pod ktora sie podszywa;

o Kliknij w skrzynce mailowej opcje ,0znacz/zglos jako
SPAM”, dzieki ktorej filtry doskonalg swoje umiejetnosci
wykrywania oszustw;

o Usun wiadomosé (takze z kosza).

I na koniec, eksperci zalecaja przegladanie skrzynki SPAM, bo
nadal trafiaja tam takze prawdziwe maile, na ktdre czekamy,
a ktore algorytmy - z réznych przyczyn - zakwalifikowaty
jako fatszywe. Takie codziennie otwieranie SPAMu wyrabia
nawyk czujnosci.

Phishing jest nadal skuteczny, bo wystarczy jedno omylkowe
klikniecie, aby haker przejal kontrole nad komputerem,
uzyskal dostep do danych albo wkradl sie na konto bankowe.
Phishing moze by¢ tez wysylany SMS-em albo przez popular-
ne komunikatory internetowe, wowczas najczesciej hakerzy
celuja w przejecie danych logowania do konta bankowego.



Stosuj silne hasta

Do kazdego serwisu
internetowego
uzywaj innego hasta
sktadajacego sie

z matychiduzych
liter, cyfr oraz znakdw
specjalnych.

Tworz kopie
zapasowe danych
Przechowuj ja winnej
lokalizacji, np. na dysku
zewnetrznym albo

w chmurze.

Uwazaj na phishing
Nie klikaj w podejrzane
maile oraz zataczniki.
Sprawdzaj zawsze, kto
jest nadawca e-maili.
Status przesytek
weryfikuj tylko na
zaufanej stronie www.
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COCHRONA PRZED
CYBERATAKAMI

Jak by¢ bezpiecznym online

Stosuj systemy ochrony sieciowej
Zapory ogniowe sg czescia systemow
operacyjnych i dobrych programow
antywirusowych. Stosuj min. 16-znakowe
hasta do internetu domowego.

Korzystaj

z chmury danych
To wbrew pozorom
bezpieczniejsze
rozwigzanie niz
dysk lokalny.

Sprawdz ustawienia
prywatnosci

Kto ma dostep do
Twojego komputera?
Kto widzi Twoje
posty w mediach
spotecznosciowych?
Czy masz silne hasto
do komputera?

Chron urzadzenia
programem
antywirusowym
Systematycznie
aktualizuj system
antywirusowy oraz
system operacyjny.
Tam gdzie to mozliwe,
stosuj uwierzytelnianie
dwusktadnikowe.



LUDZIE NA PIERWSZEJ LINITOCHRONY DANYCH ‘ 91

=l )

Insider threats, czyli
jak chronic dane przed
zagrozeniami wewnetrznymi

Zagrozeniem dla bezpieczenstwa danych medycznych
nie sa tylko hakerzy. Moga nim by¢ tez pracownicy,
ktorzy Swiadomie lub nieSwiadomi doprowadzajg do
wycieku danych. Podpowiadamy, jak zapobiegac tzw.
insider threats.
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Co tojest ,insider threat”?

Agencja Bezpieczenistwa Cybernetycznego i Infrastruktury
(CISA) definiuje zagrozenie wewnetrzne jako sytuacje, gdy
osoba z wewnatrz organizacji wykorzystuje swoj autoryzo-
wany dostep, celowo lub nieumyslnie, aby wyrzadzi¢ szkode
w zasobach informacyjnych.

Najczesciej wystepujacymi formami jest szpiegostwo,
sabotaz, kradziez i cyberatak. Ale insder threats nie musza
by¢ zamierzone i czesto wynikaja z niewiedzy i bledéw. To
moze by¢ pomylka w adresie e-mail i przypadkowe wysla-

nie dokumentacji medycznej do nieuprawnionej osoby,
nieumys$lne klikniecie linka lub otwarcie zalacznika w wiado-
moéci phishingowej, niewlasciwa utylizacja dokumentow.

Czy placowki ochrony zdrowia sg zagrozone?

Tak jak kazda inna organizacja, takze szpitale i przychodnie

sa narazone na wewnetrzne ataki. W ochronie zdrowia moga

one przybiera¢ subtelne formy jak manipulacja danymi
Szczegdly o stanie zdrowia pacjenta w celu ukrycia bledu medycznego albo danymi roz-
politykow i celebrytow sa liczeniowymi, aby uzyska¢ wieksza kwote refundacji. Czesto
ulubionym tematem prasy
bulwarowej. Zrédtem danych
sa insiderzy, ktérzy sprzedaja
je albo ujawniaja nieSwiado-
mie osobom nieuprawnionym
(np. dziennikarze). Tego typu
doniesienia moga skonczyc¢ sie
sprawa w sadzie o naruszenie
prywatnosci, cierpi tez wizeru-

wynikaja z niewiedzy (wysylanie dokumentacji pacjenta np.
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mailem lub klikanie na niezweryfikowane linki w wiadomos-
ciach e-mail).

Jeszcze innym szkodliwym dzialaniem jest uzycie danych
pacjenta do celow innych niz leczenie oraz przekazanie

ich nieuprawnionej osobie. Klasycznym przykladem jest
sytuacja, gdy znana lub popularna osoba przebywa w szpitalu
i do mediéw przedostaja sie informacje o jej stanie zdrowia,

a nawet zdjecia. Sa one przekazywane przez tzw. insidera,
czyli czlowieka z wewnatrz organizacji.

W ochronie zdrowia zdecydowanie rzadziej dochodzi — ze
wzgledu na charakter gromadzonych danych — do kradziezy
danych strategicznych i biznesowych w celach konkurencyj-
nych albo dzialania o charakterze szpiegowskim.

Rodzaje zagrozen wewnetrznych

Pod wzgledem czynnika intencyjnosci, amerykanska CISA
wyodrebnia 5 typéw zagrozen wewnetrznych:

— Z zaniedbania. Pracownik naraza organizacje na
zagrozenie przez nieostroznos$é. Mimo znajomosci zasad
bezpieczenstwa IT, dana osoba je ignoruje, stwarzajac
ryzyko dla organizacji. Przykladem jest przekazanie
innemu pracownikowi hasla dostepu do systemu IT,
zapisywanie danych z kartoteki pacjenta na noéniku USB,
ignorowanie komunikatéw o koniecznosci zainstalowania
nowych aktualizacji i poprawek zabezpieczen;

— Przypadkowe. Osoba majaca dostep do informacji
poufnych omylkowo powoduje niezamierzone ryzyko dla
organizacji. Najczestszym przykladem jest nieumyslne
klikniecie hiperlacza lub otwarcie zalacznika w wiadomo-
Sci phishingowej zawierajacej zlosliwe oprogramowanie;

— Intencjonalne. Zagrozenia celowe to dzialania podej-
mowane w celu zaszkodzenia organizacji dla osobistych
korzysci lub dzialania z takich pobudek jak zemsta czy
zazdro$¢. Na przyklad, pracownik, ktdry czuje sie traktowa-
ny w nieodpowiedni sposdb (brak awansu albo premii) lub
zostaje zwolniony dopuszcza sie kradziezy zastrzezonych

danych.
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Cho¢ nie mozna ich wykluczy¢, w placowkach zdrowia
rzadkoscia s dwa pozostale typy zagrozen, czyli zagroze-

nia w zmowie (jeden lub wiecej insideréw wspélpracuje

z zewnetrznym podmiotem) oraz zagrozenia ze strony 0séb
trzecich (nie bedacych pracownikami organizacji, ale ktérym
przyznano dostep do np. sieci i systeméw IT, jak przykladowo
firmy serwisujace sprzet).

lle zaufania, a ile kontroli, aby chroni¢ skutecznie dane?

Zagrozenia wewnetrzne sa nieuniknionym skutkiem ubocz-
nym tego, ze organizacja ufa swoim pracownikom, udzielajac
im dostepu do danych niezbednych do wykonywania pracy.
Dlatego sa o wiele trudniejsze do wykrycia i monitorowania
niz ataki hakeréw z zewnatrz, wymagajace przelamania
barier cyberbezpieczenstwa.

Podstawa minimalizacji insider threats jest opracowanie
odpowiedniego programu profilaktycznego, podobnie jak
organizacja powinna dysponowa¢ strategia ochrony danych
przed hakerami. Od razu warto zaznaczy¢, ze celem nie jest
stworzenie kultury kontroli i braku zaufania — takie podejscie
nie zmniejszy zagrozen, a jedynie doprowadzi do erozji zaufa-
nia, toksycznej kultury organizacyjnej i w efekcie — pogorsze-
nia morale pracownikéw i jakosci obslugi pacjenta.

Strategia tlumienia zagrozen wewnetrznych powinna
uwzglednia¢ takie elementy jak:

— Kontrola dostepu do danych. Polega ona na okresleniu rdl
pracownikéw i na ich podstawie przypisaniu w systemach
IT uprawnieni do wgladu do danych. Obowiazujaca jest
zasada minimalnych uprawnienl — na poczatek odbloko-
wywany jest dostep do tych funkcji i informacji, ktére sa
niezbedne do wykonywania zadan, a potem sie je rozszerza
w miare potrzeb;

— Monitorowanie uzytkownikow. W systemach IT sa to np.
dzienniki logowania dostepne z pozycji administratora.
O takiej kontroli higieny informatycznej powinni byé
poinformowani pracownicy. Nalezy takze analizowa¢
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nietypowe zachowania, jak pobieranie duzej iloéci danych,
podejrzanie czeste logowania itd.;

Systematyczne sprawdzanie jako$ci wprowadzanych
danych przez administratorow systemu IT, co jest elemen-
tem psychologicznym sklaniajacym do zachowania higieny
zapisu danych;

Blokowanie potencjalnie niebezpiecznych zachowan,
jak przykladowo portéw USB (mozna to zrobi¢ z poziomu
administratora sprzetu);

Szkolenie pracownikéw. Podnoszenie kompetencji
cyfrowych i aktualizacja wiedzy z zakresu cyberbezpieczen-
stwa. System szkolen powinien uwzgledniac¢ zagrozenia
zewnetrzne i wewnetrzne;

Opracowanie planéw reagowania na incydenty. Scena-
riusze dochodzenia do zrédla wewnetrznych wyciekéw
danych, plan usuwania skutkéw oraz komunikacji kryzyso-
wej;

Stworzenie bialej i czarnej listy. Okreslenie, co mozna
robi¢ na danym stanowisku pracy (np. tylko uzywanie
systemu gabinetowego bez dostepu do internetu);

Podnoszenie kwalifikacji os6b odpowiedzialnych za
monitorowanie i zapobieganie zagrozeniom wewnetrznym.
W wiekszosci przypadkow bedzie to dzial IT;

Przygotowanie procedur onboardingu i offboardingu.
Nowi pracownicy musza zna¢ zasady bezpiecznego prze-
twarzania danych i dostepu do zasob6éw informatycznych.
Gdy pracownicy zmieniaja miejsce pracy, nalezy na czas
odbiera¢ im dostep do danych;

Wprowadzenie systemu zglaszania nieprawidlowosci,
przykladowo za pomoca anonimowych ankiet;
Uruchomienie uwierzytelniania dwuskladnikowego dla
krytycznych systemoéw, jak poczta e-mail, intranet, VPN itd,;

Przeprowadzanie wewnetrznych i zewnetrznych
audytow zarzadzania informacja. Pozwalaja one testowac
wdrozone procedury i zabezpieczenia danych;
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Wdrazajac polityke zapobie-
gania zagrozeniom wewnetrz-
nym, trzeba zachowac réwno-
wage pomiedzy zaufaniem do
pracownikdéw a kontrolg
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— Dokumentowanie wykrytych nieprawidlowosci dla
celéw dowodowych w przypadku naruszenia prawa oraz
dla organéw kontrolnych, jak np. Urzad Ochrony Danych
Osobowych.

Najbardziej skrajne formy, jak badania psychologiczne,
audyt zyciorysu, kamery i wywiady $rodowiskowe stosowane
sa jedynie w organizacjach o strategicznym znaczeniu dla
panistwa narazonych na np. ryzyko szpiegostwa. Dlatego nie
sg stosowane w ochronie zdrowia..

Ufaj, ale sprawdzaj

Kazda organizacja ochrony zdrowia musi bazowa¢ na
wysokim zaufaniu do pracownikéw. Inaczej trudno sobie
wyobrazié¢ stworzenie pozytywnej i motywujacej kultury
pracy. Ale zaufanie nie wyklucza elementéw kontroli, ktore
nie sa wymierzone przeciwko pracownikom, ale tworzone

w trosce o dobro pacjentéw, ochrone ich danych i prywatno-
§ci. Tak jak w przypadku ochrony przed cyberprzestepcami,
minimalizacja ryzyka atakow wewnetrznych wymaga stoso-
wania wielowarstwowego systemu: nawet jesli jedna warstwa
zawiedzie, kolejna moze zadziala¢.
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6 zasad ochrony
przed ransomware i reguta 3-2-1

Kilka wskazowek, dzieki ktorym poprawisz poziom bezpieczenstwa
danych placowki medycznej lub szybko odzyskasz daneiprzywrocisz
dziatanie systemow IT w przypadku ataku hakerow.

Mata luka bezpieczenstwa, duza szkoda

Nawet ataki na najwieksze i — wydawaloby sie — najlepiej
zabezpieczone placéwki ochrony zdrowia maja zazwyczaj ten
sam schemat: zlo$liwe oprogramowanie ransomware dostaje
sie do sieci i zaraza kolejne urzadzenia. Dzieje sie to z reguly
albo w wyniku zlamania slabych hasel, albo uruchomienia
zlosliwego pliku przeslanego e-mailem.



Pracownicy szpitali
klikaja na zarazony
zatacznik w co siod-
mej wiadomosci
e-mail - pokazuja
przeprowadzone
badania.
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Czlowiek jest najslabszym ogniwem systemu zabezpieczen
— az w ok. 80—90% przypadkéw incydentéw bezpieczenstwa
to pracownicy staja sie niewiadomymi wrotami do danych
i systemow IT.

Badania pokazuja, ze w symulowanych atakach phisingo-
wych, pracownicy szpitali klikaja na zarazony zalacznik

w co sibdmej wiadomosci e-mail. Dlatego nalezy sie skupié¢
wlasnie na tym, aby bezpieczenistwo informacji bylo wszyte
w uzywane systemy i procedury. To jest zadanie dla admini-
stratoréw systeméw IT i ochrony danych.

Absolutnym minimum w systemie bezpieczenistwa przez
cyberatakami sa:

 Biezaca aktualizacja wszystkich zasobow IT, w tym
przegladarek internetowych, systeméw operacyjnych,
systeméw antywirusowych itd. Wiele podmiotéw medycz-
nych nadal korzysta — ze wzgledu na koszty — ze starych
systemoéw operacyjnych bardzo podatnych na wlamania;

» Uzywanie silnych hasel i ich regularna zmiana;

o Silne filtry antyspamowe i uczulanie pracownikéw, aby
nie otwieraé¢ zadnych podejrzanych zalacznikéw (szkolenia
i symulacje atakow);

o W przypadku pracy zdalnej, nalezy upewnié sie, ze pra-
cownicy ochrony zdrowia korzystaja z bezpiecznej uslugi
VPN;

o Wykonywanie kilku kopii bezpieczenstwa, w tym jednej
w chmurze danych;

o Opracowanie i przeglad systemu bezpieczenstwa
informacji, ktéry obejmuje regularne szkolenia i sposéb
reagowania w przypadku ataku cybernetycznego.

Warto pamietag, ze ataki phishingowe dokonywane sa
najczeéciej za posrednictwem poczty elektronicznej, telefonu
i wiadomosci tekstowych. Przykladowo, hakerzy moga za-
dzwoni¢ podszywajac sie pod pracownika placéwki i poprosié¢
o otworzenie zalacznika w przeslanym mailu, podanie hasla
albo przekazanie kartoteki pacjenta. Metody sa coraz bardziej
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wyrafinowane. Hakerzy moga wybraé sobie za cel konkretne-
go pracownika szpitala i zmusié go do udostepnienia danych
albo klikniecie zalacznika, powolujac sie na stan pacjenta
zagrazajacy jego zyciu.

3-2-1: Kopie, kopie i jeszcze raz kopie

Jak podkreslaja eksperci, bezpieczna i aktualna kopia zapaso-
wa to najlepsza polisa w przypadku ataku cyberprzestepcow.
Kopia pozwoli przywrdcié normalne funkcjonowanie placow-
ki i odzyska¢ wszystkie dane medyczne pacjentdw, ktore sa
krytyczne z punktu widzenia leczenia. I nawet jesli hakerzy
opublikuja dane w darknecie, co ma powazne konsekwencje
dla prywatnosci pacjentow, placowka zapewni ciagloé¢
leczenia i bezpieczenstwo chorych.

Zabezpieczenia techniczne w walce z hakerami

Zdaniem Jaroslawa Olejnika, dyrektora Biura Bezpieczenstwa Informacji

i Ciaglosci Dzialania w Centrali NFZ, menedzerowie szpitali powinni inwestowa¢
w technologie ulatwiajace monitorowanie bezpieczenstwa infrastruktury IT,
identyfikowanie zagrozen w srodowisku IT oraz wykrywanie cyberzagrozen.

Wsréd nich sa takie rozwigzania informatyczne jak:

SIEM (Security Information and Event Management) — systemy zbierajace

oraz analizujace informacje o incydentach, bledach i podatnosciach w czasie
rzeczywistym;

EDR (Endpoint Detection and Response) — narzedzia stuzace wykrywaniu

i reagowaniu na podejrzane aktywnos$ci w infrastrukturze IT;

IPS/IDS (Intrusion Prevention System/Intrusion Detection System) — technolo-

gia bezpieczenstwa sieciowego, ktdra stale monitoruje ruch sieciowy pod katem
podejrzanej aktywnosci i podejmuje kroki w celu zapobiegania zagrozeniom.
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Zaleca sie, aby przechowywac kilka kopii zapasowych

w roznych lokalizacjach z ré6znym stopniem aktualnosci.
Jedna z zasad jest ,3—2—1": tworzenie trzech oddzielnych
kopii zapasowych danych, dwoch na réznych nosnikach
ijedna poza siedziba firmy, najlepiej w chmurze. Kopia

w chmurze powinna by¢ aktualizowana w czasie rzeczy-
wistym. Z kolei kopie na no$nikach zewnetrznych, ktore
przydadza sie w awaryjnych sytuacjach, moga by¢ tworzone
w wiekszych odstepach czasu.

Archiwizacja w chmurze jest najwygodniejsza i najpewniejsza
metoda, bo realizowana jest automatycznie, a do tego kopia
przechowywana jest poza siecig placowki ochrony zdrowia.
Jest tez coraz tafiszym sposobem ze wzgledu na rosnaca oferte
chmur danych. Niektore uslugi oparte na chmurze pozwa-
laja tworzy¢ nieedytowalne kopie — nie moga by¢ one ani
usuniete, ani zmienione przez caly okres przechowywania, co
jeszcze bardziej zwieksza poziom ochrony.

Chmura ma tez jeszcze jedna zalete — usluga bezpieczenstwa
danych i tworzenia kopii jest outsourcingowana. A przy
trudnosciach, jakie placowki lecznicze maja z zatrudnie-
niem pracownikéw IT iich rotacja, moze to by¢ decydujacy
argument.

Silna kultura cyberbezpieczefistwa powinna by¢ zadaniem
nr 1dla wszystkich podmiotéw ochrony zdrowia. A na nia
sklada sie dobrze opracowana strategia, aktualne systemy IT,
bezpieczne kopie baz w chmurze, systematyczne szkolenia

i regularne symulacje atakow.
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Raport:

Al i dezinformacja

na liscie najwiekszych
zagrozen dla Swiata

Najnowszy raport Globalnych Ryzyk ostrzega przed
skutkami niekontrolowanego rozwoju sztucznejinteli-
gencji oraz manipulacja treSciami z pomoca Al.



§Wiatjest nekany
przez triade niebez-

piecznych kryzysow:

klimatyczny, zbrojny
i gospodarczy.

Do tego dochodzi
teraz Al.
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Publikowany podczas Swiatowego Forum Ekonomicznego

w Davos Global Risk Report, bierze pod lupe najwieksze
zagrozenia dla ludzkoSci w perspektywie 2- i 10-letniej. Od
lat na czolowych miejscach sa skutki zmian klimatycznych

w postaci ekstremalnych zjawisk pogodowych, zanikajacej
bioréznorodnosci, zapasci ekosystemu Srodowiska czy deficy-
tu zasobéw naturalnych.

Niebezpieczenstwa technologiczne

19. edycja raportu duzo miejsca poswieca zmianom techno-
logicznym i ich wplywowi na spoleczenistwo, w tym mediom
spolecznodciowym i Al Technologia znacznie ulatwia nasze
zycie i prowadzi do postepdw w medycynie, ale ma tez druga,
destruktywna strone: Internet stal sie miejscem swobodnego
rozpowszechniania szkodliwych dla zdrowia i niebez-
piecznych dla demokracji teorii spiskowych, koncentracja
narzedzi sztucznej inteligencji jak ChatGPT w rekach kilku
Swiatowych koncernéw moze potencjalnie doprowadzi¢ do
uzaleznienia od ich technologii, a generatywna Al wyko-
rzystywana przez cyberprzestepcow do generowania fake
newsow zagraza bezpieczenstwu danych i prywatnosci.

Znajdujemy sie w erze nowego wyscigu mocarstw — juz

nie zbrojen, ale Al Ten doprowadzi do nowego porzadku
geopolitycznego i gospodarczego, a gléwnymi graczami staja
sie Chiny i USA, ktére w imie rozwoju nowych technologii

i wynikajacego z niego wzrostu gospodarczego sa gotowe

— w przeciwienstwie do Europy — poswieci¢ takie wartosci jak
prywatno$¢ danych.

Dezinformacja to nie tylko dziwne teorie spiskowe. Niektore
fake newsy moga nawet zagraza¢ zyciu i zdrowiu (poprzez
wprowadzanie w blad opinii publicznej np. w kwestii
szczepien), wplywaé na wybory polityczne, znieksztalcaé
kursy gieldowe. Powoduja tez poglebiajaca sie nieufnosé¢
wobec informacji, mediéw i rzadéw jako zZrodel wiedzy. Sa
odpowiedzialne za polaryzacje pogladéw i radykalizacje.

W ten sposob powstaje bledne kolo, ktére moze wywolaé
niepokoje spoleczne.
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Latwe w uzyciu interfejsy modeli sztucznej inteligencji (AI),
ktorych zastosowanie nie wymaga juz trudnych do zdobycia
umiejetnosci, spowoduja eksplozje sfalszowanych informacji
i tak zwanych , syntetycznych” tresci: od zmanipulowanych
nagran wideo (tzw. deep fake) po falszywe strony internetowe.
Panstwa na calym $wiecie dopiero rozpoczynaja prace nad
uregulowaniem AL Dolaczaja do nich takze kraje, ktore
dotychczas bardzo liberalnie podchodzily do Al Na przykiad
obowiazujace w Chinach wymogi dotyczace oznaczania
znakiem wodnym tresci generowanych przez sztuczna inte-
ligencje maja pomdc w identyfikacji falszywych informacji.
Prezydent USA Joe Biden wydal rozporzadzenie wykonawcze

w sprawie Al, Europa wdraza w zycie swoj EU Al Act.

Jest jednak malo prawdopodobne, aby tempo rozwoju
i skuteczno$¢ regulacji doréwnaly tempu ewolucji technolo-

gicznej.
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Sztuczna inteligencja wplynie na rynek pracy, doprowadzajac
do zaniku niektérych zawodéw i rozwoju nowych, wyma-
gajacych jednak zaawansowanych umiejetnosci inzynierii
danych. Samodoskonalace si¢ modele generatywnej

sztucznej inteligencji maja coraz wieksza moc, wywolujac
zmiany w strukturach spoleczno-ekonomicznych. Nie
wiadomo jeszcze, kiedy beda na tyle potezne, ze bedzie mozna
mowic o sztucznej ogolnej inteligencji (AGI, od ang. Artificial
General Intelligence) bedacej w stanie przeja¢ kazde zadanie
wykonywane obecnie przez czlowieka. Wirdd zagrozen AGI
wymienia sie wyrafinowane mozliwosci tworzenia treci deep
fake, utrate pracy przez niektére grupy zawodowe, cyberataki,
dyskryminacje wynikajaca z danych szkoleniowych, wykorzy-
stanie Al do dzialan wojennych (tzw. brof autonomiczna).

Klasyczna Al nie stwarzala do tej pory takiego zagrozenia, bo
jej mozliwosci byly mocno ograniczone i wymagala duzego
zaangazowania czlowieka. To moze sie jednak szybko zmieni¢
wraz z tym, jak modele takie jak GPT-4 chlong miliardy
danych z calego $wiata.

Raport wzywa do radykalnych dzialan majacych na celu
zminimalizowanie ryzyk technologicznych, w tym do
wiekszej regulacji Al i wprowadzenia narzedzie wykrywania
iusuwania z internetu tzw. deep fake'6w.

Raport Globalnych Ryzyk
2024 ma ostrzegac przed
zagrozeniami dla ludzkosci
i sktaniac rzady na catym
Swiecie do podejmowania
dziatan, aby im zapobiec
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Nowe zagrozenia cybernetyczne
oparte na sztucznej inteligencji

Sztucznainteligencja pisze teksty, tworzy grafiki, diagnozuje pacjentow. Ma tez
ciemnastrone: zjej pomoca cyberprzestepcy sa tak skuteczni, jak nigdy dotad.
Co trzeba wiedzie€ o nowych metodach kradziezy danych zpomoca Al?

Cho¢ algorytmy Al sa od dawna wykorzystywane do famania
zabezpieczen systemodw IT, hakerzy od kilku miesiecy maja
do dyspozycji nowa bron: generatywna sztuczna inteligencje.
Dla placéwek medycznych juz teraz majacych zaleglosci

w bezpieczenstwie cybernetycznym to bardzo zla wiadomosé.
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Liczba atakow hakeréw na podmioty ochrony zdrowia rosnie
systematycznie od kilku lat. Szpitale znajduja sie w potrza-
sku: nie maja $rodkéw na inwestycje w cyberbezpieczenstwo,
coraz trudniej im znalez¢ ekspertéw IT, ktorzy zgodziliby sie
na prace za mniejsze pieniadze niz w innych branzach, a do
tego o duzo wigkszej odpowiedzialnosci (stawka jest czesto
zycie i zdrowie pacjentéw). To oznacza, ze obecnie stosowane
systemy ochrony danych sa zupelnie nieprzygotowane na Al
w rekach hakerow.

Wirus napedzany Al zmienia sie jak kameleon

Generatywna sztuczna inteligencja, jak ChatGPT, z powodze-
niem pomaga hakerom indywidualizowaé i automatyzowa¢
ataki. Moze generowaé miliony maili w réznych jezykach,
dopasowanych do profilu kulturowego regionu $wiata. Stoso-
wana jest do przygotowywania przekonujacych wiadomosci
e-mail, personalizowanych do stylu osoby lub organizacji,
pod ktora podszywa sie haker.

Coraz powszechniejsza forma ataku jest przykladowo
zamieszczanie na YouTube lub w mediach spolecznoscio-
wych filméw o popularnej tematyce, generowanych przez Al,
odsylajacych na zainfekowana strone www. Jednak najwiek-
szym zagrozeniem sa nowej generacji ataki phishingowe.
Systemy Al potrafia dzisiaj podrobié nie do poznania glos

na podstawie kilkusekundowej probki i plynnie prowadzi¢
rozmowe telefoniczna. W ten sposdb hakerzy sa w stanie
sfabrykowacé telefon z NFZ z prosba o weryfikacje danych albo
od dyrektora placowki.

Oto cztery grupy cyberatakéw realizowanych z wykorzysta-
niem Al

APT (Advanced Persistent Threat). Wyrafinowany, dlugo-
trwaly i wielostopniowy cyberatak nakierowany na konkretna
organizacje lub osobe. Haker wkrada sie do sieci, pozostajac
przez dlugi czas w ukryciu w celu kradziezy poufnych danych.
W tym przypadku system sztucznej inteligencji jest stosowa-
ny do maskowania obecnosci cyberprzestepcy. Systemy Al
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o duzej mocy moga szybciej i skuteczniej niz ludzie atakowaé
zasoby informatyczne oraz lamac hasla.

Phishing. Hakerzy stosujg systemy Al do przetwarzania
jezyka naturalnego, tworzac doskonale spersonalizowane
wiadomosci e-mail majace na celu naklonienie oséb do
ujawnienia poufnych informacji. To moze by¢ tez e-mail
informujacy o koniecznosci wyja$nienia sprawy przez
telefon — gdy ofiara zadzwoni pod wskazany numer, rozmowe
prowadzi system Al

Ataki typu deepfake. W tym przypadku sztuczna inteli-
gencja jest wykorzystywana do generowania syntetycznych
filmoéw lub nagran audio. Dzieki tej technologii hakerzy
moga podszy¢ sie pod zaufane osoby, jak administratoréow
sieci albo osoby z zarzadu. Od czasu pojawienia sie systemoéw
generatywnej Al, przygotowanie atakéw deepfake stalo sie
dziecinnie proste.

Zlosliwe oprogramowanie. Najslabszym ogniwem
klasycznych wiruséw jest to, ze gdy zostana zidentyfikowane
przez ekspertdw cyberbezpieczenstwa, szybka aktualizacja
programéw antywirusowych pozwala skutecznie ograniczy¢
ich sile razenia. Taki program dziala podobnie na kazdym

z miliondéw komputeréw, ktory infekuje. Jednak wirusy
wyposazone w elementy Al ucza sie kamuflowaé i dostoso-
wuja sposoéb dzialania do okreslonej sytuacji, komputera,
zachowan uzytkownika.

Kazdy moze by¢ hakerem

Jednak najwiekszym zagrozeniem bezpieczenstwa moze
by¢ inny trend: dzieki sztucznej inteligencji kazda osoba,
ktéra ma zle intencje, moze z latwoscia wygenerowaé

i spersonalizowac zlo§liwe oprogramowanie, w kilka sekund
wygenerowaé wideo typu deep fake korzystajac darmowych
programéw.

Minely czasy, kiedy haker byl wyjatkowo uzdolnionym
informatykiem potrafiacym wlamac sie do najlepiej zabez-
pieczonych systeméw. Wirusa moze dzisiaj wygenerowaé



W lutym 2024 roku

Open Al - twérca Chat-
GPT - przedstawit nowy
model Al, ktéry pozwala
tworzyc€ realistyczne filmy
(na razie 60-sekundowe)
na podstawie opisow.
Zaskakuja jakoscia,
wiernym odwzorowaniem
obrazu, doktadnoscia
detalii kreatywnoscia Al

) Kliknij na grafike, aby
zobaczy¢, co potrafi Sora
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laik, ktéry uzyska dostep do Darknetu (ukryta cze$¢ internetu
zawierajaca nielegalne zasoby) albo dolaczy do grupy
hakeréw w pozbawionym kontroli komunikatorze Telegram.
Nowa generacja hakerdw nie ma skrupuléw. Niewazne czy
atakowany system nalezy do banku czy szpitala — liczy sie
szybki zysk.

Do tego jeszcze dochodzi nowa sytuacja geopolityczna. W tle
wojny w Ukrainie toczy sie wojna w sieci. Liczba atakow rosyj-
skich lub prorosyjskich grup hakeréw — takich jak Killnet czy
Crop — na ochrone zdrowia wzrosla kilkukrotnie od lutego
2022, kiedy rozpoczela sie rosyjska inwazja.

Al zagrazai chroni

Z pomoca Al hakerzy doskonala swoje metody dzialania. Ale
sztuczna inteligencja pozwala jednocze$nie lepiej chronié¢
zasoby danych przed atakami.

Programisci korzystaja z niej do wykrywania potencjalnych
luk bezpieczenstwa. Algorytmy sprawiaja, ze filtry spamowe
sa w stanie zidentyfikowa¢ najbardziej wyrafinowane ataki
phishingowe. Specjalisci bezpieczenstwa i eksperci IT w orga-
nizacjach siegaja do systemdw cyberbezpieczefistwa opartych
na Al ktére przeczesuja zasoby sieciowe i informatyczne

w celu wykrycia slabych punktéw bezpieczenstwa, przewi-
dywania atakéw oraz identyfikacji prob atakow. Potrafia

w trybie ciaglym inwentaryzowa¢ i testowaé szczelnosé
systemu informacyjnego i doskonali¢ metody obrony.

Mozliwosci zastosowania Al do wzmocnienia zabezpieczen
nie powinny jednak usypiaé czujnosci. Nawet giganci nowych
technologii, jak OpenAl — twérca ChatGPT — padaja ofiara
atakow cyberprzestepcow i to pomimo duzych inwestycji

w systemy bezpieczenstwa cybernetycznego.

Dla podmiotéw ochrony zdrowia oznacza to koniecznosé
szybkiej aktualizacji procedur bezpieczenstwa danych.
Konieczna staje sie intensyfikacja szkolen dla pracownikow,
aby wszyscy wiedzieli, jak bronié sie przed atakami hakerow
korzystajacych z Al — zwlaszcza typu phishing, ktére nadal
stanowia najwieksze zagrozenie cybernetyczne.
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Fake newsy tworzone przez Al
zalewaja internet. Infodemia
jest Smiertelnie niebezpieczna

Wypowiedzi fikcyjnych
ekspertow, zmanipulowane
zdjeciaisfatszowane prace
naukowe stuzg do rozpo-
wszechniania nieprawdzi-
wych informaciji o lekach,
szczepieniach oraz tera-
piach. Dziekisztucznej
inteligencjiich odroznienie
od faktdow staje sie coraz
trudniejsze.
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Ktamstwo podparte dowodami

Barack Obama jako chirurg, Emmanuel Macron i Ursula von
der Leyen jako lekarze oraz Theresa May jako pielegniarka

— sztuczna inteligencja jest w stanie wygenerowac trudne od
odréznienia od prawdziwych fotografie. To moze by¢ tez Bill
Gates na spotkaniu z prezydentem Chin i USA w tajnym labo-
ratorium, aby uzasadnic globalna teorie spiskowa dotyczaca
pandemii COVID-19. Albo filmy wideo pokazujace autorytety
medyczne rzekomo polecajace niesprawdzone naukowo
terapie, a nawet zdjecia politykéw w rolach personelu
medycznego, jak w naszym przykladzie.

Cho¢ wygladaja realnie, latwo sie domysli¢, ze sa sfalszowane
— wiekszo$¢ z nas wie, ze to przeciez byly Prezydent USA,
Przewodniczaca Komisji Europejskiej, Prezydent Francji

i byla Premier Wielkiej Brytanii. Problem pojawia sie
wowczas, gdy trudno zweryfikowaé prawdziwo$¢ informacji
albo nie mamy na to czasu w natloku informacji. Przyklad:
Ursula von der Leyen jest rzeczywiScie z wyksztalcenia
lekarzem.

Kazdy moze wpas¢ w echo chamber

Fake newsy przybieraja czasami subtelniejsza forme np.
pytan, na ktére nauka nie ma odpowiedzi, niemozliwych do
spelnienia oczekiwan wobec medycyny, danych dobieranych
pod z gory ustalona teze.

Podwazanie dowodéw naukowych nie jest niczym nowym.
Przykladowo, w latach 50-tych przemysl tytoniowy robil
wszystko, aby zdyskredytowa¢ badania dotyczace zwigzku
raka pluc z paleniem papieroséw. Dzisiaj, dzieki internetowi
i sztucznej inteligencji, bez ograniczen mozna rozpowszech-
niaé falszywe lub wprowadzajace w blad informacje. W ich
pulapke moze wpas¢ kazdy, zwlaszcza w mediach spolecznos-
ciowych. Jedno nieswiadome polubienie informacji, zdjecia
lub filmu z fake newsem na Facebooku, Instagramie, Tik
Toku albo YouTubie powoduje, ze algorytmy Al zaczng wy-
Swietlaé podobne posty, odfiltrowujac te krytyczne. Wowczas
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uzytkownik wpada w tzw. echo chamber (komore echa), gdzie
jego opinia jest manipulowana emocjonalnymi przekazami.

Bledne decyzje medyczne, malejagce zaufanie

Infodemia zbiera §miertelne zniwo, gdy osoba chora
odmawia leczenia siegajac po ,cudowne §rodki”, albo nie chce
sie zaszczepié, czego doswiadczyli$my podczas pandemii
COVID-19. Dokladna skala zgonéw spowodowanych fake
newsami nie jest znana, bo zjawisko trudno zbadaé. Kanadyj-
skie badanie sugeruje, ze falszywe informacje o szczepieniach
przeciwko COVID-19 doprowadzily do odmowy lub opéznie-
nia szczepien u 2,35 mln Kanadyjczykow, czego efektem bylo
2800 mozliwych do unikniecia zgonéw i koszty ok. 300 mln
USD tytulem dodatkowych hospitalizacji.

Problem narasta takze w Polsce. Wedlug informacji Narodo-
wego Instytutu Zdrowia Publicznego — Panistwowego Zakladu
Higieny, w ostatnich 5 latach liczba uchylen od obowiazko-
wych szczepien niemal sie podwoila — z 40,3 tys. w 2018 roku
do 72,7 tys. w 2022 roku. Na przestrzeni 10 lat, wzrost jest
dziesieciokrotny.

Nawet jesli fake newsy nie powoduja bezposredniego
zagrozenia dla zycia lub zdrowia, maja niszczacy wplyw na
medycyne: spada zaufanie do lekarzy i nauki, podwazane

sa kompetencje pracownikéw medycznych, pacjenci nie
stosuja sie do zalecen, maleje autorytet instytucji publicz-
nych. Lekarze alarmuja, ze podczas wizyt musza prostowaé
przeczytane przez pacjentéw w internecie informacje,

a nawet spotykaja sie z bezposrednia agresja. Pokonanie
infodemii nie bedzie latwe. Eksperci apeluja m.in. aby juz od
najmlodszych lat uczy¢, jak rozréznia¢ fake newsy od faktow
naukowych.
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Kim jest i dlaczego placowki
medyczne potrzebujg CMIO?

Dyrektor ds. Informacji Medycznej (Chief Medical Information Offi-
cer, CMIO) lubinaczej Dyrektor ds. Informatyki Medycznej petnirole
pomostu pomiedzy obszarem medycyny i IT. Dlaczego warto stworzyc
takie stanowisko w podmiocie leczniczym?

Lekarz i pasjonat e-zdrowia w jednym

CMIO to najczesciej lekarz, ktory posiada zainteresowania
zwiazane z nowymi technologiami w ochronie. Taka osoba
nie musi mie¢ specjalnego wyksztalcenia, ale powinna
orientowa¢ sie w tematach zwigzanych z e-zdrowiem.
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W wiekszosci organizacji, CMIO nadal pelni role lekarza,
kontynuujac prace z pacjentami. W zakresie dodatkowych
kompetencji znajduje sie zarzadzanie i monitorowanie
procesow digitalizacji, we wspblpracy z dyrektorem placowki
idzialem IT.

W klasycznym podejsciu, to dzial informatyki byl dotad
odpowiedzialny za calo$¢ IT w organizacji ochrony

zdrowia. Taki model utrwalil sie w latach 90-tych — wiedze

o systemach IT posiadali tylko i wylacznie informatycy,
temat e-zdrowia byl jeszcze malo znany, a informatyzacja
ograniczala sie do wdrazania prostych systeméw do rozliczen
z platnikami.

Jednak wraz z postepujaca digitalizacja sektora zdrowia,
takie podejscie przestalo sie sprawdzac. O ile dzial IT posiada
kompetencje techniczne, zadaniem CMIO jest strategiczne
wdrazanie systemow IT, obserwowanie trendéw cyfryzacji

i zagwarantowanie, ze digitalizacja wychodzi naprzeciw
biezacym i przyszlym potrzebom podmiotu leczniczego
zwigzanym przykladowo z celami jako$ciowymi. Inaczej
mowiac — CMIO jest architektem cyfryzacji, podczas gdy
dzial IT dba o to, aby kazdy element architektury IT zostal
dobrze przygotowany i wdrozony.

CMIO dyryguje procesem cyfryzaciji

Zadaniem CMIO jest dopilnowanie, aby placéwka dojrze-
wala cyfrowo, a wdrazane rozwigzania IT tworzyly jeden,
harmonijnie funkcjonujacy ekosystem wymiany informa-
cji. Infrastruktura IT decyduje o przeplywach pracy oraz
zasobach danych, ktére moga by¢ wykorzystane w systemach
inteligencji biznesowej oraz przyszlych rozwiazaniach
stosujacych sztuczna inteligencje.

Do gléwnych kompetencji CMIO nalezy:
o strategiczny rozwoj dojrzalosci cyfrowej;

» nadzorowanie integracji architektury IT i danych;



CMIO jest strate-
giem digitalizacji
podmiotu leczni-
czego.
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o biezaca analiza wykorzystania technologii, takich jak
elektroniczna dokumentacja medyczna (EDM), w celu
okreslenia ich wplywu na opieke nad pacjentem;

« ustalanie standardéw w zakresie stosowania wewnetrznej
terminologii medycznej;

szkolenie lekarzy w zakresie korzystania z oprogramowa-
nia; badanie, w jaki spos6b oprogramowanie jest wykorzy-
stywane;

wspdldecydowanie o tym, jakie narzedzia cyfrowe sa
wdrazane;

o wspoélpraca z kierownictwem wyzszego szczebla w celu mo-
nitorowania przeplywow informacji i aktualizacji zasobow
IT;

o monitorowanie jakosci wprowadzanych danych oraz
waskich gardel w procesach administracyjno-klinicznych
zwiazanych z systemami IT lub ich brakiem;

o konsultowanie z kierownictwem zaburzen wynikajacych
z wdrozonych rozwiazan IT;

wezesne diagnozowanie potencjalnych brakow zwigzanych
z ochrona danych;

o poprawa jakosci proceséw klinicznych dzieki wprowadza-
niu odpowiednich rozwiazan e-zdrowia;

« konsultowanie potrzeb w zakresie szkolen personelu;

« monitorowanie slabych ogniw architektury IT, ktére moga
zwieksza¢ niebezpieczenstwo wycieku danych.

Kazda placowka ma inne wyzwania i zadania dla CMIO

Stanowisko CMIO powinno podlegaé bezposrednio dyrekto-
rowi placéwki, bo ma wplyw na strategiczny rozwoj placowki
i inwestycje w IT. Kluczowym elementem jest tutaj zaufanie
personelu do CMIO. Dlatego powinna by¢ to osoba, ktéra
cieszy sie duzym autorytetem w zakresie zaréwno wiedzy
klinicznej jak i technologicznej, empatyczna, rozumiejaca
wyzwania personelu medycznego w obsludze oprogramowa-
nia.



Alternatywnie
mozna utworzyc
stanowisko

TRENDY CYBERBEZPIECZENSTWA | 118

Rola Dyrektora ds. Informacji Medycznej nie jest sztywna
i rézni sie w zaleznosci od placowki. W duzych szpitalach
moze tez obejmowaé np. wspélprojektowanie narzedzi typu

business intelligence, wspierajacych proces podejmowania
decyzji klinicznych. Z kolei w mniejszych przychodniach,
glownym celem bedzie harmonizacja rozwigzan IT z proce-

Dyrektora ds.
Cyfryzacji (CDO
- Chief Digital
Officer). CDO ko-
ordynuje zadania
zZwigzane z trans-
formacja cyfrowa
podmiotu.

durami pracy, wsparcie personelu w problemach zwiazanych
z oprogramowaniem albo tworzenie innowacyjnej kultury
pracy. CMIO jest jednoczeénie rzecznikiem placowki

w kwestiach zwigzanych z informatyzacja. Aby by¢ na biezaco
z trendami informatyzacji, powinien bra¢ udzial w konferen-
cjach e-zdrowia.

Rola CMIO dla cyberbezpieczeiistwa

Ochrona danych medycznych nie jest zadaniem CMIO, ale
moze on pelnié¢ wazna role dodatkowego ogniwa systemu
bezpieczenstwa, wlaczajac element cyberbezpieczenistwa do
strategii e-zdrowia. Bedac najblizej personelu medycznego,
orientuje si¢ w problemach zwiazanych z obsluga zasobow
IT, jest w stanie wczesnie identyfikowa¢ potencjalne slabe
punkty, wspdldecyduje o organizacji szkolen z cyberbezpie-
czenstwa, orientuje sie w nowych zagrozen ze strony hakeréw.
Moze tez na biezaco doradzaé swoim wspdlpracownikom, jak
bezpiecznie przetwarza¢ dane medyczne i by¢ wyczulonym
na potencjalne ataki hakerow.

Planowanie strategiczne
Identyfikacja waskich gardet proceséw klinicz- |_ e-zdrowia
nych zwigzanych z IT iich usuwanie
Zarzadzanie
rozwojem EDM

1
Wdrazanie nowych

/ systomow IT

Dbatos¢ o poprawe
doswiadczen
pracownikow w pracy z IT

[ ]
I_ Wzmacnianie
kultury innowacyjnosci

Rozwiazywanie biezacych
probleméw personelu z IT

Wspéttworzenie °
lokalnych stownikow

,—.

Nadzorowanie jakosci
wprowadzanych danych

Edukacja _T

informatyczna pracownikow
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Dane w chmurze: bezpieczniej,
wygodniej, perspektywicznie

Baza danych w chmurze zapewnia wyzszy poziom cyberbezpieczen-
stwa, elastycznosSc¢ rozbudowy zasobow pamieci, outsourcing trudno
dostepnych ustug IT. Chmura staje sie koniecznoscig w ochronie
zdrowia m.in. ze wzgledu na szybki postep digitalizacjii Al.
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Bazy lokalne bez przyszitosci, ale nadal popularne

Wedlug ostatniego badania Centrum e-Zdrowia opubli-
kowanego w grudniu 2023 roku, 59,3% placoéwek posiada
repozytorium EDM (miejsce skladowania dokumentéw elek-
tronicznych wraz z metadanymi na potrzeby ich wyszukiwa-
nia), z czego u 40,4% znajduje sie ono w podmiocie (serwery),
a15,4% korzysta z uméw powierzenia, czyli chmury. Dla
poréwnania — w USA ok. 45% szpitali i systemoéw zdrowia
korzysta z chmury, a do 2026 roku odsetek ten wzro$nie do
ok. 70%.

Mimo wielu korzysci, przejscie na chmure rozbija sie

w polskiej ochronie zdrowia o koszty. Wiele placéwek
zrealizowalo w ostatnich latach duze inwestycje IT siegajac
do programéw dofinansowania i czesto w ramach rozliczenia
musza utrzymaé zaadaptowane rozwiazanie przez kilka lat,
czego wymaga podmiot wspdlfinansujacy projekt. Zakupione
serwery dobrze sie sprawdzaja i pokrywaja biezace potrzeby.

Réwnie silng bariera jest logistyka — przejscie na chmure to
duze wyzwanie wymagajace silnego zaplecza IT. A na te moga
sobie pozwolié¢ tylko najwieksze podmioty. Wokél chmury
naroslo tez wiele mitéw m.in. dotyczacych wysokich cen.
Cho¢ poréwnanie biezacych kosztéow moze sugerowaé, ze
przechowywanie danych w chmurze jest drozsze niz zakup
lokalnego serwera, w perspektywie dlugookresowej to chmura
jest korzystniejszym rozwigzaniem. Nie ma tez wbrew
obawom przeciwskazan do gromadzenia elektronicznej
dokumentacji medycznej w chmurze, jesli tylko dane nie sa
przekazywane poza Europejski Obszar Gospodarczy (EOG).
Oferowane przez polskich dostawcéw IT rozwigzania chmu-
rowe sa zgodne z przepisami krajowymi i RODO i mozna na
nich polegaé.

Chmura zyskuje tez w zwiazku z rosnacym ryzykiem atakow
cybernetycznych. Przechowywanie kopii bezpieczenistwa

w chmurze nieraz okazalo sie ratunkiem dla placéwki zaata-
kowanej przez hakeréw, ktorzy zablokowali dostep do danych
na lokalnym serwerze.
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Korzysc 1.
Uproszczenie infrastruktury IT i zarzadzania
ekosystemem danych

Podobnie jak w przypadku kazdego outsourcingu, gromadze-
nie danych w chmurze oznacza przesuniecie na dostawce roz-
wiazania wszystkich prac administracyjno-logistycznych. Nie
trzeba budowa¢ wlasnej serwerowni, odpada koszt zakupu

i utrzymania dyskow oraz aktualizacji zasobdw sprzetowych.
A to czynnosci, ktére moga by¢ bardzo obciazajace dla

dzialu IT ze wzgledu na konieczno$é konserwacji lokalnych
zasobow.

Korzysc 2.

Szybki start, pelna elastycznosé¢

Cho¢ chmura sprawdza sie we wszystkich podmiotach, to
indywidualne praktyki lekarskie nieposiadajace wsparcia
IT, szczegolnie docenia jej zalety. Wybierajac oprogramo-
wanie w modelu Saa$, czyli system IT jako usluge, podmiot
medyczny w pelni ceduje administrowanie systemem na
dostawce. Nie trzeba ani budowac¢ sieci, ani zawracaé sobie
glowy instalacja systemu na komputerach. Dostep do bazy
dostepny jest z kazdego urzadzenia w ramach systemu, stad
dane pacjenta sa zawsze tam, gdzie sa potrzebne.

Korzysé 3.

Skalowalnosé i dojrzewanie cyfrowe

Wdrazanie elektronicznej dokumentacji medycznej, digi-
talizacja archiwizacji obrazéw medycznych, uruchamianie
nowych ustug dla pacjentéw, narzedzia Al — kazdy nowy
element ekosystemu cyfrowego powoduje skokowy wzrost
zapotrzebowania na zasoby pamieci. Zamiast kupowaé nowe
serwery, wystarczy skontaktowa¢ sie z dostawca uslug chmu-
rowych i zamowi¢ dodatkowa przestrzen dyskowa. Chmura
nie naklada tez zadnych ograniczen dalszego rozwoju,
zwlaszcza ze wszystkie nowe urzadzenia medyczne sa z reguly
przystosowane do bezpiecznej integracji. Ekosystem cyfrowy
staje sie latwo skalowalny, a placowka z latwo3ciag moze
dokladaé kolejne elementy infrastruktury IT.
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Korzysc 4.

Bezpieczna wymiana EDM i analiza danych

Chmura wspiera dzialalno$¢ naukowa duzych osrodkow
medycznych. Latwo$¢ analizy duzych, anonimowych zbioréw
danych powoduje, ze podmiot medyczny moze poszerzy¢
skale prowadzonych badan. W ten sposob pojawiaja sie

nowe mozliwosci nawigzywania krajowej i miedzynarodowej
wspdlpracy w ramach projektow badawczych. Chmura zyska
jeszcze wieksze znaczenie wraz z uruchomieniem Europej-
skiej Przestrzeni Danych Medycznych (European Health Data
Space, EHDS), nowego projektu Komisji Europejskiej, ktory
ma ruszy¢ w 2025 roku.

Korzysc 5.

Bezpieczenstwo nawet w rozwigzaniu hybrydowym
Przechowywanie wykonywanej w czasie rzeczywistym
kopii zapasowej danych poza siecia placowki jest kluczowe
z punktu widzenia bezpieczenstwa cybernetycznego. Nawet
jesli hakerom uda sie zlama¢ inne zabezpieczenia, aktualna
kopia bazy pozwoli szybko przywroci¢ procesy bez utraty
strategicznych z punktu widzenia bezpieczenistwa pacjenta
i procesdéw administracyjnych danych.

Korzyscé 6.

Przygotowanie na wdrozenia ustug generatywnej Al
Chmura to co$ wiecej niz nowoczesny sposéb przechowy-
wania danych. To nowy rodzaj strategicznego podejscia do
opieki zdrowotnej. Dzieki niej placowka moze rozwijaé kon-
cepcje opieki koordynowanej, uruchamia¢ kreatywnie uslugi
cyfrowe dla pacjenta, rozwija¢ nowe lub integrowa¢ istniejace
modele opieki bazujace na swobodnym dostepie do danych.
Placowki korzystajace z uslug chmurowych zyskaja szybciej
dostep do nowych uslug opartych na generatywnej sztucznej
inteligencji. Przykladowo, w sierpniu 2023 roku, amerykan-
skie placowki ochrony zdrowia podlaczone do Google Cloud
Healthcare jako pierwsze mogly testowa¢ nowy model Al
przeznaczony do celéw medycznych — Med-PaLM2. W paz-
dzierniku 2023, takze Google uruchomil na swoje platformie
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nowe narzedzia Al oparte na duzych modelach jezykowych
(LLM), ulatwiajace lekarzom wyszukiwanie informacji

w réznych zrédlach. Podobne rozwigzania wprowadza AWS
Amazon Web Services, ktory jest liderem uslug chmurowych
w USA z udzialem 33% rynku.

Korzys¢ 7. Outsourcing trudno dostepnych ustug IT

Placéwki medyczne maja coraz wieksze trudnosci ze
znalezieniem specjalistow IT. Wykwalifikowani pracownicy
sa wchlaniani przez inne branze, ktore moga zaoferowaé

o wiele lepsze stawki wynagrodzenia niz sektor zdrowia. Te
niedobory pracownikéw w branzy IT beda sie w najblizszych
latach zaostrzaé. Gdy ciaglod¢ zatrudnienia jest zagrozona,
niektére kompetencje IT warto scedowaé na dostawce IT.

Rozwiazania chmurowe staja sie standardem w kazdej
dziedzinie zycia i ochrona zdrowia nie jest wyjatkiem.
Chmura danych umozliwia swobodne wdrazanie nowych
uslug, takich jak Al aplikacje mobilne, portale dla pacjentdw,
urzadzenia IoT (internetu rzeczy) oraz prowadzenie analiz
big data. Szybki postep w dziedzinie sztucznej inteligencji
tylko przyspieszy dewaluacje lokalnych serwerdéw.
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Chmura w aptekach.
Automatyczna ochrona
przed utrata danych

Baza danychizawarte w niej dane sa krwiobiegiem placowki farma-
ceutycznej. Dziekiniej mozliwa jest sprzedaz, rozliczenia, zarzadzanie
stanami magazynowymi. Dlatego na wypadek awarii sprzetu, dobrze
mieC w gotowosci aktualna kopie zapasowa.
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RepoCloud i CopyCloud zwiekszaja bezpieczenstwo
danych

Baza danych jest strategicznym zasobem apteki — jej uszko-
dzenie lub zablokowanie zawsze ma powazne konsekwencje:
od paralizu sprzedazy do zaburzenia biezacej dzialalnosci.
Najgrozniejsze dla baz sa cyberataki, zlo§liwe oprogramowa-
nie blokujace dostep do komputeréw, ale réwniez uszkodze-
nia na skutek zdarzen losowych (zalanie, pozar, kradziez) albo
awarii sprzetu. Nie zawsze mozna im zapobiec, ale mozna

sie zabezpieczy¢ przed ich skutkami, posiadajac bezpieczng
kopie zapasowa tworzong automatycznie w chmurze danych.

Majac na uwadze, jak wazna role odgrywaja apteki w systemie
ochrony zdrowia, firma KAMSOFT S.A. oferuje dwie dedyko-
wane uslugi chmurowe: CopyCloud i RepoCloud. Ich zada-
niem jest zapewnienie ciaglo$ci dzialania apteki w przypadku
ewentualnego cyberataku lub zdarzenia losowego, w wyniku
ktorego dane zostana utracone lub uszkodzone. Sposéb
zapisu danych w chmurze jest zgodny z ustawa o ochronie
danych osobowych RODO, a wlasciciel placéwki nie musi

sie martwi¢ o dane wrazliwe, bo wszystkie dokumenty

w chmurze sa odpowiednio zabezpieczone — zaszyfrowane
specjalnym kluczem szyfrujacym, do ktdrego dostep ma tylko
apteka.

Jak dziata przechowywanie w chmurze danych

z apteki?

CopyCloud — kopia baz danych w chmurze — to usluga, ktéra
zabezpiecza dane przed ewentualng utrata lub uszkodzeniem.
Jak to dziala? Co godzine tworzona jest kopia danych zgro-
madzonych w systemie aptecznym (KS-AOW). Oznacza to,

ze dane w zaszyfrowanej postaci sg automatycznie wysylane
do chmury. Co wazne, klucz dostepowy posiada tylko apteka,
dzieki czemu w przypadku ewentualnej awarii lub cyberataku
apteka moze szybko odzyska¢ utracone dane.

RepoCloud — repozytorium dokumentéw elektronicznych
w chmurze — zabezpiecza dokumenty realizacji recepty
(DRR) i e-Recepty zgromadzone w bazie danych systemu
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KS-AOW. Pobrane z Systemu Informacji Medycznej (SIM)
e-Recepty oraz wytworzone DRR na biezaco sa wysylane do
chmury w zaszyfrowanej postaci. Dzieki temu lokalna baza
danych systemu aptecznego posiada mniejsza objetos¢,

bo przechowywane sa dokumenty tylko z trzech ostatnich
miesiecy. Ma to swoje praktyczne uzasadnienie: przecigzony
sprzet pracuje wolniej, co nieraz prowadzi do awarii i nega-
tywnie wplywa na wydajnos¢ pracy. Co wazne, kazdy przeka-
zany do chmury dokument farmaceuta moze w kazdej chwili
wyswietli¢ w systemie aptecznym. RepoCloud w przyszlosci
bedzie takze repozytorium dla informacji przekazanych

z SIM o stanie realizacji recepty, dokumentacji z przegladow
lekowych oraz szczepien realizowanych w aptekach.

Apteki, ktore korzystaja réwnoczes$nie z dwoch uslug
CopyCloud i RepoCloud moga praktycznie bez ponoszenia
straty odzyskaé dane ze sprzedazy, zakupow i stanéw magazy-
nowych. Wiecej informacji o rozwiazaniach chmurowych dla
aptek mozna uzyskaé pod adresem: apteka@kamsoft.pl.



OTWARTY SYSTEM OCHRONY ZDROWIA

0S0OZ

Wydawca:

KAMSOFT S.A.

40-235 Katowice, ul1 Majal133
tel. +4832209-07-05
fax+4832209-07-15

e-mail: czasopismo@0s0z.pl

Redaktor naczelny: Artur Olesch

JesteSmy partnerem
European Connected Health Alliance

Zespotredakceyjny:
Zygmunt Kaminski,
Agnieszka Golec.

Wspdtpracownicy:
Jakub Betka,

Michat Chodorek,
Monika Grabska,
Jeremi Olechnowicz.

Sktad i tamanie: Piotr Chamera

Przedruk, kopiowanie, skracanie, wykorzystanie
tekstow (lub ich fragmentow) publikowanych

w czasopismie OSOZ bez zgody wydawcy
KAMSOFT S.A. jest zabronione.

Redakcja nie odpowiada za tresc reklam,
ogtoszen iartykutow sponsorowanych.



¢ Zaczadranie Rozmowy Statystyki EDM) Cybétberpieceristwo Wideo Legislacja Poblerz

Pabierz nowe wydanie czasopisma OSOZ

BB L e-Zdrowia na 2024 10k — 5 napardzie] wyczekiwanych
IBaWE=— Tomasz Tielifski o spowelrieniu cyfryzac gia
Kamoweka o s2tucz — Komwersacyjna Al — Polska

w raporcie CECD o ji. CZVTA) E-WYDANIE > b/genetowsne Zaskakujace badania nad
ie do wykorzystaniem Al

w kardiologil

: przez Al Zaskakujgce badania nad Czy ta aplikagja naprawdg
wykorzystaniem Al w kardiologii pomaga cwiczyé pamigc?
iskiego Jarnieszych

ykazala, te
: bardrie]

ch ludzi.

2u- gy

[CeZ i KIDL Pilotaz systemu IT do
h pracownikéw komunikacji 2 KSaf. Pornaj
e zczegsly

ygenmcowane przes M ke do)

0s0Z

ZESKANUJ KOD,
aby przejs¢ do bloga



https://blog.osoz.pl/

	Okładka
	Od Redakcji – Wzmocnij ochronę danych
	Spis treści
	Stopka redakcyjna
	RODO I CYBERBEZPIECZEŃSTWO
	Większość podmiotów leczniczych deklaruje, że chroni dane pacjentów. Ale czy skutecznie?
	Ochrona danych w modelu sera szwajcarskiego
	Powtórka z RODO
	Obowiązki Inspektora Ochrony Danych Osobowych
	Kary pieniężne za naruszenie RODO. Czy można oszacować ich wysokość?
	20 zaleceń ochrony danych medycznych z USA
	Co to jest i jak wdrożyć strategię „zerowego zaufania”?

	NOWE METODY HAKERÓW
	Ekspert CSIRT CeZ: Cyberbezpieczeństwo to system naczyń połączonych
	Jak wzmocnić cyberbezpieczeństwo w roku 2024/2025
	Co każdy lekarz może zrobić, aby lepiej chronić dane pacjentów?
	Bezpieczne logowanie do usług on-line

	REWOLUCJA SZTUCZNEJ INTELIGENCJI
	Przewodnik, jak wdrażać AI zgodnie z przepisami

	LUDZIE NA PIERWSZEJ LINII OCHRONY DANYCH
	Jak przeprowadzić onboarding IT nowych pracowników?
	Cyberpsychologia. Nowe narzędzie do walki z hakerami
	Phishing najczęstszą przyczyną kradzieży danych. Jak się bronić?
	Insider threats, czyli jak chronić dane przed zagrożeniami wewnętrznymi
	6 zasad ochrony przed ransomware i reguła 3–2-1

	CIEMNE STRONY SZTUCZNEJ INTELIGENCJI
	Raport: AI i dezinformacja na liście największych zagrożeń dla świata
	Nowe zagrożenia cybernetyczne oparte na sztucznej inteligencji
	Fake newsy tworzone przez AI zalewają internet. Infodemia jest śmiertelnie niebezpieczna

	TRENDY CYBERBEZPIECZEŃSTWA
	Kim jest i dlaczego placówki medyczne potrzebują CMIO?
	Dane w chmurze: bezpieczniej, wygodniej, perspektywicznie
	Chmura w aptekach. Automatyczna ochrona przed utratą danych


