Jak skutecznie wnioskowac¢ o srodki z KPO?
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Opracowane przez KAMSOFT S.A. kompendium wiedzy jest narzedziem, ktére pomaga zrozumieé, jakie rozwigzania i produkty najlepiej wpisuja
sie w cele okres$lone w KPO. Stuzy ono jako przewodnik w skomplikowanych procesie aplikowania o $rodki finansowe, wskazujgc na najlepsze
praktyki i strategie, ktére moga zwiekszy¢ szanse na sukces w ramach prowadzonych lub planowanych naboréw.

Zestaw informacji dostarcza praktycznych wskazéwek i przyktaddw wypetnienia formularza wniosku, utatwiajgc sprawne aplikowanie o srodki na
e-zdrowie w ramach naboru.

Zawarte ponizej rozwigzania i typy ustug wysmienicie wpisujg sie w nurt biezgcych oczekiwan jednostek finansujgcych, w szczegdlnosci ktadac
nacisk na zwiekszenie szeroko rozumianego bezpieczeristwa dodatkowo oferujgc wskazéwki dotyczace uzupetniania kluczowych sekcji formularza
aplikacyjnego KPO. Podane dane stuzg jedynie jako przyktady zastosowania rozwigzan, ktérymi pragniemy zacheci¢ Panstwa do bezposredniego
kontaktu z KAMSOFT S.A. celem wypracowania modelu mozliwie najlepiej spetniajgcego Panstwa aktualne potrzeby.

Dokument podzielony jest na nastepujgce bloki, zgodnie z wytycznymi jakie Ministerstwo Zdrowia przekazato w ramach planowanego podziatu
srodkéw dla Inwestycji D1.1.2 ,Przyspieszenie procesow transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w
ochronie zdrowia”:

e Cyberbezpieczenistwo - strony 4-23

e Integracja z systemami e-Zdrowia- strona 25

e Digitalizacja dokumentacji medycznej — strona 30
e \Wdrozenie rozwigzan Al —strona 35

Maksymalny udziat wsparcia w wydatkach kwalifikowalnych na poziomie przedsiewziecia wynosi 100% ze srodkéw RRF.
Nie jest wymagane wniesienie wktadu wtasnego — finansowego, osobowego lub rzeczowego przez Wnioskodawce.
Whnioskodawca jest zobowigzany do zabezpieczenia sSrodkéw wtasnych, z ktérych pokryje wartosé podatku VAT

W przypadku pytan prosimy o kontakt : medycyna@kamsoft.pl z tytutem CYBERBEZPIECZENSTWO lub o kontakt ze wskazanymi opiekunami
handlowymi.
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Cyberbezpieczenstwo
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A. Cyberbezpieczerstwo

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczgco wspomagajace prace Szpitala w zakresie szeroko rozumianego wsparcia cyber-

bezpieczenstwa, gtdwnie w zakresie integracji ustug IT, w szczegdlnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami.

Zakup lub rozwdj systemu kopii bezpieczeristwa — oferowane rozwigzania w zakresie ustug i rozwigzan systemowych

Oferowane rozwigzanie

Opis funkcjonalny

Uzyskane korzysci

KSerwisSO

- Kompleksowe zarzgdzanie backupem systemu operacyjnego
srodowiska serwerowego
- Analiza standw w zakresie rozwigzan IT oraz loT

- backup srodowisk administracyjnych oraz uruchomieniowych
srodowisk systemdéw operacyjnych umozliwiajgcy wdrozenie
funkcji disaster and recovery oraz minimalizacje czasu
niezbednego na procedury odtworzeniowe

- konfiguracja kopii zapasowej w modelu 3-2-1

- okresowa weryfikacja/test procesu odtwarzania z kopii
zapasowej, raport z procedur odtworzeniowych

- weryfikacja urzadzen podpietych do sieci szpitalnej

- sprawdzanie oprogramowania zainstalowanego w ramach
organizacji na komputerach

KSerwisSBD

Kompleksowe zarzgdzanie backupem systemu bazodanowego
srodowiska ZSI opartego na bazie danych Oracle.

Narzedzie zapewni ciggtos¢ dziatania, dzieki regularnym
aktualizacjom i nadzorem nad baza danych.

Dodatkowo wdrozone monitorowanie rozwigzanie wykorzystuje
elastyczny mechanizm powiadomien, ktéry pozwala
uzytkownikom konfigurowac alerty e-mail dla praktycznie
kazdego zdarzenia. Pozwala to na szybka reakcje na problemy z
serwerem. Udostepniane raporty i alerty pozwalajg na
optymalne planowanie zasobéw pod katem uzyskiwanej
wydajnosci.

- konfiguracja kopii zapasowej w modelu 3-2-1

- odtwarzanie baz danych

- zarzadzanie archiwalnymi bazami danych

- - okresowa weryfikacja/test procesu odtwarzania z kopii
zapasowej, raport z procedur odtworzeniowych

- zarzadzanie i monitoring optymalizacyjny bazy danych pod
katem zintegrowanych srodowisk informatycznych

- monitoring incydentéw bazodanowych

- proaktywne dziatania zwiekszajgce bezpieczenstwo danych
gromadzonych w bazach danych

- kwartalne raporty ze stanu bazy danych wraz z wytycznymi
- wdrozenie rozwigzan klasy SEHA
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KSSecurity Plus

Zapewnienie dodatkowej izolacji serwera bazodanowego i
bezposredniego dostepu do serwera bazodanowego w sieci
wewnetrznej, wymagajacego dodatkowego uwierzytelnienia z
wykorzystaniem MFA. Mechanizm pozwala na znaczace
ograniczenie ryzyka prob uzyskania dostepu do serwera
bazodanowego bezposrednio z sieci wewnetrznej (po wtamaniu
do sieci wewnetrznej lub préb sabotazu)

- wdrozenie dodatkowego mechanizmu zabezpieczajgcego
wymagajgcego autoryzacji z wykorzystaniem MFA w celu
uzyskania potgczenia administracyjnego z serwerem
bazodanowym,

- zarzadzanie i monitoring wdrozonego mechanizmu oraz
realizowanych potfaczen bazodanowych,

- automatyczne wykrywanie serwerdw i urzgdzen sieciowych
- rozproszone monitorowanie ze scentralizowang administracjg
WEB

- wsparcie dla mechanizmoéw odpytywania i putapkowania

- wsparcie dla tworzenia dziennikéw audytowych dla dziatu IT
- ocena konfiguracji

- wykrywanie ztosliwego oprogramowania

- integralnosci plikéw

- aktywne wykrywanie zagrozenia

- analiza danych dziennika

- wykrywanie luk w zabezpieczeniach

- reagowanie na incydenty monitorowanie

- utrzymanie higieny IT

- ochrona obcigzen roboczych

- weryfikacja konfiguracji portéw tcp/udp pod katem
zarzgdzania bezpieczenstwem sieci

- zarzgdzanie bezpieczenstwem i aktualnoscig koncowek
systemow Windows

KSPerformance Kompleksowe zarzgdzanie wydajnoscig systemu bazodanowego | - konfiguracja mechanizmu gromadzenia metryk
srodowiska ZS| opartego na bazie danych Oracle. Narzedzie wydajnosciowych,
zapewni ciggtos¢ dziatania dzieki monitorowaniu biezgcej - zarzadzanie i monitoring wskaznikdw wydajnosciowych,
wydajnosci serwerdw bazodanowych, podsystemu dyskowego, - monitoring incydentéw wydajnosciowych,
zajetosci bazy danych oraz obcigzenia interfejséw sieciowych. - proaktywne dziatania wptywajace korzystnie na wydajnos¢
Pozwoli na uzyskanie informacji o ewentualnym rosngcym eksploatowanego silnika bazodanowego,
zapotrzebowaniu na zasoby oraz koniecznosci rozwazenia - optymalizacja wydajnosci systemowej bazy danych
modernizacji czy konserwacji infrastruktury w celu zapewnienia | - kwartalne raporty wydajnosciowe ze obcigzenia silnika bazy
dalszego wydajnego dziatania. danych wraz z rekomendacjami.

KSerwisGOD W ramach wdrazanych rozwigzan mozliwe jest tez : - tworzenie zindywidualizowanych, pod klienta, scenariuszy dla

monitorowania infrastruktury

- tworzenie personalizowanych dashbordéw z kluczowymi KPl w
zakresie nadzoru

- Instalacja dodatkowych template’dw, np bazodanowych

- ustawienie triggerdow alarmujgcych wyznaczone osoby o
awariach

- rozbudowane raporty z analiz dla wykorzystania przez dziat IT
do planowania bezpieczenistwa oraz ew. inwestycji

- ustawienie wykreséw pokazujacych potencjalne ataki ddos na
infrastrukture klienta

- ustawienie kanatéw powiadamiania klienta o awariach (email,
sms (wymagana wykupiona ustuga bramka sms u klienta), inne)
- zwiekszenie zabezpieczen sieciowych poprzez eliminacje
zbednego ruchu

- wdrozenie polityki WSUS

- mechanizmy ELK do analizy i przechowywania logéw zdarzen,
ktére sg nie tylko proaktywne ale rdwniez majg duzg wartos¢
dowodowg w zakresie analiz potencjalnych zdarzen —
zapewnienie zgodnosci z NIS2
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- zarzadzalnos¢ monitoringiem logow, ktérych w placéwce jest
niezwykle duzo i sam fakt ich realnego odseparowania juz jest
wartoscig dodana

- zarzgdzalnos$¢ ruchem internetowych, ktdry stwarza ponad
85% zagrozen w ramach polityk cyberbezpieczenstwa

- proaktywne wykrywanie zagrozen i wtaman w oparciu o
definiowane reguty zachowan

- check alive — weryfikacja zdarzen awaryjnych sprzetu

- wdrozenie polityki nadzorczej nad szeroko rozumianym API
poprzez uruchomienie WAF i APl Gateways, ktore
skoncentrowane na kontroli ruchu HTTP pozwalajg na
skuteczniejsze budowanie zabezpieczen a takze wskazywanie tzw.
stabych punktow i budowania pierwszej linii obrony. Wdrozone
rozwigzanie ma w swym celu wykraczaé poza proste blokady
portéw, gtdwnie dzieki zastosowaniu nieszablonowych sygnatur
zagrozen z wykorzystaniem Al i wskazan srodkéw naprawczych
- uruchomienie proaktywnego rozwigzania umozliwiajacego
analize anomalii zachowan (w kontekscie dziatania danej
placéwki)

- graficzny podglad urzadzen w sieci w podziale na aktywne i
nieaktywne

- powiadomienia o awariach sprzetowych

- testy infrastruktury sieciowe;j

Sprzet do backupu wraz z
niezbednymi licencjami
(serwery backupu, serwery
NAS, macierze, biblioteki
tasmowe)

- Backup plikdw, systemoéw operacyjnych, baz danych,
maszyn wirtualnych oraz aplikacji.

- Obstuga réznych typdw backupdw: petny, przyrostowy,
réznicowy.

- Harmonogramowanie zadan backupowych zgodnie z
wymaganiami klienta.

- Centralne zarzadzanie procesami backupu i
odtwarzania.

- Przechowywanie kopii zapasowych w srodowisku
sieciowym z wysokg dostepnoscia.

- Obstuga systemdéw tasmowych umozliwiajgca szybki
dostep do danych na tasmach.

- Ochrona przed utratg danych (Tworzenie kopii
zapasowych chroni dane przed przypadkowym
usunieciem, awarig sprzetu, atakami ransomware lub
innymi zagrozeniami)

- Redundancja (Dzieki zastosowaniu macierzy dyskowych
(RAID) i bibliotek tasmowych, dane sg przechowywane z
wielopoziomowym zabezpieczeniem)

- lzolacja backupéw (Backupy offline (np. na tasmach) sg
odporne na ataki typu ransomware, co zapewnia
dodatkowy poziom ochrony)

- Rozwigzanie mozna tatwo skalowac¢ w miare rozwoju
biznesu, dodajac nowe serwery, macierze, przestrzen na
NAS lub tasmy do biblioteki.

- Mozliwos¢ backupu zaréwno systemoéw fizycznych, jak i
wirtualnych (np. VMware, Hyper-V), oraz integracja z
aplikacjami biznesowymi i bazami danych.
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-  Biblioteki tasmowe oferujg tanig i trwatg opcje
archiwizacji, szczegdlnie dla danych przechowywanych
zgodnie z wymogami prawnymi

- Automatyczne zarzadzanie politykg przechowywania
danych zapewnia zgodnos¢ z wymogami dotyczgcymi
retencji.

- Backupy przechowywane na macierzach i serwerach
NAS umozliwiajg szybkie przywracanie plikow lub catych
systemow

Przyktad wypetnienia fiszki projektowej
Zaktadane cele:

Celem wdrozenia oprogramowania jest zapewnienie ciggtosci dziatania systeméw informatycznych. Catos¢ rozwigzania podzielona jest na trzy produkty, z ktérych kazdy moze
by¢ indywidualnie konfigurowany. Poczgwszy od bazowego zakresu zwigzanego z audytem i wskazaniami dot. Srodowisk serwerowych oraz aktualnego stanu IT, poprzez
zaawansowany mechanizm zarzadzania kopiami zapasowymi baz danych, ktére to rozwigzanie umozliwia regularne aktualizacje baz zapasowych a takze systemdw
operacyjnych dla krytycznej infrastruktury serwerowej, ktore sg zawsze gotowe do przejecia funkcji bazy gtéwnej w przypadku awarii lub utraty danych. Dzieki temu organizacje
minimalizujg ryzyko przestojow, chronig kluczowe dane i utrzymujg wysoka dostepnos¢ kluczowych systemdédw medycznych, co jest szczegdlnie istotne w srodowiskach
wymagajacych niezawodnosci operacyjnej. Duzy nacisk kfadziony jest tu rowniez na proaktywne dziatania majgce na celu nie tylko uruchomienie, ale i przede wszystkim
utrzymywanie systemow w ciggtej gotowosci w stanie optymalnego dziatania, co jak pokazujg raporty audytowe w placéwkach medycznych niejednokrotnie pozostawiajg
wiele do poprawy. Wdrozenie najbardziej rozbudowanych mechanizmoéw i ustug monitorowania nie tylko pozwala dziataé prewencyjnie w zakresie optymalizacji i
bezpieczenstwa, ale przede wszystkim pozwala na wdrazanie wytycznych NIS2 co jest szczegdlnie istotne nie tylko z perspektywy placéwek swiadczacych ustugi krytyczne, ale
kazdego podmiotu medycznego, ktdry jest Swiadomy zagrozen oraz racjonalnie szacuje ryzyka biznesowe w swojej organizacji.

Wdrozenie oprogramowania zwieksza bezpieczenstwo danych medycznych i stabilnos¢ infrastruktury IT. Oprécz tego mozliwe do osiggniecia petne, proaktywne monitorowanie
bazy danych rowniez w zakresie wspierania procesow D&R a takze optymalizacji. Testowe odtworzenia na wskazanej infrastrukturze wg. zasady : wykonaj i sprawdz. Rowniez
zestawy optymalizacyjne jak i wiedza ekspercka, przekazana koncowym uzytkownikom pozwala na wielowymiarowe ujecie polityki bezpieczenstwa w najbardziej
newralgicznych miejscach, co docelowo przektada sie na zupetnie nowg, obecnie prawie niespotykang jakosc¢ i zarzgdzanie ryzykami po stronie dziatéw IT oraz Zarzgdu Szpitala.

W ramach projektu zaktada sie (wskazniki na poziomie produktu):

e  Zakup ustug oraz licencji i oprogramowania niezbednego oprogramowania
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e Szkolenie personelu (personel techniczny)

e \Wdrozenie i uruchomienie rozwigzania

e Analiza wymagan biznesowych i technicznych (Zdefiniowanie, jakie problemy rozwigzanie ma adresowac (np. ochrona przed utratg danych, zgodnosc z regulacjami).

e  Okreslenie obszaréw Srodowiska IT, ktore beda objete backupem (serwery, NAS, macierze, aplikacje) oraz wymagan technicznych (rodzaj danych do backupu (pliki,
bazy danych, maszyny wirtualne); llos¢ danych (obecnie i w przewidywanym wzroscie); Czas okna backupowego i czas odtworzenia danych (RPO i RTO); Wymagania
dotyczace retencji i archiwizacji)

e Inwentaryzacja obecnej infrastruktury (Ocena aktualnych zasobdw, Serwery fizyczne i wirtualne, obecne systemy backupu, magazyny danych i siec)

e Identyfikacja brakéw lub probleméw (np. niska przepustowos¢ sieci, brak redundanciji).

e Wybdr rozwigzania technologicznego (Komponenty sprzetowe - Serwery backupu, Serwery NAS jako przestrzen na backup, Macierze dyskowe i biblioteki tasmowe)

e  Wybdr odpowiedniego narzedzia (np. Veeam, Commvault, Veritas, Acronis).

e Projekt mechanizméw zapewniajgcych ciggtos¢ dziatania (RAID, replikacja danych).

e Okreslenie polityki przechowywania na réznych nosnikach (szybki backup na macierze, archiwizacja na tasmy).

e  Przygotowanie harmonogramu wdrozenia

e  Plan migracji - przeniesienie istniejgcych backupow (jesli dotyczy).

e  Polityki backupu i zarzgdzania danymi - rodzaje backupdw (petny, réznicowy, przyrostowy); czestotliwos¢ backupdw i harmonogram; Retencja danych; plan
tworzenia kopii zapasowych w réznych lokalizacjach (np. chmura, offsite).

e Testowanie rozwigzania - Sprawdzenie wydajnosci backupdw przy maksymalnym obcigzeniu; weryfikacja poprawnosci i szybkosci odtwarzania danych; testowanie
procedur odzyskiwania danych w sytuacjach awaryjnych.

e Dokumentacja techniczna - Opis architektury; instrukcje instalacji i konfiguracji; polityka backupu i retencji; instrukcje odtwarzania danych.

e Szkolenie zespotu IT - Obstuga rozwigzania; Zarzadzanie zadaniami backupowymi; Monitorowanie statusu backupdéw i raportowanie

Osiggane korzysci (wskazniki na poziomie rezultatu):

e Regularne tworzenie i aktualizacja kopii zapasowych baz danych Oracle oraz administracja i proaktywne dziatanie optymalizacyjne.

e Zgodnos¢ z wymogami NIS2 w zakresie bezpieczenstwa danych.

e  Oszczednosc czasu pracy lekarzy lub personelu odpowiadajgcego za jakos¢

e Adresacja wymogoéw cyberbezpieczenstwa

e  Optymalizacje systemow pod katem best practices

e Wdrozenie skutecznych sposobdw zarzadzania infrastrukturg oraz jej biezgcy monitoring — réwniez w trybach 24h

e Realny wkfad i wsparcie przy kreowaniu polityki IT w organizacji

e Korzystanie z rozwigzania do backupu opartego na serwerach backupu, serwerach NAS, macierzach dyskowych lub bibliotekach tasmowych przynosi klientowi szereg
korzysci, ktore poprawiajg bezpieczenstwo danych, efektywnosc operacyjng oraz zgodnosc z regulacjami.

e Ochrona przed utratg danych - Tworzenie kopii zapasowych chroni dane przed przypadkowym usunieciem, awarig sprzetu, atakami ransomware lub innymi
zagrozeniami.
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e Redundancja - Dzieki zastosowaniu macierzy dyskowych (RAID) i bibliotek tasmowych, dane sg przechowywane z wielopoziomowym zabezpieczeniem.
e Izolacja backupdw - Backupy offline (np. na taSmach) sg odporne na ataki typu ransomware, co zapewnia dodatkowy poziom ochrony.
o  Mozliwos¢ backupu zaréwno systemoéw fizycznych, jak i wirtualnych (np. VMware, Hyper-V), oraz integracja z aplikacjami biznesowymi i bazami danych.
e Tworzenie kopii w réznych lokalizacjach geograficznych lub w chmurze zapewnia dodatkowy poziom ochrony w razie kleski zywiotowej
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B. Cyberbezpieczenstwo

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczagco wspomagajace prace Szpitala w zakresie szeroko rozumianego wsparcia cyber-
bezpieczenstwa, gtdwnie w zakresie integracji ustug IT, w szczegdlnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami.

Zakup lub rozwdj systemow firewall — oferowane rozwigzania

Oferowane rozwigzanie Opis funkcjonalny Uzyskane korzysci

Firewall sprzetowy Firewall jest monitorowang i kontrolowang granicg miedzy - Ochrona danych wrazliwych w sieci komputerowej
siecig uzytkownika a resztg Internetu. placéwki
Zadanie zapory sieciowej polega na zapobieganiu - Filtracja i blokowanie niechcianego ruchu sieciowego z
cyberzagrozeniom i zto$liwemu lub niechcianemu ruchowi zewnatrz
sieciowemu spoza wtasnej sieci. - Kontrola dostepu uzytkownikéw i urzadzen do sieci
Wdrozenie firewalla stanowi budowe pierwszej linii obrony wewnetrznej placéwki
przed cyberatakiem. - Monitorowanie ruchu sieciowego

Przyktad wypetnienia fiszki projektowej
Zaktadane cele :

e  Ochrona przed atakami zewnetrznymi: Firewalle blokujg nieautoryzowany dostep do sieci, chronigc przed atakami hakeréw i ztosliwym oprogramowaniem.

e Kontrola dostepu: Firewalle umozliwiajg zarzadzanie, kto i co moze uzyskaé dostep do sieci, co pomaga w utrzymaniu bezpieczenstwa i zgodnosci z politykami firmy.
e Monitorowanie ruchu sieciowego: Firewalle mogg monitorowac i analizowacd ruch sieciowy, co pozwala na wykrywanie i reagowanie na podejrzane aktywnosci.

e Zapobieganie wyciekom danych: Firewalle moga zapobiega¢ nieautoryzowanemu przesytaniu danych na zewnatrz sieci, chronigc wrazliwe informacje.

e Zarzadzanie przepustowoscia: Firewalle moga kontrolowac przepustowos¢ sieci, priorytetyzujac wazne aplikacje i ustugi, co poprawia wydajnos¢ sieci.

e Zgodnosc z przepisami: Wiele regulacji wymaga stosowania firewalli jako czesci strategii bezpieczenstwa, co pomaga w spetnianiu wymogow prawnych.

W ramach projektu zaktada sie:®» Analiza potrzeb: Zidentyfikowanie specyficznych potrzeb i wymagan sieciowych, w tym rodzajéw danych, ktére beda chronione, oraz
potencjalnych zagrozen.
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Wybér odpowiedniego firewalla: Wybor firewalla, ktéry najlepiej odpowiada potrzebom organizacji, biorgc pod uwage funkcje, skalowalnosc i koszty.

Planowanie architektury sieci: Okreslenie, gdzie firewall bedzie umieszczony w sieci, aby zapewni¢ optymalng ochrone i wydajnos¢.

Konfiguracja polityk bezpieczenstwa: Ustalenie i skonfigurowanie polityk bezpieczenstwa, ktére beda kontrolowac ruch sieciowy, w tym reguty dostepu, filtrowanie
tresci i monitorowanie ruchu.

Testowanie i walidacja: Przeprowadzenie testéw, aby upewnic sie, ze firewall dziata zgodnie z oczekiwaniami i skutecznie chroni sie¢ przed zagrozeniami.

Szkolenie personelu: Zapewnienie odpowiedniego szkolenia dla personelu IT, aby mogli skutecznie zarzgdzac i monitorowac firewall.

Monitorowanie i utrzymanie: Regularne monitorowanie dziatania firewalla i aktualizowanie go, aby zapewni¢ ciggta ochrone przed nowymi zagrozeniami.
Dokumentacja: Sporzadzenie szczegétowej dokumentacji dotyczacej konfiguracji, polityk bezpieczenstwa i procedur zarzadzania firewallem.

Osiggane korzysci :

Ochrona danych pacjentow: Firewalle pomagajg chroni¢ wrazliwe dane medyczne przed nieautoryzowanym dostepem i cyberatakami. To jest szczegdlnie wazne w
kontekscie danych osobowych i medycznych, ktdre sg bardzo cenne i mogg by¢ celem atakow.

Zapobieganie atakom z zewnatrz: Firewalle blokujg nieautoryzowany ruch przychodzacy i wychodzgcy, co pomaga zapobiegac atakom z zewnatrz, takim jak ataki typu
DDosS (Distributed Denial of Service) czy proby wtaman.

Kontrola dostepu: Firewalle umozliwiajg kontrolowanie, ktére urzgdzenia i uzytkownicy majg dostep do sieci, co pomaga w zarzadzaniu uprawnieniami i
minimalizowaniu ryzyka wewnetrznych zagrozen.

Monitorowanie ruchu sieciowego: Firewalle mogg monitorowac ruch sieciowy i wykrywac podejrzane aktywnosci, co pozwala na szybkie reagowanie na potencjalne
zagrozenia.

Zgodnosc¢ z przepisami: Wiele przepisow dotyczacych ochrony danych, takich jak RODO (GDPR), wymaga stosowania odpowiednich sSrodkow bezpieczerstwa, w tym
firewalli, aby chroni¢ dane osobowe pacjentow.

Zwiekszenie wydajnosci sieci: Firewalle mogg réwniez pomdc w zarzadzaniu ruchem sieciowym, co moze prowadzi¢ do zwiekszenia wydajnosci sieci poprzez
blokowanie niepotrzebnego ruchu i priorytetyzowanie waznych danych.
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C. Cyberbezpieczenstwo

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczaco wspomagajace prace Szpitala w zakresie szeroko rozumianego wsparcia cyber-
bezpieczenstwa, gtdwnie w zakresie integracji ustug IT, w szczegdlnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami.

Zakup lub rozwaj systemow poczty elektronicznej wraz z systemami bezpieczenstwa — oferowane rozwigzania

Oferowane rozwigzanie Opis funkcjonalny Uzyskane korzysci
System poczty elektronicznej kompleksowe rozwigzanie do zarzgdzania pocztg elektroniczng i - zaawansowane funkcje zabezpieczen, takie jak
utatwienie wspdtpracy w ramach firmy. weryfikacja dwuetapowa, ochrona przed spamem i

phishingiem, oraz regularne kopie zapasowe

- mozliwo$¢ dodawania i usuwania kont uzytkownikéw,
tworzenia aliaséw adreséw e-mail, oraz zarzadzania
grupami mailowymi i urzgdzeniami podtgczonymi do
konta

- integracja z innymi aplikacjami biznesowymi, takimi jak
kalendarze, narzedzia do zarzadzania projektami i
dokumentami, co utatwia wspotprace i organizacje pracy

- automatyczne sortowanie wiadomosci, zaawansowane
filtry i reguty, oraz mozliwos$¢ korzystania z wtasnej
domeny

Przykfad wypetnienia fiszki projektowej
Zaktadane cele:

e Szybka i efektywna komunikacja: Poczta elektroniczna umozliwia natychmiastowe przesytanie wiadomosci, co przyspiesza procesy decyzyjne i komunikacje
wewnetrzng oraz zewnetrzna.

e tatwosc archiwizacji i wyszukiwania: Wiadomosci e-mail mozna tatwo przechowywac i archiwizowa¢, co utatwia dostep do waznych informacji i dokumentéw w
przysztosci.

e Niskie koszty: W poréwnaniu do tradycyjnych metod komunikacji, takich jak poczta tradycyjna czy telefon, poczta elektroniczna jest znacznie tansza.
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Mozliwos$¢ zatgczania plikdw: E-maile pozwalajg na przesytanie zatacznikdw, takich jak dokumenty, zdjecia czy prezentacje, co utatwia wspotprace i wymiane informacji.
Zwiekszona produktywnos¢: Dzieki mozliwosci automatyzacji odpowiedzi, filtrowania wiadomosci i integracji z innymi narzedziami, poczta elektroniczna moze
znaczgco zwiekszy¢ produktywnosé pracownikow.

Globalny zasieg: Poczta elektroniczna umozliwia komunikacje z osobami na catym Swiecie, co jest szczegdlnie wazne w kontekscie globalnych operacji biznesowych.
Bezpieczenstwo: Nowoczesne systemy poczty elektronicznej oferujg zaawansowane funkcje bezpieczeristwa, takie jak szyfrowanie wiadomosci i ochrona przed
spamem oraz phishingiem.

W ramach projektu zakfada sie:

Analiza potrzeb: Zidentyfikowanie specyficznych wymagan organizacji, takich jak liczba uzytkownikéw, rodzaje przesytanych danych oraz wymagania dotyczace
bezpieczenstwa i zgodnosci z przepisami.

Wybér odpowiedniego systemu: Wybdr systemu poczty elektronicznej, ktéry najlepiej odpowiada potrzebom organizacji, biorgc pod uwage funkcje, skalowalnos¢,
koszty oraz wsparcie techniczne.

Planowanie infrastruktury: Okreslenie wymagan sprzetowych i sieciowych, takich jak serwery, przestrzern dyskowa, przepustowosc¢ sieci oraz redundancja, aby
zapewnic niezawodnos¢ i wydajnosc¢ systemu.

Konfiguracja polityk bezpieczenstwa: Ustalenie i wdrozenie polityk bezpieczenstwa, takich jak szyfrowanie wiadomosci, filtrowanie spamu, ochrona przed phishingiem
oraz zarzgdzanie uprawnieniami uzytkownikéw.

Migracja danych: Planowanie i przeprowadzenie migracji istniejgcych danych pocztowych do nowego systemu, z minimalnym zaktéceniem dla uzytkownikow.
Testowanie i walidacja: Przeprowadzenie testédw, aby upewnic sie, ze system dziata zgodnie z oczekiwaniami i spetnia wszystkie wymagania dotyczace wydajnosci i
bezpieczenstwa.

Szkolenie uzytkownikéw: Zapewnienie odpowiedniego szkolenia dla uzytkownikéw, aby mogli efektywnie korzysta¢ z nowego systemu poczty elektronicznej.
Monitorowanie i utrzymanie: Regularne monitorowanie dziatania systemu, aktualizowanie oprogramowania oraz reagowanie na wszelkie problemy, aby zapewnic
ciggta ochrone i wydajnosc.

Dokumentacja: Sporzadzenie szczegdtowej dokumentacji dotyczgcej konfiguracji systemu, polityk bezpieczenstwa, procedur zarzgdzania oraz instrukcji dla
uzytkownikow.

Osiagane korzysci :

Zwiekszona efektywnos¢ komunikacji: Nowoczesne systemy poczty elektronicznej oferujg zaawansowane funkcje, takie jak automatyzacja odpowiedzi, filtrowanie
wiadomosci i integracja z innymi narzedziami, co pozwala na szybszg i bardziej efektywng komunikacje.
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e Lepsze zarzadzanie danymi: Systemy poczty elektronicznej mogg poméc w lepszym zarzadzaniu danymi, umozliwiajgc tatwe przechowywanie, wyszukiwanie i
archiwizowanie wiadomosci. To jest szczegdlnie wazne w kontekscie zgodnosci z przepisami dotyczgcymi ochrony danych.

e Zwiekszone bezpieczenstwo: Nowoczesne systemy poczty elektronicznej oferujg zaawansowane funkcje bezpieczenstwa, takie jak szyfrowanie wiadomosci,
filtrowanie spamu i ochrona przed phishingiem, co pomaga chroni¢ wrazliwe informacje przed nieautoryzowanym dostepem.

e Skalowalnos¢: Rozwdj systemow poczty elektronicznej pozwala na skalowanie infrastruktury w miare wzrostu organizacji, co zapewnia, ze system bedzie w stanie
obstuzy¢ rosngcg liczbe uzytkownikéw i wiadomosci.

e Integracjazinnymi narzedziami: Nowoczesne systemy poczty elektronicznej mogg byé zintegrowane z innymi narzedziami i aplikacjami, takimi jak kalendarze, systemy
zarzadzania projektami i platformy do wspodtpracy, co zwieksza efektywnos¢ pracy zespotowe;.

e  Poprawa wizerunku firmy: Profesjonalny system poczty elektronicznej z wtasng domeng moze poprawi¢ wizerunek firmy, zwiekszajac jej wiarygodnosc i profesjonalizm
w oczach klientéw i partneréw biznesowych
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D. Cyberbezpieczenstwo

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczagco wspomagajace prace Szpitala w zakresie szeroko rozumianego wsparcia cyber-

bezpieczenstwa, gtdwnie w zakresie integracji ustug IT, w szczegdlnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami.

Zakup ustug i urzadzen do segmentacji sieci i separacji sieci — oferowane rozwigzania

Oferowane rozwigzanie

Opis funkcjonalny

Uzyskane korzysci

Przetgczniki Ethernet oraz
routery warstwy L2/L3

Zastosowanie urzgdzen, ktore zarzadzajg ruchem
pakietow w sieci lokalnej operujac na drugiej warstwie
modelu TCP/IP, oraz przy okazji modelu OSI/ISO.
Mozliwos$¢ utworzenia sieci VLAN co pozwala w
sposdb efektywny segmentowac sie¢, czyli podzielic jg
na mniejsze elementy, ktére w sposoéb logiczny sg od
siebie odseparowane

Segmentacja pozwala zatrzymac caty ruch sieciowy
pomiedzy wybranymi czesciami sieci komputerowej lub
definiowa¢ parametry ruchu wzgledem takich
kryteriow, jak np. rodzaj ruchu, Zrédto, miejsce
docelowe — zgodnie politykami segmentacji sieci

Zwiekszenie bezpieczenstwa: Segmentacja sieci
ogranicza obszar ataku, co utrudnia intruzom
przemieszczanie sie po catej sieci w przypadku
naruszenia zabezpieczen.

Lepsze zarzadzanie ruchem sieciowym: Podziat sieci na
mniejsze segmenty pozwala na bardziej efektywne
zarzadzanie ruchem. Mozna przypisywac specyficzne
polityki zarzadzania ruchem do poszczegdélnych
segmentdw, co utatwia monitorowanie i kontrolowanie
przeptywu danych

Segmentacja pomaga w zarzadzaniu ryzykiem
wewnetrznym, takim jak nieautoryzowany dostep
Zgodnos¢ z regulacjami

Szybsze wykrywanie i reagowanie na incydenty
Optymalizacja zasobdéw i wydajnosci - lepsze zarzgdzanie
zasobami sieciowymi, takimi jak przepustowosé, moc
obliczeniowa i pamie¢

Segmentacja wspiera skalowalnos¢ infrastruktury IT,
umozliwiajgc tatwiejsze dodawanie nowych urzadzen i
ustug bez koniecznosci przebudowy catej sieci
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Przyktad wypetnienia fiszki projektowej

Zaktadane cele :

Zwiekszone bezpieczenstwo danych: Segmentacja sieci pozwala na izolowanie wrazliwych informacji w okreslonych segmentach, co utrudnia dostep do nich dla
potencjalnych atakujgcych.

Lepsza kontrola dostepu: Dzieki segmentacji mozna precyzyjnie kontrolowac, kto i co ma dostep do poszczegdlnych czesci sieci, co minimalizuje ryzyko
nieautoryzowanego dostepu.

Poprawa wydajnosci sieci: Segmentacja pomaga w zarzgdzaniu ruchem sieciowym, redukujgc zatory i optymalizujac przeptyw danych, co prowadzi do lepszej
wydajnosci catej sieci.

tatwiejsze zarzgdzanie i utrzymanie: Podziat sieci na mniejsze segmenty utatwia zarzgdzanie i rozwigzywanie probleméw, poniewaz administratorzy moga skupic sie
na konkretnych obszarach bez wptywu na catg sie¢.

Zgodnos¢ z przepisami: Segmentacja sieci pomaga w spetnianiu wymogéw regulacyjnych poprzez izolowanie danych i kontrolowanie dostepu.

Szybsza reakcja na incydenty: W przypadku naruszenia bezpieczenstwa, segmentacja umozliwia szybsze zidentyfikowanie i izolowanie zagrozonego segmentu, co
minimalizuje wptyw na reszte sieci

W ramach projektu zakfada sie:

Analiza potrzeb: Zidentyfikowanie specyficznych wymagan organizacji, takich jak liczba urzgdzen, rodzaje przesytanych danych oraz wymagania dotyczace
bezpieczenstwa i zgodnosci z przepisami.

Wybér odpowiednich narzedzi i technologii: Wybor technologii i urzadzen, ktdre najlepiej odpowiadajg potrzebom organizacji, biorgc pod uwage funkcje,
skalowalnos¢, koszty oraz wsparcie techniczne.

Planowanie architektury sieci: Okreslenie, jak segmentacja bedzie wdrazana w istniejgcej infrastrukturze sieciowej, w tym identyfikacja kluczowych punktéw
segmentacji i strategii routingu.

Konfiguracja polityk bezpieczenstwa: Ustalenie i wdrozenie polityk bezpieczenstwa, ktére beda kontrolowacd ruch sieciowy miedzy segmentami, w tym reguty dostepu,
filtrowanie tresci i monitorowanie ruchu.

Testowanie i walidacja: Przeprowadzenie testéw, aby upewnic sie, ze segmentacja dziata zgodnie z oczekiwaniami i skutecznie chroni sie¢ przed zagrozeniami.
Szkolenie personelu: Zapewnienie odpowiedniego szkolenia dla personelu IT, aby mogli skutecznie zarzgdzac i monitorowac segmentacje sieci.

Monitorowanie i utrzymanie: Regularne monitorowanie dziatania segmentacji i aktualizowanie konfiguracji, aby zapewnic ciggta ochrone przed nowymi zagrozeniami.
Dokumentacja: Sporzadzenie szczegétowej dokumentacji dotyczacej konfiguracji segmentacji, polityk bezpieczenstwa i procedur zarzadzania.
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Osiggane korzysci:

e Zwiekszone bezpieczenstwo: Segmentacja pozwala na oddzielenie réznych czesci sieci, co utrudnia potencjalnym atakujagcym dostep do catej sieci. W przypadku
naruszenia bezpieczenstwa, atak jest ograniczony do jednego segmentu.

o Lepsza wydajnos¢: Dzieki segmentacji mozna zmniejszy¢ ilo$¢ ruchu w sieci, co prowadzi do mniejszych opdznien i lepszej wydajnosci. Mniej urzadzen w jednym
segmencie oznacza mniej kolizji i bardziej efektywne przesytanie danych.

e tatwiejsze zarzadzanie: Segmentacja utatwia zarzgdzanie siecig, poniewaz administratorzy mogg kontrolowac i monitorowa¢ mniejsze, bardziej zdefiniowane czesci
sieci. To pozwala na szybsze wykrywanie i rozwigzywanie problemoéw.

e lzolacja problemoéw: W przypadku awarii lub problemdéw z wydajnoscig, segmentacja pozwala na szybkie zidentyfikowanie i izolowanie problematycznego segmentu,
co minimalizuje wptyw na reszte sieci.

e Zgodnosé z przepisami: W niektdrych branzach segmentacja sieci jest wymagana do spetnienia okreslonych standardéw bezpieczenstwa i zgodnosci z przepisami
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E. Cyberbezpieczenstwo

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczaco wspomagajace prace Szpitala w zakresie szeroko rozumianego wsparcia cyber-
bezpieczenstwa, gtdwnie w zakresie integracji ustug IT, w szczegdlnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami.

Zakup ustug wdrozenia polityki zarzadzania hastami i dostepem do systemoéw informatycznych — oferowane rozwigzania w zakresie ustug i rozwigzan

Oferowane rozwigzanie Opis funkcjonalny Uzyskane korzysci

KSMFA Zastosowanie dwusktadnikowego uwierzytelniania, co - zwiekszenie bezpieczeristwa w wykorzystanych aplikacjach
wymiernie poprawia bezpieczestwo danych - uproszczenie polityki zarzgdzania hastami

KSSDS System dostepu serwisowego — zapewnia uwierzytelnienie, - zwieksza bezpieczenstwo w trakcie realizacji dziatan
logowanie aktywnosci oraz zapewnienie rozliczalnosci serwisowych
realizowanych czynno$ci serwisowych

KSDomain Wdrozenie rozwigzania domenowego - skuteczne zarzadzanie urzgdzeniami oraz uzytkownikami w sieci

Przyktad wypetnienia fiszki projektowej
Zaktadane cele :

Celem nadrzednym jest wdrozenie rozwigzan opartych o MFA (Multi-Factor Authentication), czyli uwierzytelnianie wielosktadnikowe. To metoda zabezpieczenia, ktéra wymaga
od uzytkownika podania co najmniej dwéch réznych czynnikéw weryfikacyjnych, aby uzyska¢ dostep do systemu, konta lub aplikacji. Gtdwne zatozenie MFA: Tradycyjne
logowanie oparte tylko na hasle moze by¢ podatne na ataki (np. phishing, brute force, wycieki danych). MFA zwieksza bezpieczeristwo, wymagajac dodatkowych potwierdzen,
ktére utrudniajg nieautoryzowany dostep. Warto doda¢, ze NIS 2 ktadzie nacisk na cyberhigiene i bezpieczeristwo, a MFA stanowi cze$¢ bardziej rozbudowanego podejscia do
ochrony przed nieautoryzowanym dostepem oraz cyberatakami. Organizacje objete dyrektywg muszg nie tylko wdrozy¢é MFA, ale réwniez monitorowac, audytowac i
utrzymywac odpowiednie mechanizmy weryfikacji tozsamosci uzytkownikéw, aby zapewnic zgodnos¢ z regulacjami i minimalizowac ryzyko atakow.

Trzy gtéwne typy czynnikdw uwierzytelniania:
Cos, co wiesz (ang. Something you know):
o Hasto, PIN, odpowiedz na pytanie bezpieczenstwa.

Cos$, co masz (ang. Something you have):
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o Telefon (kod SMS lub aplikacja autoryzujaca, np. Google Authenticator),
o Token sprzetowy (np. klucz bezpieczeristwa USB, jak YubiKey),
o Certyfikat cyfrowy na urzadzeniu.
Cos, czym jeste$ (ang. Something you are):
o Biometria (np. odcisk palca, rozpoznawanie twarzy, skan teczéwki).

W ramach oferowanych rozwigzan opieramy sie gtdwnie o dwa pierwsze zatozenia, gtéwnie z uwagi na brak realnych regulacji prawnych pozwalajgcych na przechowywanie
danych trzeciego typu przez Szpitale dla potrzeb logowania. Poprzez wdrozenie MFA uzyska sie nie tylko znacznie wiekszg wiarygodnosc logowan do systemow informatycznych,
ale rowniez mozliwe bedzie uproszczenie polityki zarzagdzania oraz zmianami haset. Nalezy rowniez wyraznie zaznaczy¢, ze dyrektywa NIS2 wprost wskazuje na wymag
stosowania skutecznych sSrodkdéw ochrony dostepu do systemdéw IT, w tym mechanizméw silnego uwierzytelniania, takich jak MFA, w celu minimalizacji ryzyka
nieautoryzowanego dostepu.

Dodatkowo poprzez wdrozenie rozwigzarh domenowych mozliwe jest centralne zarzgdzanie uzytkownikami, urzgdzeniami i zasobami w organizacji, co znaczaco utatwia
administracje i oszczedza czas. Dzieki domenie mozna wdraza¢ polityki bezpieczeristwa, takie jak kontrola hasetf czy ograniczenia dostepu, ktére obowigzujg w catej sieci.
Umozliwia takze scentralizowang kontrole dostepu do zasobdw, takich jak foldery, drukarki czy aplikacje, zwiekszajgc bezpieczeristwo i wydajnos¢ pracy. Dodatkowo, domena
pozwala zautomatyzowac procesy, takie jak instalacje oprogramowania czy aktualizacje, co redukuje czas i koszty zarzgdzania IT.

W ramach projektu zaktada sie (wskazniki na poziomie produktu):

e  Zakup ustug oraz licencji i oprogramowania niezbednego oprogramowania
e Szkolenie personelu (personel techniczny)
e \Wdrozenie i uruchomienie rozwigzania

Osiggane korzysci (wskazniki na poziomie rezultatu):

e Spetnienie wymogu NIS2 w zakresie zabezpieczen autoryzacyjnych.

e Wspomaganie oraz optymalizacja polityki zarzgdzania uzytkownikami.
e  Oszczednosc czasu pracy lekarzy lub personelu dzieki wdrozeniu SSO
e Centralne zarzadzanie uzytkownikami

e Centralna kontrola dostepu do urzadzen
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Cyberbezpieczenstwo

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczaco wspomagajace prace Szpitala w zakresie szeroko rozumianego wsparcia cyber-

bezpieczenstwa, gtdwnie w zakresie integracji ustug IT, w szczegdlnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami.

Zakup lub rozwéj systemow opartych na rozwigzaniach co najmniej klasy EndPoint Detection and Response w architekturze serwera — oferowane rozwigzania w zakresie

ustug i rozwigzan

Oferowane rozwigzanie

Opis funkcjonalny

Uzyskane korzysci

KEDR

Systemy Endpoint Detection and Response (EDR) to
zaawansowane rozwigzania z zakresu cyberbezpieczenstwa,
ktére sg zaprojektowane do monitorowania, wykrywania i
reagowania na zagrozenia w punktach korncowych sieci, takich
jak komputery, laptopy, serwery czy urzagdzenia mobilne. Punkty
koncowe (ang. endpoints) sg czesto celem cyberatakow, dlatego
zabezpieczenie ich ma kluczowe znaczenie w ochronie
organizacji.

Planujemy wdrozy¢ i skonfigurowac rozwigzanie, ktére odgrywa
kluczowa role w nowoczesnym cyberbezpieczenstwie,
zapewniajac wykrywanie zagrozen w czasie rzeczywistym i
szybka reakcje na incydenty na poziomie punktu koicowego.
Pomaga organizacjom proaktywnie bronic sie przed réznymi
cyberzagrozeniami, w tym ztosliwym oprogramowaniem,
oprogramowaniem wymuszajgcym okup, zaawansowanymi
trwatymi zagrozeniami (APT) i zagrozeniami wewnetrznymi.

- wsparcie dla tworzenia dziennikéw audytowych dla dziatu IT
- ocena konfiguracji

- wykrywanie ztosliwego oprogramowania

- integralnosci plikéw

- aktywne wykrywanie zagrozenia

- analiza danych dziennika

- wykrywanie luk w zabezpieczeniach

- reagowanie na incydenty monitorowanie

Monitorowanie w czasie rzeczywistym: EDR zbiera dane z
punktow koncowych w czasie rzeczywistym, rejestrujac dziatania
uzytkownikdw, procesy systemowe, zmiany w plikach, czy ruch
sieciowy.

Zaawansowana analiza zagrozen: System EDR wykorzystuje
technologie takie jak sztuczna inteligencja (Al), uczenie
maszynowe (ML) i analityke behawioralng, aby wykrywacé
nietypowe wzorce aktywnosci, ktére moga wskazywac na
zagrozenia.

Wykrywanie i reagowanie na incydenty: Po wykryciu
potencjalnego zagrozenia system umozliwia natychmiastowg
reakcje, np. izolacje zainfekowanego urzadzenia, zatrzymanie
podejrzanego procesu czy usuniecie ztosliwego oprogramowania.
Gromadzenie danych do analizy sledczej: System EDR zapisuje
szczegotowe dane o zdarzeniach na punktach kornicowych, co
pozwala na ich analize w przypadku incydentéw bezpieczenstwa.
Integracja z innymi systemami bezpieczenstwa: EDR
wspotpracuje z systemami typu SIEM (Security Information and
Event Management) czy XDR (Extended Detection and Response),
tworzac kompleksowe rozwigzania ochronne.

Wdrazane rozwigzania mogg by¢ dwuetapowe : wskazania lub
wrecz wymuszanie zdarzen.

EDR analizuje, monitoruje oraz zapisuje informacje o dziataniu
systemu oraz procesow na urzgdzeniu koncowym. Dzieki
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- utrzymanie higieny IT

Zastosowane rozwigzania mozliwe sg do wykorzystania jako
komponent w stosach monitorowania.

wdrozonym na koricowkach agentom daje duzg widocznosc¢ i
wiedze o lokalnych zdarzeniach na stacjach roboczych i
serwerach. Pozwala na wykrywanie zagrozen ukrytych na
przyktad w pamieci komputera, co dla innych systemow jest
praktycznie niemozliwe. Przeszukiwanie incydentow i zebranych
danych z korncowek - Ocena ryzyka i rézne poziomy alarmowania.
Wykrywanie podejrzanej aktywnosci. Blokowanie ztosliwego
dziatania. Threat hunting. Integracja z innymi systemami, w
szczegdlnosci w zakresie monitorowania i prezentacji danych.

- tworzenie zindywidualizowanych, pod klienta, scenariuszy dla
monitorowania infrastruktury

- tworzenie personalizowanych dashbordéw z kluczowymi KPl w
zakresie nadzoru

Dzieki rozwigzaniu otrzymamy mozliwos¢ dostosowania wygladu
i ustawienia wizualizacji a takze alertow, ktdre zostang
wywofane, gdy okreslone warunki zostang spetnione.

Przykfad wypetnienia fiszki projektowej

Zaktadane cele :

Gtéwnym celem wdrozenia rozwigzania jest wdrozenie i eksploatacyjne uzytkowanie zestawu mechanizméw i ustug, ktdre sg zaprojektowane do monitorowania, wykrywania
jak rowniez reagowania na zagrozenia w punktach kofncowych sieci, takich jak komputery, laptopy, serwery czy urzgdzenia mobilne. Zgodnie z raportami podatnosci, gtéwnie
punkty koricowe s3 czesto celem cyberatakéw, dlatego zabezpieczenie wtasnie ich ma kluczowe znaczenie w ochronie organizacji. Realizacja takich zatozen bez odpowiednich

narzedzi oraz czesto przy braku kwalifikacji jest skazane na niepowodzenie lub tylko fragmentaryczne sukcesy. Skuteczne wdrozenie ale takze wytworzenie w dziale IT oraz
organizacji nalezytych i pozgdanych nawykéw, wsparte rozwigzaniami wraz proaktywnym monitoringiem pozwala zaréwno na skuteczny monitoring jak i zaawansowana
analize zagrozen. Zintegrowania rozwigzania z systemami/zespotami monitorujgcymi prace w trybie 24h oraz uruchomienie odpowiednich watch dogéw pozwala na

wykrywanie zagrozen w czasie rzeczywistym i szybkg reakcje na incydenty na poziomie punktu koricowego. Dzieki temu nie tylko kultura organizacyjna w ramach IT oraz loT

w szpitalu znaczgco wzrasta ale przede wszystkim zwieksza sie bezpieczenstwo jednostki przetwarzajacej dane osobowe i dane wrazliwe.
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W ramach projektu zaktada sie (wskazniki na poziomie produktu):

e  Zakup ustug oraz licencji i oprogramowania niezbednego oprogramowania
e Szkolenie personelu (personel techniczny)

e \Wdrozenie i uruchomienie rozwigzania

e  Wykorzystanie centrum analizy i wsparcia dla dziatéw IT szpitala

e  Proaktywne monitorowanie rozwigzan objetych wdrozeniem

Osiggane korzysci (wskazniki na poziomie rezultatu):

e  Ocena wykorzystania infrastruktury IT + wskazania rozbudowy
e  Monitoring koncdwek pod katem bezpieczenstwa

e  Aktywne wykrywanie zagrozen

e  Opracowanie polityki bezpieczenstwa

e |dentyfikacja luk w systemie oraz w zabezpieczeniach
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F. Cyberbezpieczernstwo

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczaco wspomagajace prace Szpitala w zakresie szeroko rozumianego wsparcia cyber-
bezpieczenstwa, gtdwnie w zakresie integracji ustug IT, w szczegdlnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami.

Przeprowadzenie szkolen pracownikéw w zakresie oferowanych rozwigzan — oferowane rozwigzania

Oferowane rozwigzanie Opis funkcjonalny Uzyskane korzysci
KSStepl Szkolenie z zakresu zaawansowanej administracji systemem - wiedza z zakresu administracji Oracle
Oracle pod katem optymalizacji i skutecznego zarzadzania - najlepsze praktyki w zarzadzaniu Oracle
posiadanym rozwigzaniem - troubleshoting — jak radzi¢ sobie z typowymi problemami
- backup — jak nim zarzadzaé — wiedza z zakresu administracji
KSStep2 Szkolenie z zakresu zabezpieczen Srodowiska ZSI - wiedza z zakresu kreowania polityki bezpieczenstwa

- poszukiwanie stabych punktéw systemodw ZSI

- bezpieczne zarzadzanie integracjami

- wdrozenie zabezpieczen RODO

- wprowadzenie metodyki zarzadzania sprzetem IT oraz loT

Przyktad wypetnienia fiszki projektowej
Zaktadane cele :

Gtéwnym celem wdrozenia rozwigzania jest wdrozenie i eksploatacyjne uzytkowanie zestawu mechanizmdw i ustug oraz polityk bezpieczenstwa, ktéra jest niezwykle istotna z
perspektywy zarzgdzania IT oraz loT w ramach placéwek stuzby zdrowia, ze szczegdlnym uwzglednieniem operatoréw ustugi krytycznej. Dodatkowo dyrektywa NIS2 wymaga
aby dziat IT byt skutecznie przeszkolony oraz wyedukowany z zakresu zarzgdzania pod katem bezpieczenstwa szeroko rozumianym zintegrowanym systemem informatycznym,
ktérym administruje. Niezaleznie od przyjetej opcji zwigzanej z zarzgdzaniem infrastrukturg serwerowg (outsourceing czy inhouse) zespot IT musi byé partnerem do rozmow.
Ponadto dziat IT musi kreowac bezpieczng, skuteczng i przewidywalng polityke bezpieczenstwa i z tego tez tytutu jednym z celdw jest nabycie wiedzy aby wyréwnaé poziomy
kompetencyjne dziatéw IT szpitala oraz dostawcéw IT aby mogli oni skutecznie komunikowac sie pomiedzy sobg a rozmowa byta partnerska. Dodatkowo rosngce wykorzystanie
szeroko rozumianego loT w placéwkach medycznych stawia przed dziatami IT nowe, zupetnie dotad nieobstugiwane zadania.

Przyktad wypetnienia fiszki projektowej

Zaktadane cele :
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W ramach projektu zaktada sie:

e Szkolenie personelu (personel techniczny)

e \Wdrozenie i uruchomienie rozwigzania lub ustug o ile bedg konieczne

e  Wykorzystanie centrum analizy i wsparcia dla dziatow IT szpitala

e  Zbudowanie kompetencji w szeregach dziatéw IT, ktdre pozwolg na skuteczng i bezpieczng komunikacje z dostawcami

e Zbudowanie swiadomosci i kompetencji oraz jej wykorzystanie dla wykreowania odpowiedniej polityki bezpieczeristwa w organizacji

Osiggane korzysci :

e Umiejetnos¢ opracowanie polityki bezpieczenstwa

e Umiejetnosc identyfikacja luk w systemie oraz w zabezpieczeniach

e Twarde kompetencje w zakresie zarzgdzania ZSI

e Rozbudowanie zakresow wiedzy i umiejetnosci z zakresu administracji bazami danych
e  Uzyskanie twardych umiejetnosci w zakresie nadzoru nad backupem
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Integracja z systemami e-Zdrowia
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G. Integracja z systemami e-Zdrowia

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczaco wspomagajace prace Szpitala w zakresie szeroko rozumianego wsparcia integracji z
systemami e-Zdrowia, w szczegdlnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami. W ramach punktu dot. integracji z

systemami e-Zdrowia, scalono wszystkie trzy wskazane zadania, ktdre prezentowane sg ponizej :

Doprowadzenie do wymiany i raportowania obowigzujacych i nowych rodzajéw EDM (w sumie 18 rodzajéw EDM) — oferowane rozwigzania

Budowa lub rozbudowa repozytorium danych medycznych na potrzeby przechowywania i wymiany danych medycznych — oferowane rozwiazania

Podniesienie rozwigzan HIS do nowszych wersji systemu, pod warunkiem integracji z P1 — oferowane rozwigzania

Oferowane rozwigzanie

Opis funkcjonalny

Uzyskane korzysci

KS-EDMSuite

EDM, czyli elektroniczna dokumentacja medyczna to
wspotfczesny  sposdb  zarzadzania informacjg o zdrowiu
pacjentow oraz o przebiegu ich leczenia. Kompletna
i wiarygodna informacja to podstawa do merytorycznej analizy
stanu zdrowia, wspierania decyzji terapeutycznych oraz
automatyzacji umozliwiajacej odcigzenie lekarza od mozolnego
poszukiwania kluczowych informacji w gaszczu danych. Teraz
system moze pomadc wytuskad te informacje, ktdre w kontekscie
pacjenta sg kluczowe w danym momencie.

EDM stanowia dokumenty wytworzone w jednolitym formacie
okreslonym przez zdefiniowany centralnie szablon (HL7 CDA),
ktére sg podpisane jednym z przewidzianych przez ustawe
o systemie informacji w ochronie zdrowia rodzajow podpisu
elektronicznego.

- integracja z SIM/P1

- integracja z placowkami w ramach wymiany EDM

- EDM dostepny dla Pacjenta

- zgodnos¢ z wymogami CeZ w ramach wskazanych EDM w
formacie HL7CDA PIK

e-repozytorium

Lokalne repozytorium EDM jako bezpieczna alternatywa oraz
wygodne miejsce przechowywania EDM wraz z dokumentami
Pacjenta.

- full text search — czyli wdrozony mechanizm wyszukiwania wg
naturalnego zapisu i pytania skierowanego do repozytorium

- odseparowane, niezalezne repozytorium lokalne jako kopia oraz
miejsce do udostepniania danych EDM

- spetnienie wymogow NIS2

Podziat funkcjonalny — business first — wysokopoziomowo
Specjalizowana funkcjonalnos$¢ — spdjna dla wszystkich systemdw
EDM Full Text Search
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Tagowanie dokumentéw

Mozliwos$¢ natozenia filtrowania — ustuga aplikowania zgéd
Wymiana dokumentacji w ramach organizacji
Zautomatyzowana integracja z ustugami publicznymi

Petne API

Mozliwo$é tatwego / samodzielnego zintegrowania z
rozwigzaniami in-house

Zarzadzanie dokumentacjg

Dedykowane punkty dostepu dla audytoréow

Dedykowane punkty dostepu dla instytucji kontrolujgcych /
organdw Scigania

Dedykowane punkty dostepu dla CRO Monitorow
Archiwizowanie

Podziat odpowiedzialnosci za kluczowe zasoby informacyjne
(masters-slaves)

Separacja obcigzenia / zarzadzanie wydajnos$cia
Compliance / Privacy by design

Warstwa audytu wykorzystania API

Odrebny ITS na potrzeby integracji

Opcjonalne archiwum

Moduty wytwarzania i
podpisywania EDM

Rozwigzania rozbudowujgce ZSI, w ramach ktorych wytwarzana
jest kompletna EDM wraz z opcjami sktadania podpiséw
cyfrowych pod dokumentacja

- umozliwienie tworzenia i podpisywania EDM

Systemy informatyczne wspierajgce prace personelu medycznego
placéwek umozliwiajg realizacje proceséw digitalizacji
dokumentacji medycznej i obstugi dokumentéw w postaci
elektronicznej. Ich w pierwszej kolejnosci zakup, dostawa,
szkolenie personelu i ostatecznie wdrozenie przektada sie na
wzrost liczby dokumentéw wytwarzanych w postaci
elektronicznej przez personel medyczny. Systemy te powinny
umozliwiaé szybkie wprowadzanie danych bezposrednio przez
specjalistéw medycznych, co w efekcie powinno skutecznie
ograniczy¢ stosowanie dokumentacji papierowej. Wzrost liczby
przetwarzanych dokumentéw w formie cyfrowej poprawia jakos$¢
dokumentacji, jej dostepnosc i zarzadzanie jej archiwizacjg,
usprawniajgc przy tym jej przeptyw, dostepnosé, zarzadzanie oraz
minimalizujgc ryzyka powstawania btedow

27 |Strona - opracowanie KAMSOFT S.A.




Zintegrowany System
Informatyczny

Rozbudowa obecnie eksploatowanego systemu o moduty lub
obszary podnoszace poziom integracji wewnetrzne;j.

Systemy zintegrowane zapewniajg interoperacyjnos¢ i mozliwosc
transferu danych pomiedzy réznymi elementami - systemami
dziedzinowymi, ktére funkcjonujg w ramach podmiotu.
Kompletna integracja wewnetrzna eksploatowanego przez
placéwke systemu jest kluczowym elementem skutecznej
integracji z systemami zewnetrznymi i pozwoli w efekcie na
sprawne raportowanie i przesytanie danych do systeméw
centralnych — np. Platforma P1, zapewniajgc zgodnos¢ z
aktualnym stanem prawnym.

Zamawianie lekdw on-line

- zwiekszenie dostepnosci e-ustug oferowanych pacjentowi
poprzez integracje z IKP (pacjent.gov.pl)

- odcigzenie personelu pomocniczego placowki medycznej
poprzez automatyzacje procesow zwigzanych z obstuga kontaktu
z pacjentem w zakresie przedtuzania recept

- odcigzenie personelu medycznego placéwki medycznej poprzez
automatyzacje procesdw zwigzanych z wstepnym
wprowadzeniem do systemu zapotrzebowania wskazanego przez
pacjenta (wybor lekéw, dawkowania, etc.)

Aktualizacja rozwigzan HIS

Zaktualizowanie wymaganych funkcjonalnie blokéw lub
fragmentow systemdw, ktore do tej pory nie byty w catosci w
czesci objete funkcjonalnoscig umozliwiajgcg wytwarzanie EDM
zgodnie ze wskazanymi 18toma typami EDM.

Dodatkowo utrzymanie systemowe przez okres trwatosci
projektu

- rozbudowanie systemu o brakujace elementy EDM
- zapewnienie subskrypcji aktualizacji systemu na czas trwatosci
projektu

Przyktad wypetnienia fiszki projektowej

Zaktadane cele :

Na dzien sktadania wnioskow Centrum e-Zdrowia (CEZ) wskazuje 18 rodzajéw Elektronicznej Dokumentacji Medycznej (EDM), ktére sg kluczowe dla systemu ochrony zdrowia

w Polsce. Ponizej wymieniona lista tych dokumentow:

1. E-recepta
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2. E-skierowanie

3. Karta informacyjna z leczenia szpitalnego

4. Karta przebiegu cigzy

5. Orzeczenie o niezdolnosci do pracy (np. ZUS ZLA)

6. Opis badania diagnostycznego, w tym laboratoryjnego
7. Opis badania obrazowego

8. Karta odmowy przyjecia do szpitala

9. Karta zgonu

10. Plan leczenia

11. Informacja o stanie zdrowia pacjenta

12. Zaswiadczenie lekarskie (np. o stanie zdrowia pacjenta)
13. Karta zabiegu operacyjnego

14. Protokot operacyjny

15. Karta anestezjologiczna

16. Informacja o zastosowanej chemioterapii

17. Karta wizyty ambulatoryjnej

18. Dokumentacja szczepien ochronnych

Nalezy zauwazy¢, ze wiekszo$¢ placéwek nie prowadzi ww. dokumentéw w formie EDM a nawet jezeli prowadzi to czesto jest to tzw. Level 1, czyli z formatem HL7CDA PIK ma
to wspodlng tylko i wytgcznie koperte. Celem niniejszego wdrozenia ma by¢ doprowadzenie do wdrozenia przez Szpital wszystkich wymaganych 18tu typow dokumentdw (o ile
takie sg w obiegu) oraz miarodajnego opomiarowania sytuacji przed i po, aby mozliwe byto sprawdzenie jak wyglada nie tylko samo wdrozenie ale przede wszystkim skuteczne
uzytkowanie przez personel szpitala funkcjonalnosci umozliwiajgcych tworzenie EDM.

Przykfad wypetnienia fiszki projektowej
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Zaktadane cele :

Wskazane dokumenty sg ustandaryzowane i majg by¢ dostepne w formie cyfrowej w ramach krajowego systemu informacji medycznej. Ich wdrozenie ma na celu usprawnienie
proceséw leczenia, poprawe komunikacji miedzy podmiotami medycznymi oraz zwiekszenie dostepnosci danych dla pacjentéw. Wdrozenie obejmie réwniez 5 letnie
utrzymanie repozytoriéw danych EDM wraz z ich wytwarzaniem.

W ramach projektu zakfada sie:

e Spetnienie wymogdw legislacyjnych w ramach udostepnienia funkcjonalnosci wytwarzania wskazanych 18tu typéw dokumentéw EDM

e \Wdrozenie i przeszkolenie personelu z zakresu uzytkowania systemow w ramach EDM réwniez w zakresie skutecznego pobierania i udostepniania EDM
e Standaryzacja prowadzonej dokumentacji medyczne;j

e Wdrozenie nadzoru nad jakoscig ale réwniez terminowoscig wytwarzania EDM w ramach szpitala

e Zapewnienie aktualizacji na czas trwania projektu

Osiggane korzysci :

e  Zgodnosc¢ z wymogami CeZ w ramach wymogdéw EDM wg standardu HL7CDA PIK

e \Wdrozenie lokalnego e-repozytorium EDM

e  Usprawnienie obiegu dokumentéw medycznych i EDM w ramach szpitala

e Utatwiony dostep do EDM dla uprawnionego personelu medycznego

e  Utatwiony proces decyzyjny i diagnostyczny oraz poprawa jakosci leczenia dzieki dostepowi do EDM pacjenta nie tylko w ramach swojej placowki ale takze w ramach
systemu P1

e Wygoda dla Pacjentéw — integracja z systemami P1 daje nie tylko wglad pacjenta do IKP ale réwniez umozliwia m.in. zamawianie przedtuzen lekéw stale zazywanych

e  Wymiennos¢ EDM pomiedzy placéwkami

e  Zapewniona aktualizacja systemdw na czas trwania projektu
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Digitalizacja dokumentacji medycznej
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H. Digitalizacja dokumentacji medycznej

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, znaczgco wspomagajgce prace Szpitala w zakresie szeroko rozumianego wsparcia tworzenia EDM
oraz ucyfrowienia dokumentéw prowadzonych papierowo, w szczegélnosci w odniesieniu do wskaznika D21G. Zachecamy do zapoznania sie z oferowanymi rozwigzaniami. W

ramach punktu dot. digitalizacji przedstawiamy je zagregowane do dwdéch punktéw :

Wdrozenie rozwigzan umozliwiajgcych zasilenie systemu P1 danymi medycznymi zgromadzonymi w systemie HIS — oferowane rozwigzania

Digitalizacja papierowej dokumentacji medycznej przechowywanej w podmiocie (zakup sprzetu i wynagrodzenie) — oferowane rozwigzania

Oferowane rozwigzanie

Opis funkcjonalny

Uzyskane korzysci

KS-EDMSuite

EDM, czyli elektroniczna dokumentacja medyczna to
wspofczesny  sposdb  zarzadzania  informacjg o zdrowiu
pacjentow oraz o przebiegu ich leczenia. Kompletna
i wiarygodna informacja to podstawa do merytorycznej analizy
stanu zdrowia, wspierania decyzji terapeutycznych oraz
automatyzacji umozliwiajacej odcigzenie lekarza od mozolnego
poszukiwania kluczowych informacji w gaszczu danych. Teraz
system moze pomadc wytuskad te informacje, ktére w kontekscie
pacjenta sg kluczowe w danym momencie.

Wdrozenie EDMSuite jest konieczne dla placéwek, ktére chca
tworzy¢ EDM i zasila¢ platforme P1.

EDM stanowig dokumenty wytworzone w jednolitym formacie
okreslonym przez zdefiniowany centralnie szablon (HL7 CDA),
ktére sg podpisane jednym z przewidzianych przez ustawe
o systemie informacji w ochronie zdrowia rodzajéw podpisu
elektronicznego.

- komunikacja z P1

- integracja z placéwkami w ramach wymiany EDM

- EDM dostepny dla Pacjenta

- zgodnos¢ z wymogami CeZ w ramach wskazanych EDM w
formacie HL7CDA PIK

- mozliwos¢ ucyfrowienia dokumentow papierowych do formatu
elektronicznego

e-repozytorium

Lokalne repozytorium EDM jako bezpieczna alternatywa oraz
wygodne miejsce przechowywania EDM wraz z dokumentami
Pacjenta.

- full text search — czyli wdrozony mechanizm wyszukiwania wg
naturalnego zapisu i pytania skierowanego do repozytorium

- odseparowane, niezalezne repozytorium lokalne jako kopia oraz
miejsce do udostepniania danych EDM

- spetnienie wymogow NIS2

Podziat funkcjonalny — business first — wysokopoziomowo
Specjalizowana funkcjonalnos$¢ — spdjna dla wszystkich systemdw
EDM Full Text Search
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Tagowanie dokumentéw

Mozliwos$¢ natozenia filtrowania — ustuga aplikowania zgéd
Wymiana dokumentacji w ramach organizacji

Integracja dokumentacji z przejmowanych podmiotéw (w ramach
potfaczen i fuzji)

Zautomatyzowana integracja z ustugami publicznymi

Petne API

Mozliwo$¢ tatwego / samodzielnego zintegrowania z
rozwigzaniami in-house

Zarzadzanie dokumentacjg

Dedykowane punkty dostepu dla audytorow

Dedykowane punkty dostepu dla instytucji kontrolujgcych /
organdw Scigania

Dedykowane punkty dostepu dla CRO Monitoréow
Archiwizowanie

Podziat odpowiedzialnosci za kluczowe zasoby informacyjne
(masters-slaves)

Separacja obcigzenia / zarzadzanie wydajnosciag
Compliance / Privacy by design

Warstwa audytu wykorzystania API

Odrebny ITS na potrzeby integracji

Opcjonalne archiwum

Moduty wytwarzania i
podpisywania EDM

Rozwigzania rozbudowujace 7SI, w ramach ktérych wytwarzana
jest kompletna EDM wraz z opcjami sktadania podpisow
cyfrowych pod dokumentacjg

- umozliwienie tworzenia i podpisywania EDM

Systemy informatyczne wspierajgce prace personelu medycznego
placéwek umozliwiajg realizacje proceséw digitalizacji
dokumentacji medycznej i obstugi dokumentéw w postaci
elektronicznej. Ich w pierwszej kolejnosci zakup, dostawa,
szkolenie personelu i ostatecznie wdrozenie przektada sie na
wzrost liczby dokumentéw wytwarzanych w postaci
elektronicznej przez personel medyczny. Systemy te powinny
umozliwia¢ szybkie wprowadzanie danych bezposrednio przez
specjalistéw medycznych, co w efekcie powinno skutecznie
ograniczy¢ stosowanie dokumentacji papierowej. Wzrost liczby
przetwarzanych dokumentéw w formie cyfrowej poprawia jakos$¢
dokumentacji, jej dostepnosc i zarzgdzanie jej archiwizacjg,
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usprawniajgc przy tym jej przeptyw, dostepnosé, zarzadzanie oraz
minimalizujgc ryzyka powstawania btedow.

Zintegrowany System
Informatyczny

Rozbudowa obecnie eksploatowanego systemu o moduty lub
obszary podnoszace poziom integracji wewnetrzne;j.

Systemy zintegrowane zapewniajg interoperacyjnos¢ i mozliwosc
transferu danych pomiedzy réznymi elementami - systemami
dziedzinowymi, ktére funkcjonuja w ramach podmiotu.
Kompletna integracja wewnetrzna eksploatowanego przez
placéwke systemu jest kluczowym elementem skutecznej
integracji z systemami zewnetrznymi i pozwoli w efekcie na
sprawne raportowanie i przesytanie danych do systeméw
centralnych — np. Platforma P1, zapewniajgc zgodnos¢ z
aktualnym stanem prawnym.

Skaner lub urzadzenie
wielofunkcyjne wraz z licencjg
skanowania dokumentdw.

Digitalizacja dokumentacji medycznej. Cata obstuga
wykonywana jest przy pomocy panelu urzgdzenia, a dokumenty
sg automatycznie umieszczane we wtasciwych kartotekach
pacjenta w systemie medycznym bez uruchamiania systemu
medycznego.

- umozliwienie tworzenia i podpisywania EDM

- szybki i niezawodny sposéb skanowania dokumentacji
pacjentow;

- archiwizacja dokumentdéw pacjenta bezposrednio w systemie
medycznym bez koniecznosci jego uruchamiania

- ergonomiczna obstuga skanowanych dokumentéw przez panel
urzadzenia.

- podpiecie skanowanego dokumentu pod kartoteke pacjenta i
wybrany typ dokumentacji;

- mozliwos$¢ logowania: PIN, login i hasto, kartg

- mozliwos¢ podpisania dokumentow certyfikatem ZUS

- mozliwos$¢ zarzgdzania wieloma przychodniami z poziomu
jednego panelu administracyjnego

- mozliwos$¢ tworzenia rél dostepu uzytkownika do firm,
urzadzen, funkcji systemu

- kompletna informacja o pacjencie w centralnym systemie
medycznym

Przyktad wypetnienia fiszki projektowej

Zaktadane cele :
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Na dzien sktadania wnioskéw Centrum e-Zdrowia (CEZ) wskazuje 18 rodzajow Elektronicznej Dokumentacji Medycznej (EDM), ktore sg kluczowe dla systemu ochrony zdrowia
w Polsce. Ponizej wymieniona lista tych dokumentow:

1. E-recepta

2. E-skierowanie

3. Karta informacyjna z leczenia szpitalnego

4. Karta przebiegu cigzy

5. Orzeczenie o niezdolnosci do pracy (np. ZUS ZLA)

6. Opis badania diagnostycznego, w tym laboratoryjnego
7. Opis badania obrazowego

8. Karta odmowy przyjecia do szpitala

9. Kartazgonu

10. Plan leczenia

11. Informacja o stanie zdrowia pacjenta

12. Zaswiadczenie lekarskie (np. o stanie zdrowia pacjenta)
13. Karta zabiegu operacyjnego

14. Protokot operacyjny

15. Karta anestezjologiczna

16. Informacja o zastosowanej chemioterapii

17. Karta wizyty ambulatoryjnej

18. Dokumentacja szczepien ochronnych

Nalezy zauwazy¢, ze wiekszos¢ placéwek nie prowadzi ww. dokumentéw w formie EDM a nawet jezeli prowadzi to czesto jest to tzw. Level 1, czyli z formatem HL7CDA PIK ma
to wspodlng tylko i wytacznie koperte. Celem niniejszego wdrozenia ma by¢ doprowadzenie do wdrozenia przez Szpital wszystkich wymaganych 18tu typow dokumentéw (o ile
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takie sg w obiegu) oraz miarodajnego opomiarowania sytuacji przed i po, aby mozliwe byto sprawdzenie jak wyglada nie tylko samo wdrozenie ale przede wszystkim skuteczne
uzytkowanie przez personel szpitala funkcjonalnosci umozliwiajgcych tworzenie EDM.

Dodatkowo wskazac¢ nalezy, ze w szpitalach funkcjonuje niezliczona ilos¢ karteczek, jako zlecen, uwag, ktére skutecznie omijajg wdrazany obieg dokumentacji EDM w ramach
ZSl. To pole, ktore nie jest opisane jako HL7CDA PIK i lezy w chwili obecnej w petnej jurysdykcji producentéw systeméw. Mozliwe jest uruchamianie uzytkownikéw do takiej
pracy, ktéra z kolej znaczgco wzbogaci zasoby EDM w ramach przetwarzalnej i interpretowalnej informac;ji o Pacjencie.

Przyktad wypetnienia fiszki projektowej
Zaktadane cele :

Wskazane dokumenty sg ustandaryzowane i majg by¢ dostepne w formie cyfrowej w ramach krajowego systemu informacji medycznej. Ich wdrozenie ma na celu usprawnienie
proceséw leczenia, poprawe komunikacji miedzy podmiotami medycznymi oraz zwiekszenie dostepnosci danych dla pacjentéw. Wdrozenie obejmie réwniez 5 letnie
utrzymanie repozytoriéw danych EDM wraz z ich wytwarzaniem.

Ucyfrowienie dokumentacji poprzez zaréwno objecie obecnych dokumentéw poza obiegiem EDM w ramach ZSI oraz wskanowanie papierowej dokumentacji medycznej do
systemu i odtozenie jej w lokalnym repozytorium (w tym w zakresie Swiadomych zgdd pacjenta).

W ramach projektu zakfada sie:

e Spetnienie wymogdw legislacyjnych w ramach udostepnienia funkcjonalnosci wytwarzania wskazanych 18tu typéw dokumentéw EDM

e \Wdrozenie i przeszkolenie personelu z zakresu uzytkowania systemow w ramach EDM réwniez w zakresie skutecznego pobierania i udostepniania EDM
e Standaryzacja prowadzonej dokumentacji medyczne;j

e  Ucyfrowienie dokumentacji papierowej

e Wdrozenie nadzoru nad jakoscig ale réwniez terminowoscig wytwarzania EDM w ramach szpitala

e Zapewnienie aktualizacji na czas trwania projektu

Osiggane korzysci :

e  Zgodnosc¢ z wymogami CeZ w ramach wymogdéw EDM wg standardu HL7CDA PIK

e Wdrozenie lokalnego e-repozytorium EDM

e Usprawnienie obiegu dokumentéw medycznych i EDM w ramach szpitala

e Utatwiony dostep do EDM dla uprawnionego personelu medycznego

e Utatwiony proces decyzyjny i diagnostyczny oraz poprawa jakosci leczenia dzieki dostepowi do EDM pacjenta nie tylko w ramach swojej placowki ale takze w ramach
systemu P1
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e Wygoda dla Pacjentéw — integracja z systemami P1 daje nie tylko wglad pacjenta do IKP ale réwniez umozliwia m.in. zamawianie przedtuzen lekéw stale zazywanych
e  Wymiennos$¢ EDM pomiedzy placéwkami

e  Zapewniona aktualizacja systemdw na czas trwania projektu

e  Repozytorium EDM

e Ucyfrowienie papierowej dokumentacji i w efekcie zwiekszenie jej dostepnosci w ramach uprawnionych oséb
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Wdrozenie rozwigzan Al
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I. Wdrozenie rozwigzan Al

W tym punkcie KAMSOFT S.A. w swojej ofercie ma nowatorskie rozwigzania, rowniez wykorzystujgce Al. W ramach dofinansowan KPO Ministerstwo Zdrowia przewiduje
jedynie integracje z modelami Al wypracowanymi w ramach platformy centralnej. Wobec czego integracji poddane bedg rozwigzania HIS wskazane w ramach mozliwych
przypadkdw uzycia integracji . Punkty referencyjne z opracowanych i dostepnych materiatow MZ prezentujg sie nastepujaco :

Integracja z opracowanymi przez CeZ w ramach Platformy Ustug Inteligentnych narzedziami opartymi na sztucznej inteligencji, wspomagajacymi proces podejmowania
decyzji przez lekarza— oferowane rozwigzania

Integracje z centralnym repozytorium danych medycznych opracowanym i udostepnionym przez CeZ — oferowane rozwigzania

Oferowane rozwigzanie Opis funkcjonalny Uzyskane korzysci

KS-EDMSuite W ramach integracji z rozwigzaniami dot. EDM wykorzystywany | Dojrzate, funkcjonujgce skutecznie na rynku rozwigzanie

jest interfejs integracyjny EDMSuite. Spodziewamy sie, ze | umozliwiajgce integracje z rozwigzaniami P1 — zaktada sie jego
podobnie zostang zaimplementowane ustugi integracyjne z | wykorzystanie przy integracji z Al opracowanym przez CeZ
centralnym repozytorium — jednak z uwagi na brak jakichkolwiek
wytycznych na tym etapie ze strony CeZ nie jest mozliwe opisanie
dalszych wymagan

Dedykowana integracja via Dedykowana integracja z ustugami Al do wspomagania Opracowane wg. okreslonych wytycznych CeZ API
CustomAPI proceséw medycznych — brak opisu interfejsu po stronie CeZ na
chwile obecng uniemozliwia wyspecyfikowanie funkcjonalnosci
Pharmindex Open z asystentem | W ramach integracji, Al w Pharmindex Open utatwi wytuskanie z | Bezpieczenstwo farmakoterapii pacjenta,

Al dla przychodni szpitalnych opisow Pharmindex informacji, ktdre mogg by¢ szczegdlnie Oszczednos¢ czasu.

istotne w farmakoterapii pacjenta jak stosowanie produktu u Informacja oparta o rzetelne, aktualizowane na biezgco zrédto.
dzieci, osdb starszych, pytania dodatkowe do wywiadu z
pacjentem, zaproponowanie dodatkowych badan itp. Al
pomaga w wygenerowaniu informacje w oparciu o rzetelng
wiedze zgromadzong w Pharmindex i nie rozszerza jej o inne
zrédta.
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